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Forord

Kompetenscenter vilfardsteknik vid SKR dr en nationell stodfunktion med syfte
att ge kommuner biéttre forutséttningar att verksamhetsutveckla med stéd av
digitalisering inom den kommunala varden och omsorgen.

Som ett led i det arbetet har kompetenscentret tagit fram denna végledning om
de juridiska aspekterna for insatser enligt socialtjdnstlagen och som utférs med
stod av digital teknik/valfardsteknik vid frimst omsorg om &ldre och personer
med olika funktionsnedséttningar. Den juridiska viagledningen kan ocksé vara
ett stod vid anvandning av digital teknik for personer som omfattas av insatser
enligt lagen om stdd och service for vissa funktionshindrade, men fokus i texten
ar pa digital teknik inom dldreomsorgen.

Vigledningen beror ett flertal kontroller som méste genomforas och dokumen-
teras for att sékerstdlla att vélfardsteknik é&r tilliten inom ramen for
socialtjanstens insatser. Vagledningen berdr inte anvdndning av kamera eller
annan valfardsteknik som en skyddsatgéard, det vill sdga utanfér ramen for ett
beslut om insats och genomforandeplan. Rittsldget &r inte tillrackligt tydligt for
att kunna ge vdgledning om nir en kamera anvénds som en ren sékerhetsatgard.

Fragor om végledningen kan mejlas till SKR pa e-post info@skr.se
Stockholm juni 2024

Johan Kaarme

Avdelningschef

Avdelningen for vdrd och omsorg
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1. Inledning

I socialtjdnsten och den kommunala hélso- och sjukvéarden anvénds alltmer
digitala 16sningar/vélfardsteknik for insatser till dldre och personer med
funktionsnedsittningar.

Riksdagen har i en proposition (prop. 2022/23:131) beslutat om en éndring i
socialtjanstlagen (2001:453) som fortydligar mojligheten att anvénda digital
teknik nér insatser ges i form av hemtjénst eller boende i sérskilda
boendeformer for dldre. Exempel pé digital teknik som anges i propositionen ar
trygghetslarm med GPS-funktion och kamera for tillsyn i bostaden. Den digitala
tekniken far bara anvindas utanfoér den ménskliga kroppen.

Andringar i lagen (2001:454) om behandling av personuppgifter inom
socialtjansten har ocksa inforts for att stirka skyddet for personuppgifter. Bland
annat har vissa bestimmelser om dataskyddsatgéirder vid anviandning av digital
teknik med funktioner som innebér monitorering, sensorering eller positionering
tillkommit. Vidare ska den som beviljats en insats som genomfors med digital
teknik samtycka till behandlingen av personuppgifter. Det ar ett
integritetshdjande samtycke och inte en réttslig grund for att behandla
personuppgifter. Om insatsen medfor behandling av personuppgifter som avser
en nérstdende som stadigvarande sammanbor med den som beviljats insatsen,
ska dven den nirstaende ge ett integritetshdjande samtycke till behandlingen.
Socialndmnden ska dérutover sékerstdlla att 1. endast de personuppgifter som ér
nddvindiga for att uppna dndamalet med anviandningen av tekniken behandlas,
och 2. insamlade personuppgifter inte sparas under langre tid &n vad som &r
nodvéndigt for att uppna det Andamal for vilket uppgifterna samlades in.
Bestimmelser om villkor for behorighetstilldelning och atkomstkontroll har
ocksa tillkommit. Andringarna har triitt i kraft den 1 mars 2024.

Lagéndringarna omfattar bara anvandning av vilfardsteknik pa personer med
beslutsforméga. Regeringen konstaterar i propositionen att frigan om insatser
till personer med nedsatt beslutsforméga dr komplex och berdr flera omraden,
till exempel hélso- och sjukvarden. Enligt regeringen kréver den fragan
ytterligare beredning. Regeringen har dérefter tillsatt en sarskild utredning for
att utreda majligheten att tillhandahalla insatser som inkluderar valfardsteknik
for dvriga delar av socialtjdnstlagen och for personer med insatser enligt lagen
om stdd och service for personer med funktionsnedsittning (LSS) samt for
personer med nedsatt beslutsformaga.
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Definition av vdlfirdsteknik

Socialstyrelsen har en definition av begreppet vdilfirdsteknik: digital teknik som
syftar till att bibehalla eller 6ka trygghet, aktivitet, delaktighet eller
sjdlvstandighet for en person som har eller 16per forhojd risk att fa en
funktionsnedséttning. Enligt definitionen adr malet med anvéndningen av
valfardsteknik hogre kvalitet och effektivitet i vard och omsorg pa
samhéllsnivi. Anvindningen av vélfardsteknik inom socialtjdnsten kan sdgas ha
tva syften, att ge enskilda trygghet och sjélvstindighet samt att vara ett stod for
personalen och omsorgsgivaren. Vilfardstekniken bygger ofta pa funktioner
sdsom monitorering (till exempel tillsyn via kamera), sensorering (till exempel
tillsyn via rorelsedetektor eller larmmattor) eller positionering (exempelvis
GPS/mobilt trygghetslarm), vilka alla innebar funktioner som registrerar var
den enskilde befinner sig, pa ett mer eller mindre ingripande sétt.

Definition hjdlpmedel for det dagliga livet

En term som ligger ndra valfardsteknik ar Ajdlpmedel for det dagliga livet.
Socialstyrelsens definition av hjdlpmedel ar en individuellt utprovad produkt
som syftar till att bibehalla eller 6ka aktivitet, delaktighet eller sjélvstindighet
genom att kompensera en funktionsnedsittning. Grénsen mellan véalférdsteknik
och hjalpmedel for det dagliga livet ar inte skarp utan vissa produkter kan ges
till den enskilde bade som vélfardsteknik via ett bistdndsbeslut enligt
socialtjanstlagen eller som ett forskrivet hjadlpmedel enligt hélso- och
sjukvardslagen (2017:30) exempelvis lakemedelsautomater.

Andra sdtt att erhadlla viss vilfirdsteknik

Kommunen kan ocksa efter en individuell bedomning besluta om digital teknik
som ett led i bostadsanpassning enligt lagen (2018:222) om
bostadsanpassningsbidrag. Nér det géiller bostadsanpassning kan det till
exempel handla om spisvakt eller automatiska dérroppnare. Vilfardstekniska
produkter kan @ven finnas som generell utrustning i verksamheten och ibland
installerad pa ett sdrskilt boende. Slutligen finns en del vélfardstekniker pa
konsumentmarknaden som enskilda kan inforskafta for privat bruk.
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Monitorering, sensorering och positionering

All anvéndning av digitala produkter som innebdr monitorering, sensorering
och/eller positionering utgér enligt grundlagen en form av dvervakning eller
kartldggning (se nedan). Inom socialtjédnsten &r den avsedda effekten med dessa
valfardstekniker att skapa trygghet, sjalvstdndighet och aktivitet for enskilda i
det egna hemmet, inte att Gvervaka dennes rorelser och privatliv.

Grundlagsskydd

Trots att vélfardstekniska produkter i spriklig mening inte 6vervakar ndgon, kan
det inte uteslutas att anvéndningen av sddan trygghetsskapande vélfardsteknik
inom socialtjdnsten omfattas av ett grundlagsskydd som innebar att myndigheter
inte fér kartldgga och Gvervaka enskilda personer. Bestimmelsen finns i
regeringsformen, 2 kap. 6 § andra stycket: ”Var och en ar gentemot det
allménna skyddad mot betydande intrang i den personliga integriteten, om det
sker utan samtycke och innebar 6vervakning eller kartliggning av den enskildes
personliga forhallande”. Det dr orden “betydande intrang” som skapar osidkerhet
om grundlagsskyddet alls &r tillampligt inom socialtjansten. En digital tillsyn
framstér som mindre ingripande for den personliga integriteten dn en fysisk da
den fOrutsétter en persons nirvaro i nagons hem eller fysisk ledsagning vid
vistelse utomhus.

Grundlagsskyddet kan inskrdnkas genom lagstiftning eller samtycke.
Dokumentation inom socialtjansten &r ett exempel pa en kartliggning av
enskildas personliga forhallanden som omfattas av grundlagsskyddet.

Denna kartlaggning har ett tydligt stod i socialtjéanstlagens dokumentations-
bestammelse (11 kap. 5 §). Enligt bestimmelsen ska handldggning av drenden
som ror enskilda samt genomforande av beslut om stddinsatser, vard och
behandling dokumenteras. Bestimmelsen kompletteras av Socialstyrelsens fore-
skrifter och allméinna rad (SOSFS 2014:5) om dokumentation i verksamhet som
bedrivs med stdd av bland annat socialtjanstlagen. Av 7 § lagen om behandling
av personuppgifter inom socialtjansten far personuppgifter behandlas som
”lamnats i ett drende eller 4r nddvéndiga for verksamheten”. Négot samtycke
behover saledes inte ldmnas av den enskilde till socialndmnden eller en privat
utforare for att dokumentera en insats eller ett genomforande. Samma krav pa
dokumentation av bedémningar och atgérder finns inom den kommunala hilso-
och sjukvarden.
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Samtycke

Oavsett hur uppgifterna samlas in innebdr anvandning av valfardsteknik ingen
andring av socialtjinstlagens grundprincip att bistdndsinsatser bara ska kunna
ges till den enskilde om den enskilde frivilligt samtycker till dem. Det innebér
att &ven om en anvéindning av vélfardsteknik utgor ett "betydande intrdng" i den
enskildes eller nérstdendes personliga integritet s blir anvindningen forenlig
med grundlagsskyddet i 2 kap. 6 § andra stycket regeringsformen, da det inte ar
avsett att tekniken ska kunna anvindas utan den enskilda bistindsmottagarens
samtycke. Utmaningen ar de fall dér valfardsteknik aktualiseras i
bistdndsinsatser for enskilda med permanent nedsatt kognitiv forméga i syfte att
skapa trygghet och sjdlvstindighet for densamme samt att vara ett stod for
personalen och omsorgsgivaren. I dessa fall kan inte ett samtycke fran den
enskilde inhdmtas.

2. Integritetsskyddsmyndigheten om kameraanvandning inom
socialtjansten
Integritetsskyddsmyndigheten (IMY) har i ett enskilt fall ansett att det inte finns
stod 1 lag for att anvénda tillsynskamera i ett LSS-boende (2020-11-24, dnr DI-
2019-7782). Kameran var uppsatt utanfor den enskildes sovrum och var pasla-
gen dygnet runt i ett &r. Den enskilde hade en forordnad forvaltare. Omstéandig-
heterna kring beslutet for insatsen, installationen och forvaltarens roll var enligt
IMY s beslut oklara.

IMY ansag att kameraanvindningen inte var tillstdndspliktig enligt kamera-
bevakningslagen utan reglerades i huvudsak av dataskyddsfoérordningen och
lagen om behandling av personuppgifter inom socialtjansten. IMY ansag vidare
att kameraanvindningen hade inneburit ett betydande intrdng i den enskildes
personliga integritet och att grundlagsskyddet for kartliggning och vervakning
var tilldampligt pd kameraanvindningen. Grundlagsskyddet kan inskridnkas
genom lag. IMY granskade darfor om lagen om behandling av personuppgifter
inom socialtjdnsten gav stod for kameraanviandningen. IMY bedémde dock att
lagen inte ar tillrédcklig tydlig avseende anvéndning av kamera och att det

”inte kan antas att enskilda kan forutse att socialtjansten kan komma att utfora
integritetskanslig kamerabevakning.” Darmed var behandlingen av person-
uppgifter i samband med kameraanvindningen otillaten i det enskilda fallet.
IMY s beslut dverklagades inte.
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De beslut IMY fattar och som berér en kommuns tillsyn och tillimpning av
integritetslagstiftning ar tills vidare vigledande for 6vriga kommuner. De
andringar som nu trétt i kraft i socialtjanstlagen om anvindning av
vélfardsteknik syftar till att rdda bot pa den oklarhet om uttryckligt lagstdd som
IMY ger uttryck for. Samtidigt finns det inte ndgra bestdmmelser i
socialtjanstlagen som hindrar att insatser ges med stod av vélfardsteknik eller
anvinds i andra verksamheter dn enbart hemtjénst och boende i sirskilda
boendeformer for dldre.

3. SKR:s bedomning

Grundlagsskyddet mot myndigheters kartlaggning eller 6vervakning avser
situationer dér den enskilde inte &r medveten om intrdnget. S& kan vara fallet
nir den enskildes kognitiva forméga ar tillfilligt eller permanent nedsatt, sisom
1 ovan ndmnda tillsynsbeslut fran IMY. Om en atgéird daremot forutsitter den
enskildes godkinnande, dr det intrang som atgirden innebér normalt inte av s
allvarlig beskaffenhet att den ska omfattas av grundlagsskyddet (prop.
2009/10:80 s. 178 £.).

Socialtjdnstens verksamhet ska bygga pa respekt for enskildas sjdlvbe-
stimmande och integritet. S& langt det 4r mojligt ska enskilda kunna vilja hur
stod och hjélp ges och insatserna ska utformas tillsammans med den enskilde.
Digitala 16sningar inom ramen for insatser i ordinért eller sérskilt boende far
saledes anvéndas, men forst efter att socialndmnden forsikrat sig om att den
enskilde dr inforstidd med att den sker med digital teknik och har samtyckt till
densamma. Den enskilde kan d& ”forutse” anviandningen, vilket &r en
forutséttning for att kunna behandla personuppgifter med stod av lagen om
behandling av personuppgifter inom socialtjédnsten.

Av 2 kap. 3 § socialtjédnstforordningen framgar att i sarskilt boende ska det,
utifran den enskildes aktuella behov, finnas tillgang till personal dygnet runt
som utan drojsmal kan uppmérksamma om en boende behdver stod och hjalp.
Enligt forordningsmotivet (FM 2016:1) till paragrafen stills det inget krav i
forordningen pé vilket sétt personal kan uppméarksamma att en boende har
behov av hjélp. Den som driver ett sérskilt boende far sjalv bedoma pé vilket
sitt tekniskt stod kan vara ldmpligt. Det &r viktigt enligt motivet att tekniskt
stod anvinds pa ett sddant satt att det inte ar till nackdel for den enskilde.
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SKR har i forevarande vigledning utgétt fran IMY:s beslut i det refererade till-
synsédrendet och frin de dndringar som gjorts av socialtjidnstlagen och lagen om
behandling av personuppgifter inom socialtjdnsten. Kameraanvandning &r med
anledning av IMY s beslut uteslutet om den enskilde har en permanent nedsatt
kognitiv formaga och ett samtycke fran en behorig foretriddare saknas.
(Betréffande foretrddare for den enskilde, se avsnitt 4.10.) Andra tekniker som
ar mindre ingripande mot den personliga integriteten kan istillet 6vervigas i
syfte att uppna samma syften som trygghetskamera, till exempel sensorteknik.

SKR:s bedomning &r att sensorteknik inte omfattas av grundlagsskyddet i 2 kap.
6 § andra stycket regeringsformen dé séddan teknik inte utgor ett betydande
intrdng” i den personliga integriteten och att stod darmed finns i
socialtjanstlagen for digital tillsyn i den formen for personer med nedsatt
kognitiv formaga. Med sensor menar SKR en produkt som inte tillater att den
enskilde kan identifieras via bild eller ljud, till exempel sensormatta,
viarmesensor och kamera med oskérpa. Det samtycke som fran och med 1 mars
2024 ska ldmnas av den enskilde vid anvdndning av vilfardsteknik som har
funktioner som mojliggor sensorering, aktualiseras inte enligt SKR:s
bedomning nér den enskilde saknar helt kognitiv formaga att 1amna ett sddant
samtycke. Lagstiftaren har anfort att gillande ritt, sdsom socialtjanstlagen och
lagen om behandling av personuppgifter inom socialtjansten, aldrig har hindrat
anvandning av valfardsteknik, varken fore eller efter lagdndringen. Vidare har
anforts att andringarna som géller fran 1 mars 2024 omfattar bara anvandning
av valfardsteknik pd personer med beslutsforméga (prop. 2022/23:133 s. 25).
Det har alltsa inte varit lagstiftarens avsikt att helt exkludera anvindningen av
digital teknik betrdffande beslutsoférmdgna som &r foremal for samhéllets vard.
Diaremot ska en nérstdende som stadigvarande sammanbor med den som
beviljas insatsen samtycka till behandlingen av dennes personuppgifter, om
denne har beslutsformaga.

SKR bedomer vidare att en god man eller forvaltare som har ett forordnande av
domstol att "bevaka den enskildes rétt" samt innehavare av framtidsfullmakt
och anhdrigbehoriga far lamna samtycke till insats och genomforande av digital
tillsyn under forutséttning att den enskilde inte motsétter sig det. Se bland annat
NJA 2021 s-1181, punkt 21 i domskal.
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4. Vagledning

Denna viégledning uppehéller sig vid de moment i handldggningen och verk-
stillandet av olika trygghetsskapande vilfardstekniker for att sdkerstélla en
lagenlig anvédndning.

4.1. Ansokan om bistand

En ansdkan om bistand om insatser i ordinért boende som inkluderar en digital
teknik/vélfardsteknik brukar handldggas traditionsenligt, det vill sdga genom en
utredning och en individuell beddmning av behovet av insatser som antingen
bifalles eller avslas. Om socialnimnden anvander sig av en forenklad
handldggning (forenklat beslutsfattande) vid bistand till hemtjénstinsatser som
inkluderar en digital teknik gors normalt ingen utredning eller individuell
beddmning av behovet fore beslut (4 kap. 2 a § socialtjanstlagen). Vilka tjdnster
som kan omfattas av ett forenklat beslutsfattande ska vara reglerat av
socialndmnden. Bistdndsbeslutet ska innehélla beslut om sjélva insatsen, inte
hur den ska verkstillas.

Vid forenklad handlaggning ska den enskilde dock alltid ocksé informeras om

e ritten att fa sin ansokan utredd och behovsbeddomd,
e hur man kan péverka utférandet och

e  hur uppfdljningen gors.

Socialndmnden kan sedan 1 juli 2022 dven anvénda sig av automatiserat
beslutsfattande for vissa typer av drenden. En ndmnd far delegera
beslutanderitten till presidiet, ett utskott, en ledamot, en erséttare eller en
automatiserad beslutsfunktion i ett visst drende eller en viss grupp av drenden.
En ndmnd fér dven uppdra at en anstilld att besluta enligt 7 kap. 5 — 8 §§
kommunallagen. Digitala trygghetslarm kan exempelvis vara ett sddant drende
dar kommunen kan vélja att automatisera beslutsfattandet.

4.2. Digital tillsyn natt i ordinart boende

Syftet med trygghetskamera inom ramen for insatsen digital tillsyn i ordinért
boende é&r att socialtjdnsten ska kunna utfora fjérrtillsyn Gver en person samt
erbjuda en mer dndamaélsenlig insats for denne.

Manga enskilda har &ven behov av fysiska insatser under natten. D4 kan den
digitala tillsynen kombineras med fysiska besok fran verksamheten.
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Digital tillsyn anvénds framst for att uppticka fall och eller andra behov som
kan uppsta pa natten. Tillsyn med kamera &r inte [dmplig for att dvervaka
andningssvarigheter eller andra hélsoproblem hos den enskilde. Det finns andra
digitala losningar som &r mer ldmpade for att overvaka andning och puls och de
utgér alltid fran behov och ska tillgodoses enligt hilso- och sjukvardslagen. Ett
alternativ &r fysisk tillsyn. Det &r viktigt att viiga in den enskilde personens alla
behov vid bistandsbedomningen och planering av genomférandet. Digital teknik
enligt socialtjénstlagen fér ocksé bara anvéndas utanfor den ménskliga kroppen.

4.3. Digital ledsagning/mobila trygghetslarm

Mobilt trygghetslarm ar en annan teknik for en form av tillsyn och
trygghetsskapande utanfor hemmet. Den digitala insatsen kan anvédndas for att
lokalisera den enskilde vid behov, om den enskilde har ramlat eller inte hittar
hem. Larmet kan vara aktivt eller passivt beroende pa samtycke och den
individuella anpassningen. Insatsen kan ocksa i en del fall ersétta fysisk
ledsagning samt stimulera till hédlsofrdmjande aktiviteter och egna promenader.

4.4. Digital teknik i sarskilt boende

Kameraanvindning inom socialtjidnsten forutsitter att brukaren har en kognitiv
formaga att forstd och godkdnna en insats i form av digital tillsyn. Trygghets-
kamera 1 sérskilt boende far sédledes anviandas under de forutsittningar som
foljer for anvindning av trygghetskamera eller andra mindre ingripande trygg-
hetstekniker i ordindrt boende.

Har en person en permanent nedsatt kognitiv formaga, innebér bade tilldggen i
socialtjanstlagen och lagen om behandling av personuppgifter att
trygghetskamera inte far anvindas (savida inte en god man, forvaltare,
innehavare av en framtidsfullmakt eller en anhorigbehorig) kan ldmna ett
samtycke till insats och genomf6rande av digital tillsyn under forutsittning att
den enskilde inte motsatter sig det; se avsnitt 4.10. Socialndmnden ska i dessa
fall respektera grundlagsskyddet mot betydande intrang i den personliga
integriteten hos enskilda som sker genom &vervakning (se avsnitt 1).
Socialndmnden méste déarfor overvéga andra, mindre ingripande dtgérder som
inte omfattas av grundlagsskyddet for enskilda, men bidrar till socialtjanstens
uppdrag att skapa trygghet och sidkerhet for de boende.

Sensorteknik av olika slag dr en sddan mindre ingripande atgéird &n trygghets-
kamera som inte omfattas av grundlagsskyddet och som har stdd i bade social-
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tjanstlagens bestimmelser och lagen om behandling av personuppgifter inom
socialtjdnsten. Lagstiftaren har inte heller hdvdat att all vilfardsteknik utgor ett
betydande intrang i den personliga integriteten (prop. 2022/23:131 s. 21). En
grundforutséttning for att ge en insats med sensorteknik ar att den ar individuellt
behovsprovad och att andra atgérder inte tillgodoser behovet (till exempel
mobila trygghetslarm). En annan att produkten inte tilliter att den enskilde kan
identifieras via bild eller ljud. Den individuella behovsprovningen ska
dokumenteras 1 verksamhetens dokumentation, liksom valet av sensorteknik.
Behovet bor regelbundet omprovas enligt sarskild rutin eller vid fordandrade
forhéllanden, till exempel vid byte av boende, behovet av omsorg eller
forandringar i hélsotillstdndet.

4.5. Monitorering, positionering eller sensorering?

Digital teknik kan anvéndas pa olika sétt och for olika behov i bade ordinirt och
sarskilt boende, exempelvis i trygghetsskapande syfte, for tillsyn, sociala
kontakter eller for att larma om behov. Digital teknik har tvd huvudsakliga
anvandningsomraden:

Avvikelsedetektering — teknik som automatiskt reagerar pa en avvikelse och
sdnder ett larm till personalen, bendmns &ven passivt larm.

Visuell teknik - fysisk tillsyn pa distans som framst sker pa i forvidg bestdmda
tider men som ocksé kan goras vid ett larm enligt ovanstdende punkt.

De tekniska losningar som lagstiftaren anger och som pa olika sitt registrerar
var, nér och hur den enskilde ror och befinner sig och som kan vara mer eller
mindre ingripande, benimns:

Monitorering: Med monitorering avses en teknisk funktion som innebér att
uppgifter om var den enskilde é&r och hur denne ror sig kan uppfattas visuellt,
t.ex. en kamera.

Positionering: Med positionering avses en teknisk funktion hos digital teknik
som innebér att uppgifter om var den enskilde befinner sig samlas in, t.ex. en
inbyggd gps-funktion i en klocka.

Sensorering: Med sensorering avses en teknisk funktion som innebér att upp-
gifter om den enskildes rorelser eller massa samlas in, t.ex. en matta som kinner
av en viss tyngd over en viss yta.
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Det ar sdledes fraga om digital teknik med funktioner som gor att den enskilde
kan identifieras direkt och funktioner som gor att den enskilde kan identifieras
indirekt genom att visa en bestimd plats som denne befinner sig pa. Att
anvénda digital teknik innebér att behandling av personuppgifter sker i realtid
redan nér insatsen utfors i stéllet for den senare tidpunkten néir uppgifterna fors
in i personakten.

Det ar inte sjdlvklart att exempelvis trygghetskamera alltid &r forstahandsvalet
vid tillsyn eller andra trygghetsskapande insatser. Det &r den enskildes behov
och 6nskemal som ér styrande. Teknikutvecklingen har medfort att det finns ett
storre urval av trygghetsskapande produkter pa marknaden som i hogre
utstrackning dn monitorering (kamera) tar i beaktande enskildas personliga
integritet och privatliv. Som exempel kan nimnas sensorgolv, virmekamera,
mobila trygghetslarm och kamera med oskédrpa. Gemensamt for dessa tekniker
ar att den enskilde inte kan identifieras pa bild eller video.

Avvikelsedetektering genom mobila trygghetslarm eller sensorteknik bor alltid
Overvigas vid olika insatser savida inte den enskildes behov eller dnskemal talar
for att en visuell insats (trygghetskamera) r det mest 4ndamaélsenliga
alternativet.

4.6. Information, samtycke och dokumentation

Insatser inom socialtjansten ska utformas tillsammans med den enskilde och ar
helt frivilliga for denne. Om bistindet ska verkstédllas med stdd av en digital
teknik bor socialtjansten beskriva syftet med vad? och anviandning av vad?.

Av dokumentationen vid bisténd till en insats som utférs med en digital teknik
bor det framga

1. vilken information som har 1dmnats till den enskilde och till nérstdende som
stadigvarande sammanbor med den enskilde om séttet som insatsen utdvas,

2. niér och pa vilket sétt informationen har lémnats,

3. namn och befattning eller titel pa den som har ldmnat informationen.

Aven vid forenklad handliggning bor motsvarande information och doku-
mentation genomforas.

Det finns inga sérskilda krav pé hur ett samtycke till en insats inom socialtjéns-
ten ska vara utformat. Samtycke till bistdnd och genomforande av insatsen kan
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vara bade skriftligt och muntligt. Det géller dven det samtycke som enligt lagen
om behandling av personuppgifter inom socialtjdnsten ska l&dmnas vid
anvandning av vilfardsteknik som har funktioner som mojliggdr monitorering,
sensorering eller positionering (se nésta avsnitt). Nar en person har ansokt och
fatt bistand till insatsen kan socialtjénsten utga fran att denne samtyckt till
insatsen.

Nér insatsen dérefter ska genomforas, till exempel hemtjinst som inkluderar en
digital 16sning, bor stodet enligt socialtjanstlagen utformas tillsammans med
den enskilde.

Dokumentera dven om andra alternativ évervagts eller erbjudits av social-
tjdnsten men som den enskilde avstatt fran for att denne vill ha insatsen utford
digitalt.

Om den enskilde motsitter sig att en insats ges med digital teknik behdver
socialtjansten erbjuda andra insatser utan digital teknik i syfte att ge den
enskilde en skélig levnadsniva. Den enskildes instédllning och skélet till att
denne motsitter sig en digital 16sning pa tillsynen bér dokumenteras 1
socialtjanstjournalen.

4.7. Behandling av personuppgifter

Det krévs inget samtycke fran den enskilde for behandling av personuppgifter
som dr ndodvandig for att arbetsuppgifter inom socialtjansten ska kunna utforas.
Det foljer av dataskyddsforordningen (artikel 6.1 och ¢) samt lagen och forord-
ningen om behandling av personuppgifter inom socialtjansten. Enligt lagen har
enskilda inte heller en rétt att motsétta sig sdidan behandling av uppgifter som &r
tillaten enligt lagen (6 §). Daremot kriver lagen om behandling av
personuppgifter inom socialtjénsten alltid ett sérskilt samtycke av den enskilde
om den digitala teknik som anvinds vid insatser enligt 4 kap. 2 ¢ §
socialtjanstlagen har funktioner som mojliggér monitorering, sensorering eller
positionering.

Det ror sig om ett integritetshéjande samtycke, inte ett samtycke till sjdlva
insatsen eller till att socialtjénsten fir dokumentera insatsen. Samtycket ar inte
heller den réttsliga grunden for att fa behandla personuppgifter.

Om den enskilde avbojer ett erbjudande om insats eller i ett senare skede
motsdtter sig insatsen eller aterkallar ett samtycke till behandling av
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personuppgifter i samband med anvidndning av digital teknik som positionerar,
monitorerar eller sensorerar enskilda enligt den nya reglering i lagen om
behandling av personuppgifter inom socialtjédnsten fran 1 mars 2024 far
socialtjansten i praktiken inte anvinda valfardsteknik vid utférande av insatsen.
Manuella alternativ som inte innefattar digital teknik maste dvervagas for att
genomfora insatsen.

Lagen och forordningen om behandling av personuppgifter inom socialtjédnsten
kompletterar dataskyddsforordningen, inte ersétter den. Det innebér att om en
viss fraga inte regleras av lagen eller forordningen, géller dataskyddsfor-
ordningen for socialtjanstens behandling av personuppgifter, bland annat de
grundldggande dataskyddsprinciperna i artikel 5.1 och bestimmelserna om
information om behandlingen i artiklarna 12 — 14.

4.8. Skyltning

Kamerabevakningslagens bestimmelser om tillstand for anvandning av kamera
ar inte tillampliga pa en digital 16sning sdsom trygghetskamera, varken i
ordinért eller sérskilt boende. Hemmet ar ingen plats dit allménheten har
tilltrade. Nagot krav pé socialtjdnsten att soka tillstind finns ddrmed inte.

Att anvindning av trygghetskamera inom hemtjansten &r tillstandsfri innebér
endast att reglerna i kamerabevakningslagen om tillstand for kamerabevakning
inte géller. Andra regler i kamerabevakningslagen géller precis som for
tillstindspliktig kamerabevakning, sdsom regler om tystnadsplikt och inform-
ation om kamerabevakning.

Vidare framgér det av 15 § kamerabevakningslagen att upplysning om kamera-
bevakning ska ldamnas genom tydlig skyltning eller pé ndgot annat verksamt
satt.

Enligt IMY:s véigledning om kamerabevakning ska den viktigaste inform-
ationen till enskilda ldmnas pé skylten, till exempel uppgift om vem som
bedriver bevakningen, kontaktuppgifter till denna, for vilket &ndamal bevak-
ningen bedrivs och att registrerade har vissa rattigheter enligt dataskyddsfor-
ordningen. Aven uppgift om ljud avlyssnas eller spelas in ska skyltas och om
bild- och ljudupptagning sparas eller inte.

Skylten ska dven innehélla en hdnvisning till all nddvéndig information enligt
dataskyddsforordningen om behandlingen av personuppgifter. Det kan enligt
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IMY till exempel vara en webbplats eller ett telefonnummer som gér att ringa
for att {4 information.

Notera att definitionen for "kamerabevakning" enligt kamerabevakningslagen
innefattar forutom TV-kamera dven annan optisk-elektroniskt instrument eller
en dirmed jamforbar utrustning. Med jamforbar utrustning” avses instrument
som kan nyttja sddan elektromagnetisk stralning som rontgen och radiofrekvent
stralning, Det innebdr att viss sensorteknik kan krdva skyltning, till exempel
viarmekamera och sa kallad TOF-kamera.

Socialtjidnsten bor med anledning av detta lagkrav inforskaffa sarskilda skyltar
om att trygghetskamera anvédnds och som kan placeras pa lamplig plats i den
enskildes boende, ordinért som sérskilt. I det sirskilda boendet bor skylten
finnas i den enskildes ldgenhet dé tillsynen &r en individuell &tgérd. Detta kan
goras sa diskret som mojligt men &nda tillrackligt tydligt for att besokare ska
kunna ta del av informationen.

4.9. Likemedelsautomater

Likemedelsautomater dr en form av valfardsteknik, tillika medicinteknisk
produkt, som fridmst anvidnds inom ramen for hélso- och sjukvardslagen men
kan dven anvéndas enligt socialtjdnstlagen som hjélp vid bistind till egenvérd.

SKR har tagit fram en separat vigledning om de juridiska aspekterna for
anvindning av likemedelsautomater i den kommunala varden och omsorgen.
Vigledningen behandlar huvudalternativet dar ldkemedelsautomaten anvénds
som en del i patientens vard under hilso- och sjukvardslagen och vad som ar
viktigt géllande beslut om dvertagande av ansvar for den enskildes
lakemedelshantering, ansvar och delegering samt likemedelshantering och
anvandning av medicinteknik enligt Socialstyrelsens foreskrifter. Det mindre
vanliga alternativet att likemedelsautomaten anvidnds med stod av
socialtjanstlagen for bisténd till egenvard beskrivs ocksa i véigledningen.

Anvindningen av lidkemedelsautomater innefattar en form av overvakning av
den enskildes ldkemedelsintag vilket i sig utgor kédnsliga personuppgifter enligt
dataskyddsforordningen. Overvakningen bestér i att likemedelsautomaten
larmar den kommunala vérden om den enskilde inte tagit sina schemalagda
lakemedel. Som framhallits avser grundlagsskyddet i 2 kap. 6 § andra stycket
regeringsformen myndigheters kartldggning eller 6vervakning i situationer dir

Juridisk vagledning for valfardsteknik 16



den enskilde inte & medveten om intranget. Eftersom likemedelsautomater i
forsta hand anvinds i egna boenden och med den enskildes samtycke
aktualiseras inte grundlagsskyddet.

Bestimmelserna i lagen om behandling av personuppgifter inom socialtjénsten
om samtycke till anvéndning av vélfirdsteknik reglerar endast socialtjénstens
anvandning av digital teknik och behandlingen av personuppgifter vid sadan
anviandning. Om ldkemedelsrobotar forskrivs eller anvinds med stod av hélso-
och sjukvardslagen, aktualiseras inte nu nimnda bestdmmelser och krav, oavsett
om den enskilde ar beslutsformogen eller inte.

4.10. Foretradare for den enskilde

En enskild som pé grund av sjukdom, psykisk storning, forsvagat hilsotillstaind
eller liknande forhéllande behover hjilp med att bevaka sin ritt, forvalta sin
egendom eller sorja for sin person eller inte klarar att varda sig eller sin egen-
dom, kan under vissa forhallanden fa en legal stéllforetradare utsedd av domstol
i form av en god man respektive en forvaltare (11 kap. 4 och 7 §§
fordldrabalken). Vid godmanskap behaller den enskilde sin egen
rattshandlingsforméga. Den gode mannen kan antingen genom samtycke eller,
om den enskilde saknar formaga att lamna samtycke, foretrdda den enskilde vid
rattshandlingar med mera. Vid forvaltarskap saknar den enskilde egen
rattshandlingsforméga (se 11 kap. 9 § FB) med utgédngspunkt fran
domstolsforordnandets omfattning.

Gode mén och forvaltare &r inte behoriga att foretrdda den enskilde 1 frdgor om
att ingd dktenskap, bekrafta faderskap, upprétta testamente eller liknande
”fragor av utpriglat personlig karaktar” (12 kap. 2 § fordldrabalken). Ansdkan
om bistand enligt socialtjdnstlagen samt samtycke till genomforande av insats,
inklusive digital teknik, torde normalt sett inte utgdra en “fraga av utpréglat
personlig karaktdr”. Det innebar att om en god man eller forvaltare har i sitt
uppdrag fran domstol att ”bevaka” den foretraddes ratt”, kan denne ansdka om
en insats som innefattar ett utférande med en digital 16sning. Verksamheten
maste 1 varje enskilt fall kontrollera att stéllforetradarens forordnande innefattar
ett uppdrag att bevaka dtminstone den enskildes rétt.

En enskild person kan ocksa foretrddas genom endera framtidsfullmakt eller
genom anhdorigbehdrighet. Framtidsfullmakt &r ett civilréttsligt institut dér den
enskilde, nir denne har kognitiv forméga, upprittar en fullmakt for framtiden
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dar det tydliggors vem eller vilka som ska ha behdrighet att foretrdda den
enskilde ndr denne saknar kognitiv formaga samt darutdver omfattningen av
framtidsfullmakten. Vidare finns mojligheten for anhoriga att foretrdda den
enskilde genom 17 kap. fordldrabalken, vilket kallas anhorigbehorighet. Genom
anhorigbehdrigheten kan anhdriga vara behoriga att foretrdda den enskilde inom
det som anses vara vardagligt. Det ror sig om rittshandlingar, eller saker,
kopplade till den enskildes vardag det vill séga ordinira réittshandlingar med
anknytning till dennes dagliga livsféring. En vardaglig sak kan vara att anska
om olika former av bistdnd fran socialnimnden vilket bor innefatta dven trygga
atgarder och insatser enligt denna végledning. Vad som dr vardagligt och
didrmed ryms inom behorigheten far dock avgoras i varje enskilt fall.

Om den enskilde tydlig protesterar mot att insatsen utfors med stod av en digital
teknik, maste verksamheten utga fran den enskildes &sikt. I det léget far fragan
anses vara av “utpréaglat personlig karaktir” i och med att den enskilde tydligt
motsitter sig anvindning av vélfardstekniken. Gode mén, anhorigbehoriga eller
innehavare av framtidsfullmakt kan i en sadan situation inte foretrdda den
enskilde eller limna ett sddant samtycke som fran och med 1 mars 2024 krévs
for anvindning av vélfardsteknik som har funktioner som mojliggor,
monitorering, sensorering eller positionering. Undantaget &r forvaltare som ér
behorig att ge ett saidant samtycke dven om den enskilde uttryckligen motsétter
sig den digitala tekniken.

Aven om legala stillforetriidare kan samtycka till anvindning av vilfirdsteknik
for en enskilds rakning bor socialnimndens utgangspunkt vara att vélja den
minst ingripande atgirden. Avvikelsedetektering genom olika former av
sensorteknik bor dérfor alltid Gvervigas i forsta hand for personer med nedsatt
beslutsforméaga.

4.11. Dataskyddskonsekvensbedéomning

Av artikel 35 i1 dataskyddsforordningen f6ljer att en personuppgiftsansvarig, till
exempel en socialndmnd, i vissa fall méste gora en konsekvensbeddmning
avseende dataskydd, det vill séiga gora en beddmning av en planerad behand-
lings konsekvenser for skyddet av personuppgifter. Skyldigheten giller om en
typ av behandling, sirskilt med anvandning av ny teknik och med beaktande av
dess art, omfattning, sammanhang och &ndamaél, sannolikt leder till en hog risk
for fysiska personers rittigheter och friheter. Skyldigheten géller en viss typ av
behandling, inte viss individ, till exempel en digital tjanst eller applikation.
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Av artikel 35.7 i dataskyddsforordningen framgér vad en konsekvensbeddmning
ska innehalla. Den ska &tminstone innehdlla en beskrivning av den planerade
behandlingen och behandlingens syften, en bedémning av behovet av och
proportionaliteten hos behandlingen, en bedémning av riskerna for de regi-
strerades réttigheter och friheter samt de &tgérder som planeras for att hantera
riskerna och visa att dataskyddsférordningen efterlevs.

En konsekvensbeddmning kan saledes beskrivas som ett verktyg for att identi-
fiera risker med behandlingen av personuppgifter och ta fram rutiner och &tgér-
der for att hantera riskerna, och ddrmed bedéma om behandlingen &r
proportionerlig i forhallande till syftet med den. Att genomfora en konsekvens-
beddmning innan behandlingen pébdrjas ar séledes ofta en viktig atgérd for att
bedoma om en behandling &r laglig.

Enligt artikel 36 i dataskyddsforordningen ska den personuppgiftsansvarige
samrada med IMY fore behandlingen om en konsekvensbeddmning avseende
dataskydd enligt artikel 35 visar att behandlingen sannolikt skulle kunna leda
till en hog risk for enskildas fri- och réttigheter om inte den personuppgifts-
ansvarige vidtar atgirder for att minska risken.

Europeiska dataskyddsstyrelsen, EDPB, har tagit fram riktlinjer betrdffande i
vilka situationer en behandling sannolikt leder till en hog risk for fysiska perso-
ners fri- och réttigheter.! I riktlinjerna anges nio kriterier som ska beaktas vid
beddomningen av om en behandling av personuppgifter sannolikt leder till en
hog risk for den registrerade.

IMY har, med ledning av riktlinjerna, beslutat om en forteckning éver person-
uppgiftsbehandlingar som omfattas av krav pa konsekvensbedomning avseende
dataskydd (se www.integritetsskyddsmyndigheten.se). Forteckningen komplet-
terar och specificerar artikel 35.1 och ar avsedd att nirmare exemplifiera nér
forutséttningarna i den bestimmelsen kan anses vara uppfyllda. Forteckningen
dr inte avsedd att pa ett uttommande sétt ange nér en konsekvensbedomning
maste goras.

! Riktlinjer om konsekvensbeddmning avseende dataskydd och faststéllande av huruvida
behandlingen sannolikt leder till en hog risk” i den mening som avses i forordning 2016/679,
WP 248 rev. 01.
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Kriterier som ska beaktas vid beddmningen av om en planerad behandling
sannolikt leder till hog risk dr bland annat om behandlingen avser systematisk
overvakning av ménniskor, kénsliga uppgifter eller uppgifter av mycket person-
lig karaktdr, uppgifter om sérbara personer eller anvéindning av ny teknik eller
nya organisatoriska losningar.

En konsekvensbeddmning ska géras om minst tva av de i forteckningen upp-
raknade punkterna finns med i den planerade behandlingen.

Det ar endast obligatoriskt att utféra en konsekvensbedémning om den plane-
rade behandlingen ”sannolikt leder till en hog risk for fysiska personers réttig-
heter och friheter”. Om en behandling uppfyller tva eller flera av kriterierna,
men den personuppgiftsansvarige gér beddmningen att den sannolikt inte leder
till en hog risk bor den personuppgiftsansvarige motivera och dokumentera
anledningarna till att en konsekvensbedomning inte utfors och inkludera data-
skyddsombudets synpunkter.

I slutet av IMY:s forteckning ges ocksé exempel pé nér minst tvé av kriterierna
ska anses foreligga och ddrmed nér en konsekvensbedémning maste goras. Som
exempel anges nér verksamheter inom social omsorg anvénder kamera-
bevakning i ménniskors boende.

Det kan konstateras att socialtjansten har en skyldighet att genomfora en
konsekvensbedomning eftersom ett flertal kriterier i IMY:s forteckning &r
uppfyllda vid anvindning av trygghetskamera, mobila trygghetslarm och
lakemedelsautomater, sdsom systematisk dvervakning av méinniskor, kansliga
uppgifter eller uppgifter av mycket personlig karaktér, uppgifter om sérbara
personer eller tillimpning av ny teknik eller organisatoriska 16sningar.

Av IMY s forteckning framgar dven att nédr verksamheter inom social omsorg
anvénder vélfardsteknik, till exempel robotar eller kamerabevakning, i ménni-
skors boende, sa ér det ett exempel pé behandling som kréver att en konse-
kvensbedomning utfors. Da anses kriterierna géillande systematisk dvervakning,
behandling av kénsliga personuppgifter samt anvéndning av ny teknik eller nya
organisatoriska losningar vara uppfyllda.

Konsekvensbedomningen behdver bara genomforas en gang, men ska ses dver
vid behov, till exempel vid organisationsférdndringar eller inkdp av ny teknik
(artikel 35.11 dataskyddsforordningen).
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Har digitala tekniker, som innebér 6vervakning eller att kidnsliga uppgifter
hanteras, redan inforts, ska en dataskyddskonsekvensbeddmning genomforas sa
snart som mgjligt. Det kan vara ldmpligt att i samband med
konsekvensbedéomningen inhdmta synpunkter fran ett urval personer i den
aktuella mélgruppen for digital tillsyn (artikel 35.7 i dataskyddsforordningen).
Ta hjélp av dataskyddsombudet i kommunen med konsekvensbeddmningen.

Bedomer socialndmnden, trots kompenserande atgérder och de rekommen-
dationer som ldmnas i denna végledning, att det finns en kvarstaende sannolik
hog risk for enskildas fri- och réttigheter vid anvidndning av digital teknik, ska
ndmnden begéra forhandssamrad hos IMY.
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5. Kom-ihag lista

1. Bistandsbeslutet ska innehalla beslut om sjélva insatsen, inte hur insat-
sen ska verkstéllas.

2. Nir den enskilde samtycker till en insats och till anvindning av
vélfardsteknik som Overvakar eller kartldgger den enskild sé gér det bra
att anvénda vélfardsteknik men se till att

- dokumentera samtycke for insats, genomforande och
personuppgiftsbehandling noga

- dokumentera samtycke med nirstiende som &r stadigvarande
sammanboende med den enskilde

- Overvig vilken teknik som ska anvindas och vilj den minst
ingripande som uppfyller behovet

3. Nar den enskilde inte kan ta stéllning till insatsen och genomférandet av
insatsen sa kan

- god man, forvaltare eller innehavare av framtidsfullmakt som
har ett férordnande att "bevaka den enskildes ritt", liksom
anhorigbehdriga, 1dmna samtycke till insatsen, genomférande
och personuppgiftsbehandling.

- digital teknik 4nda anvéndas om man véljer en mindre ingri-
pande funktion som inte traffas” av grundlagsskyddet i RF 2:6
men har stdd i socialtjinstlagen, vilket innebér att sensorer och
mobila trygghetslarm kan anvéndas

4. Oavsett samtycke eller ej sa ska socialndmnden

- beakta att insatsen alltid ar skilig, rimlig och proportionerlig i
forhéllande till vad man vill uppna

- behandla endast de personuppgifter som dr nédvéandiga for att
uppnd dndamélet med anvéndningen av tekniken, inte spara
insamlade personuppgifter under langre tid &n vad som ar
nddviandigt for att uppna det &ndamal for vilket uppgifterna
samlades samt vid anvéndning av sensorteknik pa
beslutsoformdgna inte behandla nagra personuppgifter alls

- gora en dataskyddskonsekvensbeddmning vid inférandet av nya
digitala tjanster eller si snart som mojligt om inforande har
skett redan

- upplysa om kamerabevakning och viss sensorteknik genom
tydlig skyltning eller pé annat verksamt sétt samt &ven om ljud
avlyssnas eller tas upp vid bevakningen

5. Nir den enskilde motsétter sig vilfardsteknik eller inte vill ge ett
samtycke till personuppgiftsbehandling f6r anvéindning av digital teknik
som positionerar, monitorerar eller sensorerar sé ska man alltid avsta.

6. Téank girna "Digitalt forst" men inte "Digitalt endast eller inget", erbjud
fortfarande fysisk insats till de som tackar nej till digitala 16sningar.
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7. Uppdatera och besluta om riktlinjer och andra véigledande dokument for
bistand och verkstillighet till insatserna.
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Juridisk vagledning for valfardsteknik

En vagledning framtagen av SKR Kompetenscenter valfardsteknik for att
anvanda digitala I16sningar vid tillsyn av omsorg om aldre och personer
med funktionsnedsattning.
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