Risklistan

Syftet med denna lista ar att underlatta i riskanalysprocessen vid konsekvensbeddmning av halso-och
valfardsteknik och digitala tjanster. Den har gjorts utifran att det upplevs vara svart att tanka ut och
formulera risker nar man val deltar pa en informationssakerhetsworkshop avseende
konsekvensbedomning. Tanken ar da att risklistan ska ge inspiration, stodja i formulering och generera
ytterligare idéer kring risker. Det kan alltid finnas andra risker &n de som finns i listan och det beror
helt enkelt pa 16sningen, dess funktioner, &ndamal och kontext som analyseras.

Risklistan utgar fran fyra riskomraden: bristande teknisk sakerhet, andra tekniska risker, juridiska
risker och bristande organisatorisk sékerhet. Under varje omrade finns rimliga exempel pa risker som
kan uppsta och dessa har hamtats fran tidigare genomforda riskanalyser.

Hur fritt ska man ténka vid riskanalys? Enligt MSB:s riktlinjer ska alla tdnkbara hot och risker
dokumenteras tydligt och satt i sitt sammanhang. Borja ohdmmat, lat kunskapen och fantasin generera
alla mojliga risker. Darefter kan man sortera, fortydliga och ta bort dubbletter samt de risker som
beddms vara utanfor avgrénsningen for analysen.

I samband med identifiering och analys av risker ska ocksa atgarder identifieras. Med grund i IMY:s
rekommendationer ges héar nagra exempel pa relevanta atgarder:

o Autentisering

o Kiryptering

e Logg 6ver vem som anvander personuppgifter

o Stdd for sakerhetskopiering

e Pseudonymisering av personuppgifter

« Oppen redovisning av personuppgifternas syfte och behandling

o Modjlighet for den registrerade att Gvervaka uppgiftsbehandlingen

e Minska antalet personer som har tillgang till uppgifterna

o Begransa sokbegreppen sa att det inte gar att soka pa kansliga personuppgifter

o Infdra automatisk borttagning av personuppgifter som inte langre ska behandlas

o Utforma IT-systemen s att inte fler personuppgifter an nédvandigt behandlas, det vill saga
inbyggt dataskydd och dataskydd som standard.

o Rutiner, instruktioner och tydlig information om sakerhet till systemets anvandare

e Instruktioner om nar personalen ska overga till att gora insatsen fysiskt

o Sdkerstélla att personalen vet hur de ska beddma att en insats bor goras fysiskt

e Handlingsplan vid planerade och oplanerade driftstopp

e Krav pa underleverantorer och underbitraden

e Krav pa annan forvaltning som tillhandahaller service och tjanster i sammanhanget

o  Stickprovskontroller och kontinuerlig inventering

e Utbildningsinsatser



Bristande teknisk sakerhet

Innovativ tjanst

Det &r en ny produkt, utrustning eller system som é&r relativt obeprévad
bland kommuner.

Systemfel

e Produkten, utrustningen eller systemet slutar plétsligt att fungera som
det ska. Kan tex. vara en viss funktion eller del av system/mjukvara.

e Dator, telefon, tillbehor, operativsystem och/eller program slutar att
funka ihop, vilket gor att 16sningen inte funkar som den ska.

e Systemet kan inte utbyta information med eller anvanda information
fran andra system.

e Att systemet inte aviserar ndr en funktion inte fungerar.

Funktionsfel

e Enviss funktion har inte tillracklig traffsakerhet eller palitlighet,
Overreagerar, genererar ~falsklarm” eller paverkas utifrdn om den dr
aktiv/passiv.

e Risk pga. funktionen baseras pa Artificiell Intelligens (Al), Infrarod
(IR), Virtuell verklighet (VR), radar, positionering (GPS), geofence.

Single Point of failure

o Felkritisk systemdel, svag lank. Det finns en viss funktion eller del som
maste fungera for att l6sningen i helhet ska funka.

e Vad hander da om denna funktion slutar funka, tex. vid driftstopp?

e Hur stor del av tiden &r det OK att systemet/tjansten inte &r tillganglig?
Rakna pa det for att se vad som ar rimligt i forhallande till vad det ar
for behandling.

e Automatiserade beslut med risk for felaktiga beslut, rojande/atkomst,

Automation forlust, manipulation och att den enskilde inte vet/forstar om det.
e Automatisering av ett visst flode kan ocksa innebéra en risk.
) Att aktiviteter och handelser inte loggas eller loggningar ej sparas.
Loggning o o
Sparbarheten paverkas.
Fritextfalt bor egentligen helst undvikas om de inte ar nddvandiga,
Fritext eftersom det finns risk for att for mycket och for kénslig information skrivs

in vilket kan leda till att fler uppgifter an tillatet behandlas eller att
systemet inte haller tillracklig hog sakerhetsniva for uppgifterna.

Inmatningsstrul

e Rostinmatning resulterar till felaktigheter pga talsétt, dialekter,
sprakbrister, utrustning. Ar det tydligt hur réstfiler hanteras och lagras?

e Autokorrigeringsfunktion korrigerar till fel ord eller korrigerar for
mycket.

e Rost/ansiktsigenkanning strular vid fysisk forandring. Ar det tydligt
vart och hur dessa uppgifter sparas?

Overvakning

Systematisk dvervakning/kontroll via datanat, kamera, Al eller annat som
riskerar obehorigt rojande/atkomst eller att den enskilde blir foremal for
overvakning utan att veta/forsta det.

Brukaren

Brukaren kopplar ur eller hindrar system, gldommer eller tar av sig
produkt/utrustning, eller att brukare (ocksa anhorig) inte kan logga in.

Personal

Personalen ar konstant inloggade, kan ej logga in, maste logga in vid varje
anvéndning eller att I6sningen inte dr lamplig for tillfallig personal.

Autentisering

e Kraver lagrum stark autentisering? Om kansliga personuppgifter
behandlas 6ver 6ppna nét ar det ett krav. Rekommendationen idag &r
dessutom att det alltid bora vara det for molntjanster.

e Kan man anvanda samma autentisering som till befintliga system eller
maste personal lara sig ytterligare en inloggning, och hur paverkar det
de registrerade?

Kryptering

Fel/undermalig krypteringsniva har angetts, eller man marker att det inte
funkar plotsligt.




Molntjéanst

e Vems ar molnet? Vem ager datan? Vem har tillgang till molnet?

e Vad ar det for typ av information som kommer hanteras via eller sparas
i molnet?

e Hur hanteras och lagras informationen i molnet?

Lokal server

Belastning, serverkapacitet, sikerhetskopiering... vem har tillgang till
servern och vem ansvarar for den? Har leverantdren atkomst till servern?

Offlinelage

Losningen har ett offlineldge som inte funkar som forvantat, eller personal
glémmer bort att ga online igen.

Uppkopplingsfel

Enstaka langre eller aterkommande uppkopplingsproblem som pa ett eller
annat sétt stor anvandningen av lésningen.

Natverksproblem

Antingen hos leverantoren eller hos kommunens underleverantor. Tank pa
att telenaten 2G (mal 2025) och 3G (mal 2023) ska stangas ner under
kommande aren. Och 5G nétet véxer.

Forseningar

Problem hos leverantdrens underleverantdr/partner som har hand om
reservdelar, tjansteservice, support, larmcentral mm.

Andra tekniska osakerheter

Tekniska fel/brister (buggar)

Systemfel i form av hog kanslighet, kontinuerliga larm och aviseringar.
Vad ar risken/konsekvensen om leverantéren inte lyckas fixa buggarna?

Virusangrepp/annan skadlig
kod

Skadlig kod, spam, virus som tilldelats via lank eller andra satt, som
orsakar osékerhet, otrygghet, att info forvanskas, tillganglighet begrénsas,
riktighet forsvagas och reducerad eller mycket reducerad konfidentialitet.

Avbrott

e Oplanerad eller planerade strdmavbrott.
e Kabelavbrott.
e Underhallsarbete i natet.

Odnskad férandring eller
radering mm.

Medarbetare andrar eller raderar info, medvetet eller omedvetet.
Utomstaende manipulerar eller raderar info eller satter systemet ur spel.
Data som inte kan aterskapas forloras.

Virusangrepp/annan skadlig
kod

Skadlig kod, spam, virus som tilldelats via l&ank eller andra satt, som
orsakar osakerhet, otrygghet, att info férvanskas, tillganglighet begransas,
riktighet forsvagas och reducerad eller mycket reducerad konfidentialitet.

Externa intrang

e Nagon utomstaende tar del av systemet och brukares uppgifter, via en
sarbarhet eller sakerhetsbrist.

e Utomstaende anvénder systemet for att ta sig in i nagot annat system.

e Nagon utomstaende kommer in i kommunens infrastruktur.

e Nagon utomstaende tar del av systemet och brukares uppgifter, via en
sarbarhet eller sakerhetsbrist.

Hack-attacker

Finns en 6kad trend med dataintrang avs just denna
produkt/utrustning/system.

Juridiska osakerheter

Laglighet

Rattslig grund saknas.

De registrerades rattigheter

e Brukare informeras inte om att de registrerats eller profileras i
systemet, de forstar inte vad det innebar eller hur personuppgifterna
kommer anvandas. Hur sarbar &r brukaren?

e Personuppgifter anvands for andra/fel andamal i systemet
(andamalsglidning).

e Fler personuppgifter &n nddvandigt behandlas (uppgiftsminimering).




e Mojlighet att kunna korrigera och radera personuppgifter i de fall det &r
lampligt &r svart eller gar inte.
Forsakring Stold av utrustning hos brukaren eller stold hos brukaren pga. utrustningen.
Personuppgiftsbitrade Personuppgiftshitradet anvander personuppgifter for egna andamal.
e Leverantdren dgs av ett bolag i tredje land.
e Leverantdrens server ar i ett tredje land.
e Leverantdrens moln och datacenter ar i ett tredje land.
Overforing till tredje land e En tekni;k funktion kan kopplas till ejtt tredj<_a Ignd. _
e Leverantorens support/utvecklare befinner sig i ett tredje land.
e En underleverantor befinner sig i ett tredje land.
e Mottagare som befinner i ett tredjeland far atkomst till data.
o Otillrackligt PUB-avtal.
e EXIT saknas i avtalen.
Inl&sningseffekter o !_ever'gr_ltt')ren vill under avtalstiden g(‘jra"f('jrar!dringar i tjé@t_en som
inte foljer kommunens krav, eller misskoter sitt uppdrag, saljs eller gar
i konkurs. Kommunen forlorar kontrollen éver informationen.
Tillsyn Bristande dokumentation avs konsekvensbeddmning och klassning.
Annat Oonskat utldmnande enligt lag.

Bristande organisatorisk sakerhet

Omfattning personuppgifter | Omfattande behandling av kritiska/kénsliga personuppgifter.
Omfattning teknik Tekniken paverkar/ omfattar flera/manga verksamhetskritiska processer.
e Att radering eller gallring inte sker enligt dokumenthanteringsplan.

o Kontinuitetsplan saknas.

e Administrator registrerar fel eller tilldelar utokad behorighet till ndgon
tex. pga. felregistrering i systemet eller felaktigt underlag. Det leder till
att personal inte kan fullfélja sina ataganden.

Intern obehdrig anvandning | e Personal som har aktiv behérighet, men anvéander behorigheten efter
avsedd atkomst tex. utanfor arbetstid.

e Personal som slutat men fortfarande har atkomst. Vad ar det for
I6sning och vilka personuppgifter behandlas som ex-personal kan ha
tillgang till?

Intern obehdrig anvandning | Sparbarhet som forsvaras.

e Personal tappar bort sin enhet eller utrustning.

Personal e Losningen kan leda till 6kad stress eller reducerar inte stressniva i
arbetsmiljon som forvéntat.

Kommunen outsourcar en eller flera tjanster som berors av eller paverkar

pa l6sningen.

Dokumentation. Att sekretessen riskeras tex. vid anvandning av en viss

funktion eller utrustning i allménna utrymmen eller liknande.

o Verksamheten fortsatter arbeta som forut.

Finns oro kring, en 6vertro pa eller misstro till tekniken.

Kunskapsbrist om syfte, forandring, funktion, anvandning.

Kommunikationsbrus mellan forvaltningar.

Piloten eller testperioden var for liten eller kort.

Organisationstradet forandras men uppdateras inte.

Interna lackor Manskliga faktorn...

Fysiska lokaler visar sig vara oldmpliga, tex. gamla/nya boenden,

rumsstandard, internetanslutning, maoblering.
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Outsourcing
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