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Inledning

Informationssdkerhet upplevs av kommuner som ett abstrakt omréde. Det finns
mycket material om informationssdkerhet framtaget pa nationell nivé, men aktdrerna
ar manga och mingden information sa pass omfattande att det kan bli svért for
kommuner att navigera i materialet. Det kan vara en anledning till att
informationssékerhetsarbetet vid inférandet av vélfardsteknik och digitala tjanster
inom dldreomsorgen inte gors tillrackligt, dr 14gt prioriterat eller att kunskap saknas.
Kompetenscenter Vilfardsteknik har utifran dessa utgangspunkter skapat denna guide
for att stodja kommuner att uppna tillrdckligt god informationssékerhet.

Informationssdkerhet ar det arbete som gors for att hindra att information lacker ut,
forvanskas eller forstors, men det ingér dven att se till att information &r tillginglig nér
den behdvs. Grundprincipen &r att ansvaret for sjdlva informationssékerhetsarbetet ska
ligga i det ordinarie verksamhetsansvaret. Denna guide vénder sig dérfor till
medarbetare inom vard och omsorg som pé ett eller annat sitt har ansvar for
informationssikerheten 1 uppdrag, projekt, processer eller liknande. I sammanhanget
blir denna guide sarskilt ldmplig f6r projektledare, digitaliseringsstrateger och
utvecklare som arbetar med inforande av vilfardsteknik och digitala tjénster.

Myndigheten for samhéllsskydd och beredskap (MSB) har tagit fram ett omfattande
material som finns pd informationssékerhet.se och flera av de lankar som finns i
delomradena nedan hinvisar till det materialet. MSB har tagit fram ett Gversiktligt
metodstdod om systematiskt informationsarbete och hur det kan g tillviga.
Metodstodet grundas pa de internationella standarderna for informationssékerhet i
ISO/IEC 27000-serien.

IMY:s (Integritetskyddsmyndigheten) beskrivning av informationsséikerhet

SIS:s (Svenska Institutet for standarder) beskrivning av informationssékerhet

SKR:s (Sveriges Kommuner och Regioner) beskrivning av informationssédkerhet i
generella drag och om informationssidkerhet avs vilfardsteknik

MSB:s metodstdd for systematiskt informationssédkerhetsarbete

Informationssakerhet.se metodstdd for systematiskt informationssakerhetsarbete

En oversikt om MSB:s metodstod
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https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/informationssakerhet/
https://www.sis.se/iso27000/informationssakerhet/
https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/arkitektursakerhet/informationssakerhet.1238.html
https://skr.se/skr/integrationsocialomsorg/socialomsorg/digitaliseringinomsocialtjansten/valfardstekniksocialomsorg/inforandestodvalfardsteknik/valfardsteknikinformationssakerhet.25447.html
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/systematiskt-informationssakerhetsarbete/metodstod-for-systematiskt-informationssakerhetsarbete/
https://www.informationssakerhet.se/metodstodet/
https://www.informationssakerhet.se/siteassets/metodstod-for-lis/metodstod-for-systematiskt-informationssakerhetsarbete---en-oversikt.pdf
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Guide for tillrackligt god informationssakerhet

Ur ett informationssékerhetsperspektiv finns det sju aspekter som behéver
Sékerstéallas for att uppna en acceptabel sékerhetsniva nér vélfardsteknik och
digitala tjénster introduceras i kommunal &ldreomsorg. | den hér guiden har
dessa sju aspekter sammanfattats i sju avsnitt med grundldggande
information. Fér att fa mer kunskap finns det under varje avsnitt lankar till
myndigheter och andra organisationer som tagit fram material i
sammanhanget.

1. Ledningssystem

All verksamhet forutsitter en organisation, medarbetare och strukturer. Att
uppratthalla kvaliteten i1 en verksamhet forutsétter ett systematiskt och fortlopande
arbete med alla dessa delar, vilket socialtjansten dr van vid i arbete med
ledningssystem for kvalitet (SOSFS 2011:9). Informationssidkerhet &r inget undantag,
men det dr ett kommundvergripande ledningssystem till skillnad fran ledningssystem
for kvalitet som enbart berdr socialtjansten och hélso-och sjukvard i kommunen. Ett
ledningssystem for informationssdkerhet (LIS) fungerar som ett stod for styrning av
informationssédkerhetsarbetet. Det ger en 6verblick for kontroll och granskning av
informationssékerheten for att kunna sédkerstélla att samtliga informationstillgangar ar
skyddade.

Grunden till LIS ar de fem internationella ISO-standarder som kallas 27000-serien.
Dessa fem standarder innehéller begreppsdefinitioner, krav for att infora ett LIS,
vagledning for att tolka kraven, riktlinjer for sédkerhetsatgarder och riskhantering samt
végledning for hur effekten av LIS kan métas och beddmas. Det finns ocksa en svensk
standard for informationssikerhet inom hélso- och sjukvérden som bygger pa
patientdatalagens bestimmelser och ISO/IEC 27002 med bendmningen SS- EN ISO
27799. Som en vigledning i arbetet kan socialtjdnsten anvdnda Socialstyrelsens
foreskrift HSLF-FS 2016:40 som &r framtagen for hédlso- och sjukvarden.

Utifrén dessa standarder skapar LIS forutséttningar for ett strukturerat och
systematiskt informationssikerhetsarbete. Det underléttar ocksé for verksamheten att
uppna aktuella krav och ramverk som kommunen méste forhalla sig till, sésom lagen
om informationssikerhet for samhéllsviktiga och digitala tjanster (NIS-lagen) och
EU:s Dataskyddsforordning (GDPR), sévil som att agera vid snabba omstillningar
och situationer.
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Av ledningssystemet ska det exempelvis framga hur informationssidkerhetsarbetet 1
kommunen ska organiseras och planeras, vilka roller som omfattas, deras ansvar samt
hur incidenter ska hanteras. Detta genom policys, styrdokument, riktlinjer och
processer som nimnden (vanligtvis) har antagit och beslutat om. Dessa behover
dérefter kommuniceras ut till alla medarbetare i hela verksamheten.

MSB:s beskrivning av Ledningssystem

Informationssikerhet.se sammanfattning av ISO 27000-serien

Svenska Institutet for Standarders (SIS) sammanfattning av ISO 27000

Ledningssystem for informationssidkerhet 1 hdlso- och sjukvarden

Socialstyrelsens foreskrift och allménna rdd om journalféring och behandling av
personuppgifter i hélso- och sjukvéarden, HSLF-FS 2016:40

SKR:s forklaring av NIS-direktivet
IMY :s introduktion till GDPR

2. Sakra informationen

I det systematiska informationssikerhetsarbetet ingér att ha framtagna rutiner som
beskriver vad som ska goras, av vem och med vilken intervall for att sdkra
informationen.

Kontrollera atkomst

En del 1 att sdkra informationen handlar om att kontrollera att inte obehoriga har
atkomst till information. Detta kan man till exempel gora genom kontinuerliga
loggkontroller diar man bland annat kan se misslyckade inloggningsforsok, sokningar
och att bara personal med rétt behorighet har tillgang till informationen.

MSB:s information om att folja upp och bevaka

Klassning av information

Information som hanteras kan ha olika behov av skydd. Varje system eller tjanst
behover utredas for att bedoma vilken skyddsniva som ér ldmplig. Exempel pa system
eller tjanst kan vara verksamhetssystem, planeringssystem, kommunikationssystem,
sensorer och mobila trygghetslarm.

Skyddsniva bestdms utifran de tre olika perspektiven konfidentialitet, riktighet och
tillginglighet.
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https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/standardisering-inom-informationssakerhet/lis-iso-27000/
https://www.informationssakerhet.se/stod--vagledning/standarder-for-informationssakerhet/ledningssystem-for-informationssakerhet/
https://www.sis.se/iso27000/dettariso27000/
https://www.sis.se/produkter/informationsteknik-kontorsutrustning/ittillampningar/halso-och-sjukvardsinformatik/sseniso277992016/
https://www.socialstyrelsen.se/regler-och-riktlinjer/foreskrifter-och-allmanna-rad/konsoliderade-foreskrifter/201640-om-journalforing-och-behandling-av-personuppgifter-i-halso--och-sjukvarden/
https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/arkitektursakerhet/informationssakerhet/nisdirektivet.19091.html
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-gdpr/
https://www.informationssakerhet.se/metodstodet/folja-upp-och-forbattra/#ledningens-genomg%C3%A5ng
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e Konfidentialitet: endast behdriga personer fér ta del av
informationstillgdngarna.

e Riktighet: informationstillgadngen gar att lita pa, den &r korrekt och inte
manipulerad.

e Tillgénglighet: informationstillgdngen finns tillgdnglig nér den behdvs.

For varje av ovanstaende perspektiv bedoms sedan hur stora eller smé konsekvenserna
blir om informationen skulle ldcka ut. Har anvénds tre nivaer av konsekvenser:
allvarlig, betydande och mattlig. Klassificeringen ger ett stod for den som hanterar
informationstillgdngen hur informationen vérderas och ger pa sé sitt en vigledning pa
vilka hanteringskrav som ska appliceras.

SKR:s sjalvskattningsverktyg KLASSA

SKR:s véigledning om KLASSA

SKR:s normativa véigledning om KLASSA for [oT
SKR:s véigledning Upphandling av vélfardsteknik 3.0

3. Sakra natverket

Information kan skyddas med hjélp av nédtverksatgarder, framforallt for att hindra
obehorig atkomst. Med nétverk menas bade tradbundet nitverk och tradlés Wi-Fi som
antingen dr 6ppet/publikt eller skyddat/privat.

Flexibel och sidker atkomst

Nitverk inom vard och omsorg ska inte vara oppet for alla. Syftet med det &r att
skydda sekretessbelagd information och for att bevara ordning och reda, sparbarhet
och kvalitet. Sdkerstill att de nétverk som anvénds dr sékra och stabila for att skydda
integritet och anvéndning av data.

Anvindare och enheter som behdver tillgéng till ndtverket ska kunna identifieras.
Detta for att hantera 6vriga anvindare och bedoma om de ska ges begrinsad atkomst,
blockeras eller tas bort. Kommunens egna nétverk har vanligtvis sddana typer av
atkomstkontroller redan etablerade, likasa i ndtverk pa boenden och i andra
verksamheter.

Analys och skydd

Inom allt informationssédkerhetsarbete ar det centralt att tdnka utifran risker och att
identifiera samt bedoma eventuella risker som skulle kunna dventyra
informationssdkerheten. Detta gérs genom en riskanalys.

Det kan handla om bédde oavsiktliga incidenter orsakat av ménskliga faktorn samt
avsiktliga angrepp med ekonomisk, politisk eller brottslig motivering. Ett exempel péd

Sveriges Kommuner och Regioner Pressjour: 08-452 71 01
info@skr.se, www.skr.se press@skr.se

Post: 118 82 Stockholm Bes6k: Hornsgatan 20

Tfn: 08-452 70 00 Org nr: 222000-0315

3(6)


https://klassa-info.skl.se/
https://klassa-info.skl.se/stodmaterial/page/vagledning
https://webbutik.skr.se/bilder/artiklar/pdf/7585-844-9.pdf?issuusl=ignore
https://webbutik.skr.se/bilder/artiklar/pdf/7585-817-3.pdf
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risk med natverk ar driftstorningar, vilket 1 sin tur medfor forlust av atkomst till
verksamhetssystem. Andra exempel pa risker dr aterkommande uppkopplingsproblem,
systemfel och buggar.

En riskanalys gar ut pa att besvara frigorna ”Vad kan hinda?”, ”"Hur péverkas de
registrerade?”’, "Hur sannolikt dr det?”” och ”’Vad blir konsekvenserna?”. Darefter
formuleras atgérder, hur hotet ska bemotas utifran fyra strategier (accepteras, minskas,
Overforas, undvikas), varje risk ska sedan tilldelas en ansvarig person (riskdgare) som
ansvarar for uppfoljning.

MSB:s végledning om riskanalys

MSB:s rekommendation for kontinuitetshantering

Sdkerhetspolisens rekommenderade atgirder for cybersédkerhet

4. Sakra enheterna

Inom vérd och omsorg har datorer, ldsplattor och mobiltelefoner blivit alltmer
betydelsefulla for att utfora arbetsuppgifter och insatser. For att skydda informationen
som hanteras i1 dessa enheter, exempelvis 1 mobil dokumentation och digitala
scheman, blir det viktigt att sdkra enheternas operativsystem.

Sakra Operativsystem

Operativsystem ér ett eller flera program som skoter datorns och mobiltelefonens inre
arbete. Exempel pa operativsystem for datorer &r Windows och Mac OS, for
mobiltelefoner Android samt i0S. Vid inforskaffande eller uppfdljning av befintliga
operativsystem behdver man sékerstélla att de operativsystem som anvénds eller ska
anvindas uppfyller grundlidggande krav och kriterier pd sékerhet.

Precis som ndr man sdkrar informationen (avsnitt 2, ovan) genom loggkontroller kan
man dven hér anvédnda sig av loggning for att identifiera och agera pa obehdrig
anvindning och pa sa vis sdkra operativsystemet. Loggningen kan anpassas efter
kommunens behov. Loggning gor det mdjligt att Gvervaka aktiviteter som till exempel
en viss hindelse, tidpunkt och vem som hatft tillgang.

For arbetet med systematisk informationssakerhet forutsétter det att det finns krav,
rutiner och atgérder faststédllda och att arbetet genomfors kontinuerligt. Har kan det
handla om att ha verktyg for hantering av eventuella risker, att det framgér vad som
ska goras nir och om enheten inte fungerar samt att det finns en framtagen
atgérdsplan.

MSB:s information om rekommenderade sdkerhetsatgirder

Sveriges Kommuner och Regioner Pressjour: 08-452 71 01
info@skr.se, www.skr.se press@skr.se

Post: 118 82 Stockholm Bes6k: Hornsgatan 20

Tfn: 08-452 70 00 Org nr: 222000-0315

4(6)


https://www.informationssakerhet.se/metodstodet/analysera/#riskanalys
https://www.msb.se/sv/publikationer/sakra-tillgangen-till-organisationens-information--rad-fran-msb/
https://www.sakerhetspolisen.se/download/18.f2735ce171767402ba203/1591164566364/Rapport-Cybersakerhet-Rekommenderade-Atgarder.pdf
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/cyberhot/rekommenderade-sakerhetsatgarder/
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5. Sakra identiteterna

For att skydda informationen 1 ytterligare ett steg ar att endast behoriga far tillgang till
system och nitverk.

Anvandar-ID

Varje anvéndare tilldelas en unik anvdndaridentitet som bestar av en sarskild
kombination av bokstéver och siffror och &r knuten till ett anvédndarkonto. For att
exempelvis fa atkomst till ett verksamhetssystem eller planeringssystem krivs
vanligtvis bdde ett anvéndar-ID och ett personligt Idsenord. Gruppkonton far inte
forekomma.

Losenord

Sdkerstill att kommunen har starka 16senord vid inloggning eftersom I6senord &dr den
framsta atgérden som forhindrar att obehoriga far tillgang till information och
anviandarkonton. Ett starkt I6senord innehaller minst 12 tecken av bdde stora och sméa
bokstiver, siffror och specialtecken. Hér géller det att inte anvidnda uppgifter sdsom
namn och favorithobby eller vanligt forekommande ord som kan kopplas till
anvindaren.

Stark autentisering

Autentisering handlar om att bekréfta anvandarens identitet. For kédnslig information
anvénds vanligen en stark autentisering, som dr en tvastegsinloggning som betyder att
en identitetskontroll gors med hjilp av tvé skilda former av information. Man brukar
sdga att det &r nagonting man har (tagg, certifikat, koddosa), ndgonting man vet
(I6senord, PIN) och/eller ndgonting man dr (biometri). Det kan till exempel vara en
kombination av en tagg och sifferkod for att 6ppna ett digitalt 14s, eller ett SITHS-kort
och pinkod for att komma 4t ett verksamhetssystem.

Det saknas tydliga lagkrav for socialtjansten for autentisering vid tkomst till patient-
eller brukaruppgifter i 6ppna nétverk, sdsom internet och molntjinster. Eftersom
risken for obehorig atkomst ar sannolikt hog bor stark autentisering alltid anvindas
vid atkomst till patient- eller brukaruppgifter i dppna nétverk.

MSB:s information om sikra l6senord

Socialstyrelsens stod om elektronisk atkomst for hdlso- och sjukvard

6. Information och utbildning for medarbetare

Informationssékerhet omfattar alla medarbetare. I det kontinuerliga arbetet med att
uppna och sékerstélla informationssidkerhet samt stirka sédkerhetskulturen ar
medarbetarens kunskap av yttersta visentlighet. Kunskapen frimjas genom att
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tillgdngliggdra information kontinuerligt for medarbetarna och att de kdnner till vem
de vénder sig till vid frigor.

Medarbetarnas kunskap sdkras genom utbildning. Vard och omsorg hanterar kinslig
och konfidentiell information dédrfor behovs det skapas en gemensam forstaelse for
grundldggande informationssékerhet och digital sikerhet. Exempelvis genom hur
arbete med dator, mobil och annan digital teknik sker pa ett sékert sétt. Saknas
resurser for att skapa egen utbildning finns MSB:s grundldggande utbildningsprogram
Digitala informationssikerhetsutbildning. Aven If Skadeforsikring erbjuder en
kostnadsfri kurs om informationssékerhet f6r verksamheter.

MSB:s utbildning Digital informationssidkerhetsutbildning for alla (DISA)

If:s kurs 1 informationssikerhet

7. Information och utbildning till brukare

Nar vilfardsteknik eller digitala tjdnster ska testas, kopas in och infoéras behover
brukare informeras om det bade fore, under och efter sadana initiativ. Detta for att
frimja digital delaktighet och 6ka den enskildes kunskap om exempelvis trygg
anviandning och siker inloggning.

I det systematiska informationssékerhetsarbetet ingar det att ha generella rutiner for
hantering av personuppgifter och konfidentiell information. Det ingar dven att
kontinuerligt informera brukare om hur deras personuppgifter behandlas. Vidare
behover rutinerna anpassas sa att de stimmer 6verens med aktuell vélfardsteknik eller
digital tjdnst.

For att 0ka digitala delaktighet finns flera verktyg att tillgd. Arbetsformedlingen och
Google Digitalakademin har utformat korta grundldggande kurser om digitala
kunskaper pa webbplatsen Digitala jag, daribland om sékerhet och integritet vid
anvindning av digitala tjanster. Det finns utbildning om bland annat virus och
integritet som Kungliga biblioteket erbjuder kostnadsfritt. Aven Post- och
Telestyrelsen (PTS) har tagit fram védgledning som underléttar dldres vardag genom
guider, kurser och inspiration. Ytterligare exempel pa handledning ar
Demensforbundets instruktioner for digitala méten, fotodelning och online handel.

Digitala jag kurs om sékerhet och integritet

Kungliga bibliotekets utbildning Digiteket
PTS végledning Digitalhjilpen

Demensforbundets instruktioner om Surfa, handla och umgas digitalt
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https://www.informationssakerhet.se/kompetensutveckling/msbs-webbutbildning-disa/
https://www.if.se/foretag/forsakringar/ansvarsforsakring/databrottsforsakring/databrott/kurs-informationssakerhet
https://www.digitalajag.se/track-1.html
https://digiteket.se/kurser/kompetensomrade/sakerhet/
https://www.pts.se/sv/digitalhjalpen/
https://www.demensforbundet.se/om-demens/leva-med-demens/surfa-handla-och-umgas-digitalt/
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