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Kommunens roll är samhällsviktig och det ställer krav på en säker och effektiv 

verksamhet. En förutsättning är att ha kontroll på vem som har tillgång till vilka 

system och vilken information – det som kallas identitets- och 

behörighetshantering.   

Det här dokumentet innehåller konkreta rekommendationer för hur kommunerna 

kan utveckla sina arbetssätt och sina tekniska infrastrukturer. Kommunerna får på 

en detaljerad nivå stöd för att:  

• etablera säkra och stabila strukturer och rutiner för identifiering av 

anställda, elever och invånare  

• hantera behörigheter till system och information på ett säkert och 

långsiktigt sätt  

• uppfylla de lagar som berör informationssäkerhet och de krav som ställs 

för digital samverkan.  

Dokumentet innehåller också grundläggande kunskaper om identitets- och 

behörighetshantering, IAM, Identity and Access Management och visar hur man 

kan etablera och förvalta IAM-lösningar.   

Målgruppen är it-beslutsfattare, it-chefer, it-tekniker och arkitekter. I Bilaga 2 – 

Till beslutsfattare i kommun, finns en kort version av rekommendationerna som 

riktar sig särskilt till kommunledningar, politiska ledningar och 

verksamhetschefer. 

En viktig rekommendation är att använda någon av de e-legitimationer på 

tillitsnivå 3 som myndigheten Digg godkänner som tjänstelegitimation, för alla 

anställda och konsulter.  

1.1 Avgränsningar  

Dokumentet ger rekommendationer för hantering av information och tjänster 

klassade till nivå 1–3 enligt KLASSA. Dokumentet ger inte några 
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rekommendationer om behörighetshantering av säkerhetskyddsklassad 

information.  

Dokumentet är skrivet utifrån de kända kunskaper, regler, förordningar och andra 

dokument som är aktuella.   

1.2 Produkter och tjänster  

Rekommendationerna är produkt- och leverantörsneutrala. Men för vissa 

produkter råder begränsad konkurrens med en monopolliknande marknad vilket 

gör att det inte helt går att undvika att peka ut produkter eller leverantörer.  

Vilka krav som behöver ställas när en kommun ska upphandla produkter och 

tjänster som behövs för att följa rekommendationerna beskrivs inte här. Önskan 

om att få stöd i kravställandet kommer finnas med i det fortsatta arbetet.  

1.3 Arbetsgruppen och förvaltning av 
rekommendationerna  

Dokumentet är framtaget under ledning av SKR som en del av Handslag för 

välfärdens digitalisering1, i samarbete med Digg2, Internetstiftelsen3 och 

kommuner med expertkompetens. Dokumentet ägs av SKR och kommer löpande 

förvaltas av SKR. Den långsiktig förvaltning ska säkerställa att 

rekommendationerna följer den snabba utvecklingen inom området och fortsätter 

vara relevant för kommunerna.  

Dokument kompletterar Ineras Referensarkitektur för Identitet- och 

åtkomsthantering4, som har sitt huvudfokus på regioners användning av Ineras 

produkter och tjänster. Arkitekturen kan också användas av kommuner, några 

kommuner använder den redan till vissa delar. 

 

 

1 Handslag för välfärdsutveckling genom digitalisering, SKR 
2 Digg, Myndigheten för digital förvaltning 
3 Internetstiftelsen 
4 Referensarkitektur för Identitet- och åtkomsthantering, Inera 

https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/handslagfordigitalisering.6728.html
http://www.digg.se/
https://internetstiftelsen.se/
https://www.inera.se/tjanster/arkitektur-och-digital-infrastruktur/identitet--och-atkomsthantering/
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1.4 Avslutningsvis  

Av alla de förslag till initiativ i Handslag för välfärdensutveckling genom 

digitalisering röstade Sveriges kommuner fram Nationell identitets- och 

behörighetshantering som ett av de fem viktigaste. Av landets 290 kommuner 

ställde sig 271 bakom initiativet. Hösten 2024 påbörjades arbetet, och de här 

rekommendationerna är ett resultat av det arbetet. 

Målet är att alla kommuner ska kunna nå nivån Hög mognad enligt 

Mognadstrappan som finns beskriven i Bilaga 3 – Mognadstrappans fyra nivåer 

(läs mer i kapitel 2 Kom igång).  
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Börja planeringen av utvecklingsarbetet med att göra en självskattning av 

kommunens IAM-arbete. Använd Mognadstrappan som är indelad i fyra nivåer: 

låg, mellan, hög och mycket hög.  

 

I Bilaga 3 – Mognadstrappans fyra nivåer listas alla rekommendationer på 

respektive nivå. När en kommun når alla rekommendationerna i ett steg i 

Mognadstrappan bör man börja jobba med rekommendationerna på nästa nivå. 

Flera av rekommendationerna kräver omfattande och långsiktigt arbete. Det 

rekommenderas att kommunen strävar efter att nå minst till nivån Hög mognad.    
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Rekommendationerna i det här dokumentet är utformade för att kommuner ska 

möta de krav som ställs på kommuners hantering av information och data. Under 

de senaste åren har det kommit en rad förordningar, direktiv och initiativ från EU 

som ska stärka säkerheten, värna invånarnas integritet och tillgängliggöra 

information när vi, som individer eller företag, behöver den. Det pågår också ett 

arbete med en svensk digital infrastruktur, Ena, som leds av myndigheten Digg.  

Exempel på förordningar, direktiv och initiativ:  

• interoperabilitetsförordningen   

• NIS2-direktivet   

• öppna datadirektivet  

• dataförordningen  

• dataförvaltningsförordningen  

• eIDAS5.  

3.1 EU:s direktiv NIS2   

I EU:s direktiv NIS2, artikel 216, ställs minimikrav på de åtgärder som en 

verksamhet ska etablera för att uppnå hög säkerhet. Vi vet inte exakt hur 

direktivet påverkar kommuner, eftersom det inte är infört i svensk rätt ännu.    

En tolkning av direktivet är att krav, eller indirekta krav, kommer ställas på en 

strukturerad identitets- och behörighetshantering, för att säkra digitala tillgångar 

och data, till exempel:  

 

 

5 eIDAS, SKR 
6 Article 21, Cybersecurity risk-management measures, EU  

https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/digitalinfrastruktur/elegitimation/eidas.11084.html
https://www.nis-2-directive.com/NIS_2_Directive_Article_21.html
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• Åtkomstkontroll  

Korrekt hantering av användaridentiteter som ger organisationen 

möjlighet att styra åtkomst. Genom att ge användare unika identiteter 

säkerställs att bara auktoriserade anställda får åtkomst till specifika 

resurser i nätverk och informationssystem.  

• Autentisering och auktorisation  

Strukturerad identitetshantering som lägger grunden för att etablera 

robusta mekanismer som multifaktor-autentisering, för validering av en 

identitet innan man får tillgång till information. Det ger också en 

organisation möjligheten att skapa detaljerad styrning av hur användare 

ges åtkomst baserat på roll och ansvar.  

• Incidenthantering  

En strukturerad identitetshantering som gör det möjligt att identifiera 

vilka individer som är involverade vid en eventuell incident. Viktiga 

funktioner som spårbarhet, it-forensiska åtgärder och motverkan görs 

möjliga.  

• Efterlevnadskrav  

Strukturerad identitetshantering som möjliggör övervakning av händelser 

i system och nätverk samt regelbunden revision där, för att kunna 

bedöma risker och specificera åtgärder.   

3.2 Den digitala identitetsplånboken  

Genom EU:s direktiv eIDAS7 utvecklas EU Digital Wallet (EUDW)8 som också 

brukar kallas identitetsplånboken. Med identitetsplånboken kommer nya krav och 

definitioner om attesterade och verifierbara attribut där mottagaren ska kunna 

utläsa var värdet i ett attribut har hämtats, att värdet inte har förändrats och vem 

som har ställt ut det (stämplat det elektroniskt).  

 

 

7 eIDAS, SKR 
8 Europeisk digital identitet, SKR 

https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/digitalinfrastruktur/elegitimation/eidas.11084.html
https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/euforordningareudirektivdigitalisering/forslag/europeiskeidentitetsplanbokeidas2.70360.html
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3.3 Ena – Sveriges digitala infrastruktur  

Genom ett av Digg:s uppdrag9 utvecklas en digital infrastruktur för Sverige, 

Ena10, och en sammanhållen infrastruktur för identitets- och 

behörighetshantering11. Det ska göra det lättare att etablera lösningar för digital 

samverkan mellan organisationer.  

Den sammanhållna infrastrukturen för identitets- och behörighetshantering 

omfattar 

• tekniska specifikationer 

• infrastrukturtjänster för hantering av åtkomstbeslut och förmedling av 

identitets- och behörighetsuppgifter över organisationsgränser 

• identitets- och behörighetshantering för både användare (människor) och 

systemanvändare (maskiner).  

  

 

 

9 Utveckla infrastruktur för identitet och behörighet – ett av Digg:s uppdrag i regleringsbrevet 2025, 

Digg  
10 Ena - Sveriges digitala infrastruktur, Digg 
11 Denna del av Ena har ännu inte getts ett specifikt namn  

https://www.digg.se/om-oss/nyheter/ena---sveriges-digitala-infrastruktur/nyheter/2024-12-20-utveckla-infrastruktur-for-identitet-och-behorighet---ett-av-diggs-uppdrag-i-regleringsbrevet-2025
https://www.digg.se/om-oss/nyheter/ena---sveriges-digitala-infrastruktur/nyheter/2024-12-20-utveckla-infrastruktur-for-identitet-och-behorighet---ett-av-diggs-uppdrag-i-regleringsbrevet-2025
https://www.digg.se/styrning-och-samordning/ena---sveriges-digitala-infrastruktur
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Aktiv och långsiktig strategisk styrning av identitets- och behörighetshanteringen 

är viktigt. Det rekommenderas att kommunen tar fram, beslutar och använder en 

policy eller strategi för arbetet med identiteter och behörigheter. Policyn eller 

strategin kan vara ett eget styrdokument, eller en del av ett annat styrande 

dokument som till exempel it- och/eller informationssäkerhetspolicy. Policyn 

eller strategin behöver uppdateras och utvecklas i samma takt som kommunen 

utvecklas inom området. Policyn behöver vara integrerad med motsvarande 

styrande dokument för HR, bland annat för onboarding av anställda.   

Det är kommunens ledning som fattar beslut om policy för identitet och 

behörighet, för att tydliggöra att området inte är en it-fråga, utan en 

säkerhetsfråga som kommunledningen och den politiska ledningen ansvarar för.  

Följande delar bör finnas med i en policy för identitets- och 

behörighetshantering:  

• Principen om minsta privilegier  

Varje användare eller systemanvändare bör bara ha de behörigheter som 

krävs för att utföra sina uppgifter. Det minskar risken för obehörig 

användning eller oavsiktlig spridning av känsliga data. Även om anställda 

kan få allmän behörighet till system i organisationen, ska de inte 

automatiskt kunna läsa eller hantera känslig information.  

• Separation  

Det bör finnas en tydlig separation mellan roller som kan beställa, 

granska och godkänna viktiga åtgärder. Till exempel ska ingen kunna 

Rekommendation 

Ta fram en policy eller strategi för arbetet med identiteter och behörigheter. 

Tydliggör kommunledningens och den politiska ledningens ansvar.  
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beställa, godkänna, skapa och aktivera ett konto för en anställd, och 

samtidigt ha behörighet att röja undan loggar för samma konto.  

• Ansvar och spårbarhet  

Alla kritiska förändringar eller händelser, till exempel ändringar av 

användarbehörigheter eller utgivning av identitetsintyg, ska loggas och 

vara spårbara till en tidpunkt och en person (eller en systemanvändare 

med identifierbart id).  

• Personuppgiftsminimering  

Bara de personuppgifter som är nödvändiga för respektive ändamål ska 

samlas in och behandlas. Användare ska informeras tydligt om hur deras 

data hanteras och samtycke ska efterfrågas när det krävs.  

 

4.1 Ledningssystem för informationssäkerhet  

Ett ledningssystem för informationssäkerhet (LIS) är ett viktig strategiskt verktyg 

för kommunens verksamhet och för regelefterlevnad. Prioritera utvecklingen och 

efterlevnaden av LIS som en grund för arbetet med identitet och behörighet. Läs 

mer om LIS och informationssäkerhet på SKR:s webbplats12.  

Alla delar av kommunens organisation som hanterar identitets- och 

behörighetsfrågor, inklusive kommunens anslutning till den nationella 

sammanhållna infrastrukturen för identitets- och behörighetshantering, 

rekommenderas vara representerade i LIS. På så sätt skapas en robust grund för 

 

 

12 Om informationssäkerhet och ansvaret i kommuner och regioner, SKR 

Rekommendation 

Inrätta ett ledningssystem för informationssäkerhet (LIS).   

https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/cyberochinformationssakerhet/informationssakerhet.1238.html
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att ansluta kommunen till den nationella federationsinfrastrukturen, och för 

digital samverkan med andra myndigheter och samhällsaktörer.  

Livscykelhanteringen av identiteter bör vara en integrerad del av LIS. Läs mer 

om livscykelhantering i avsnitt 8.1 Livcykelhantering av identiteter.   

 

4.2 Informationsklassa information 

Att informationsklassa information är en grundförutsättning för säker 

behörighetshantering. I klassningen bedömer man vilka hot som finns, externa 

och interna, och konsekvenser om hoten blir verklighet. Hoten kan vara tekniska 

(till exempel intrång, nätfiske, virus, driftstörningar) eller organisatoriska (till 

exempel otillräckliga processer, bristande kunskaper eller insiderproblem). 

Metoderna och konsekvensnivåer i verktyget KLASSA13 kan användas för 

informationsklassningen. I vägledningen för KLASSA beskrivs olika 

konsekvensnivåer om information röjs. Informationsklassningen rekommenderas 

att uppdateras genom regelbundet översyner, eftersom hot och risker förändras 

över tid.   

Flera olika juridiska regelverk styr hur man ska arbeta med informationssäkerhet 

och hur personuppgifter ska hanteras, till exempel GDPR och NIS2, se kapitel 3 

Förordningar, direktiv och initiativ som styr informationshanteringen. Det finns 

också specifika lagar för olika sektorer som påverkar, till exempel inom hälso- 

och sjukvård och inom skola. 

Avsnitt 6.2 Inloggning i it-system (tjänst) listar rekommendationer för 

autentiseringsmetoder beroende på vilken säkerhetsnivå informationen är 

klassad.   

 

 

13 KLASSA Vägledning för informationsklassning, SKR  

Rekommendation 

Informationsklassa all information som ska hanteras.   

https://klassa.skr.se/sidor/stodmaterial/Informationsklassning/vagledning-for-informationsklassning
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I det här dokumentet finns inte rekommendationer för säkerhetskyddsklassad 

information. För mer information hänvisas till MSB:s vägledningar14 .   

 

 

14 Hantering av säkerhetsskyddsklassificerade handlingar, MSB  

https://www.msb.se/sv/verktyg--tjanster/hantering-av-sakerhetsskyddsklassificerade-handlingar/
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Med identitetshantering menas att med säkerhet kunna identifiera en person som 

anställd, elev eller invånare på en viss tillitsnivå15. Digitala tjänster för invånare 

kräver att kommunen kan hantera invånares digitala identiteter.  

5.1 Identitetshantering av anställda 

Anskaffa och tilldela e-tjänstelegitimation till alla tillsvidare- och 

visstidsanställda och konsulter. Om en privat anskaffad e-legitimation behöver 

användas bör det hanteras genom ett avtal med den anställda.   

Genom att använda e-tjänstelegitimationer på tillitsnivå 3 uppfyller man de 

kommande kraven som ställs i Digg:s sammanhållna infrastruktur för identitets- 

och behörighetshantering, läs mer i avsnitt 3.3 Ena – Sveriges digitala 

infrastruktur. Digg granskar och godkänner e-legitimationer16 enligt 

Tillitsramverket för Svensk e-legitimation, som Digg ansvarar för.    

Genom att bara hantera en tillitsnivå på e-legitimationerna blir förvaltningen mer 

effektiv, än om man ger olika anställda och konsulter e-legitimationer på olika 

tillitsnivåer.   

Läs om inpassering och passerkort i kapitlet 9 Digitala nycklar för inpassering, 

utskrifter och förvaring.  

 

 

15 Tillitsnivåer för e-legitimationer, Digg 
16 Digg, Granskade och godkända e-legitimationer 

Rekommendation 

Använd någon av de e-legitimationer på minst tillitsnivå 3 som Digg 

godkänner som tjänstelegitimation för alla anställda (tillsvidare- och 

visstid) och för konsulter.   

https://www.digg.se/digitala-tjanster/e-legitimering/tillitsnivaer-for-e-legitimering
https://www.digg.se/digitala-tjanster/e-legitimering/om-diggs-avtal-och-infrastruktur/granskade-och-godkanda-e-legitimationer
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5.2 Identitetshantering av invånare  

En kommun behöver kunna ge invånare tillgång till information och tjänster på 

ett säkert sätt. Det finns flera olika leverantörer som utfärdar e-legitimationer och 

kommunen ska klara av att autentisera invånarna med e-legitimation oavsett 

vilken leverantör de väljer. Kommunen behöver en autentiseringstjänst som kan 

hantera det kravet.  

Digg listar godkända utfärdare av e-legitimationer.17  

E-legitimationer för privatbruk har också olika tillitsnivåer. Kommunen behöver 

säkerställa att tillitsnivån på invånarens e-legitimation möter kraven från 

informationsklassningen. De vanligaste e-legitimationerna för invånare har 

tillitsnivå 3. Många kommuner utgår ifrån att autentiseringstjänsten kan 

autentisera invånare, men bedömer inte tillitsnivån på e-legitimationen. En 

invånare med e-legitimation på tillitsnivå 2 bör inte få behörighet till 

integritetskänslig information.  

5.3 Identitetshantering av elever  

Det mesta av den information och data som elever hanterar i skolan är inte 

klassad som skyddsvärd eller integritetskänslig. Men om digitala hjälpmedel och 

lärmiljöer hanterar till exempel utvärderingar, omdömen eller provresultat, som är 

 

 

17 Granskade och godkända e-legitimationer, Digg  

Rekommendation 

Se till att kommunen kan acceptera e-legitimationer för invånare från alla 

de leverantörer som Digg godkänner.   

Rekommendation 

Se till att kommunen kan verifiera att en invånares e-legitimation har minst 

tillitsnivå 3 för att ge tillgång till information som är integritetskänslig.   

https://www.digg.se/digitala-tjanster/e-legitimering/om-diggs-avtal-och-infrastruktur/granskade-och-godkanda-e-legitimationer
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integritetskänslig information, på samma ställe som det pedagogiska materialet 

finns det en ökad risk för oavsiktlig spridning av känsliga data. 

För elever i yngre åldrar är det inte realistiskt att använda autentisering på 

tillitsnivå 3 för att skydda integritetskänslig information. Rekommendationerna 

här nedan visar hur man kan göra rimliga avsteg från det kravet för att skapa en 

fungerande digital arbetsmiljö i skolan med tillräcklig säkerhet.  

Se till att kommunen är uppdaterad vad gäller eventuella ändringar i skollagen 

och andra lagar när man konfigurerar autentisering av elever i skolan. Skolan ska 

vara kostnadsfri och inte utesluta någon. E-legitimation eller tillgång till en 

mobiltelefon kostar pengar för en elev och är därför inte ett rekommenderat 

vägval.  

Personlig inloggning för elever i förskoleklass och i årskurs 1 och 2 behövs inte, 

eftersom olika digitala pedagogiska lösningar inte bör lagra data om elever. Det 

bör heller inte förekomma integritetskänslig information som eleverna behöver 

egen tillgång till. Villkorsstyrd inloggning kan användas, med krav på anslutning 

via kommunens nät och/eller att man använder en enhet som hanteras av 

kommunen.   

För att hantera licenser i programvaror kan annan typ av autentisering behövas, 

men den rekommenderas inte vara kopplad till elever.  

 

För att skydda elevers integritetskänsliga information kan autentiseringen 

konfigureras för basic autentisering. Villkorsstyrd inloggning kan användas, med 

krav på anslutning via en enhet som kommunen hanterar eller via kommunens 

nät. Villkorsstyrningen får inte hindra elever som behöver studiemiljöer på 

distans.    

Rekommendation 

Undvik autentisering för elever upp till årskurs 2.  

Rekommendation 

Använd basic autentisering med användarnamn och lösenord för elever i 

årskurs 3 upp till gymnasiet.   
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För digitala nationella prov ställer inte Skolverket några autentiseringskrav på 

eleverna, de ställs på skolpersonalen.  

För elever i högre årskurser kan inloggning med e-legitimation erbjudas som ett 

frivilligt alternativ, eftersom många elever i högre åldersgrupper ofta har tillgång 

till e-legitimation.   

Eftersom elever i vuxenutbildning är över 18 år rekommenderas autentisering 

med e-legitimation på tillitsnivå 3 för inloggning till integritetskänslig 

information.   

För att säkerställa att vårdnadshavare har behörighet till rätt barn bör kommunen 

använda Skatteverkets befolkningsregister som grundkälla. Genom Skatteverkets 

tjänst Navet kan kommunen prenumerera på personinformation, inklusive barns 

vårdnadshavare. Det rekommenderas att använda elevsystemet som källa för 

lagring av data. Tillfälliga vårdnadshavare bör ses som specialfall och hanteras 

enklast genom manuella rutiner.   

Läs mer om att hantera elevsystem och livscykelhantering av identitet och 

behörigheter i kapitel 8 IAM – hantera processen och arkitekturen.  

5.4 Hantera skol- och adminkonton  

Många kommuner använder ett skolnät och ett adminnät. Elever och anställda 

kan hanteras i ett gemensamt on-prem AD, och separeras genom en logisk 

separation i nätverket. Ett annat alternativ är att ha ett separat AD för skolans 

elever och ett annat AD för de anställda. Då är det också genom nätverkets 

styrande principer som separeringen görs. 

Rekommendation 

Använd autentisering med MFA med e-legitimation på tillitsnivå 3 för 

elever i vuxenutbildning.   

Rekommendation 

Använd autentisering på tillitsnivå 3 för vårdnadshavares tillgång till 

elevers integritetskänsliga information (till exempel utvärderingar, 

omdömen, provresultat).   
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Båda alternativen har för- och nackdelar så dokumentet ger ingen 

rekommendation.  

5.4.1 Microsoft-miljöer  

I molnet finns ett Entra AD som måste synkroniseras med on-prem AD, genom 

att använda olika programvaror. Det tidigare on-prem AD rekommenderas som 

master. Ett annat alternativ är att ersätta det tidigare on-prem AD med bara ett 

Entra AD.  

I en Azure miljö kan olika tenants konfigureras. Microsoft rekommenderar 

vanligtvis att kommuner inte ska etablera olika tenants. Det är inte ovanligt att 

kommuner som har gemensam it-drift genom gemensamma bolag eller nämnder, 

samlar all användning i samma tenant.   

Det är vanligt att federationer konfigureras från Entra-miljöer, för att miljöerna är 

modernare och mer anpassade.   

För detaljerade rekommendationer hänvisas till Microsoft.     

5.4.2 Google-miljöer  

Kommuner som använder Googles miljöer och lösningar i skolan rekommenderas 

använda elevadministrationssystemet som källa. Provisionering av 

användarkonton till en Googlemiljö kan man göra på två sätt:  

1. Använda kommunens behörighetskatalog, där en agent hanterar 

provisionering till Google.  

2. Använda kommunens AD för att provisionera till Google med hjälp av 

connector från Google (Google Cloud Directory Sync).  

Genom att använda kommunens behörighetskatalog kan elevers och anställdas 

identiteter provisionernas utan att de först måste provisionernas till ett AD eller 

Microsoft Entra ID. Då provisionerar kommunens behörighetskatalog identiteten 

parallellt till en eller flera Googledomäner och ett AD.   

Genom att provisionerna elevers och anställdas identiteter till ett AD kan en ett-

till-ett-synkronisering göras mellan AD och en Googledomän med hjälp av en 

Google connector. Då kan enklare urval och filtreringar göras mot källan vid 

synkronisering. Provisionerna schemaläggs oftast som ett tidsstyrt automation.  
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För detaljerade rekommendationer hänvisas till Google.  

5.5 Hantera skyddade personuppgifter  

Här används skyddade personuppgifter som samlingsbegrepp för fingerade 

personuppgifter, skyddad folkbokföring och sekretessmarkering. Fingerade 

personuppgifter är den högsta nivån av skyddade personuppgifter i Sverige och 

hanteras av Polismyndigheten.  

För att inte röja identiteten på de anställda och de elever som har skyddade 

personuppgifter krävs både särskilda arbetssätt, rutiner och säker hantering av 

data i digitala lösningar. Det finns två vägledningar för hur man hanterar 

skyddade personuppgifter, en från Skatteverket18 och en från 

myndighetssamverkan eSam19.  

I Skatteverkets tjänst Navet20, som kommunen rekommenderas att prenumerera 

personinformation från, flaggas skyddade personuppgifter med en 

sekretessmarkering. Kommunen ansvarar för att den personinformationen som 

hämtas hanteras säkert och att sekretessbelagd information inte röjs.  

 

Anställda och elever som har skyddade personuppgifter bör få ett användarkonto 

som är pseudonymiserat, det vill säga ett konto där det inte går att se användarens 

riktiga personuppgifter. I all hantering av personinformation, konton, adresser 

med mera ska bara det pseudonymiserade kontot användas.  

 

 

18 Vägledning för offentliga aktörers hantering av skyddade personuppgifter, Skatteverket  
19 Skyddade personuppgifter – myndigheters hantering, eSam  
20 Navet – hämta uppgifter om folkbokföring, Skatteverket  

Rekommendation 

Använd pseudonymiserade användarkonton för anställda och elever med 

skyddade personuppgifter.  

https://skatteverket.se/offentligaaktorer/folkbokforing/vagledningforoffentligaaktorershanteringavskyddadepersonuppgifter.4.18e1b10334ebe8bc80002541.html
https://www.esamverka.se/download/18.2d4111b018c3dd35ea14c00/1701955298915/ES2023-12%20Skyddade%20personuppgifter%20-%20myndigheters%20hantering.pdf
https://www.skatteverket.se/offentligaaktorer/informationsutbyte/navethamtauppgifteromfolkbokforing.4.18e1b10334ebe8bc80001754.html
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Om personen med skyddade personuppgifter är anställd, kan ett dolt 

användarkonto finnas för att hantera till exempel lön. Bara de som absolut 

behöver ska kunna se dolda användarkonton eller ha tillgång till 

korsreferensnyckeln mellan de två kontona.  

För elever med skyddade personuppgifter behövs i de flesta fall inte ett dolt 

användarkonto.  

Kommunen bör lägga in texter i sina e-tjänster som uppmanar invånare med 

skyddade personuppgifter att inte använda e-tjänsterna utan istället ta 

direktkontakt med en utpekad handläggare. Det är invånarens val att använda en 

e-tjänst eller kontakta den utpekade handläggaren.  

De två största riskerna när kommunen tar emot ett invånarärende från en e-tjänst 

är att det oftast är svårt att se direkt att invånaren har skyddade personuppgifter, 

eller att en handläggare som inte borde hantera skyddade personuppgifter tar 

emot ärendet.    

5.6 Identifiering av maskiner  

Kommunen bör sträva efter att kunna identifiera sina maskiner med certifikat, 

ibland beskrivet som serverlegitimationer. Det är framför allt viktigt i maskin-till-

maskin kommunikation som går utanför kommunens egna nät. I många 

integrationer mellan maskiner från olika organisationer ställs redan idag krav på 

säker identifiering av maskin med externt utfärdat certifikat. Ett certifikat kan 

användas för att identifiera flera maskiner. Genom att man sätter upp en egna 

certifikatslösning, kan egna maskiner identifieras säkert internt.    

 

Rekommendation 

Ge invånare med skyddade personuppgifter möjlighet att kontakta 

handläggare direkt så de inte behöver använda kommunens e-tjänster.   

Rekommendation 

Sträva efter att identifiera maskiner med certifikat.  
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Här ges rekommendationer för hur inloggning bör sättas upp i vanliga situationer. 

Undantag från rekommendationerna kan gälla i vissa särskilda situationer.   

6.1 Inloggning i tjänstedator (klient)  

Eftersom en inloggning på en tjänstedator ofta leder till single sign-on (SSO) och 

därmed ger åtkomst till många olika informationstillgångar – från filer till system 

med höga skyddsvärden – rekommenderas att e-tjänstelegitimation på minst 

tillitsnivå 3 används så ofta som möjligt. Detta säkerställer dels att åtkomst till 

känsliga uppgifter alltid föregås av en tillräckligt säker autentisering, dels att 

användaren får en smidig upplevelse med så få inloggningar som möjligt – utan 

att informations- och cybersäkerheten äventyras. 

En vanlig lösning är att använda Microsofts Authenticator för MFA vid 

inloggning. Med Microsofts EAM (External Authentication Method) kan en 

kommun använda en utpekad IdP och autentisering mot kommunens egen e-

tjänstelegitimation.  

Rekommendation 

Använd MFA på minst tillitsnivå 2 för inloggning i tjänstedatorer.   
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6.2 Inloggning i it-system (tjänst)  

Kraven på autentiseringsnivå i ett it-system bör motsvara klassningen av den 

information som hanteras i systemet. För att kunna göra det behöver 

informationen klassas på ett strukturerat sätt.   

Läs om informationsklassning av information i avsnitt 4.2 Informationsklassa 

information.  

6.3 SSO för inloggning i it-system  

Funktionen single sign-on (SSO) är ett bra och effektivt hjälpmedel för 

användare, men SSO-lösningen måste ha förmåga att hantera och ha kontroll på 

olika tillitsnivåer.  

Vid inloggning i Windowsdatorer i en AD-miljö skapas ett Kerberos-intyg21 i 

AD, som lagars på datorn (kallas ibland biljett). Om datorn finns ansluten till 

kommunens nätverk kan SSO konfigureras till it-system klassade upp till 

KLASSA nivå 2. Tekniken och strukturen med Kerberos är äldre och ersätts 

löpande i många användarmiljöer. Enkelheten med Kerberos och den låga 

 

 

21 Kerberos, Wikipedia  

Rekommendation 

Använd följande krav på inloggning i system beroende på klassningen på 

information. Information på:  

• KLASSA nivå 0, ingen inloggning krävs  

• KLASSA nivå 1, basic inloggning (användarnamn och lösenord) 

• KLASSA nivå 2, MFA-inloggning på minst tillitsnivå 2 

• KLASSA nivå 3, MFA-inloggning med e-legitimation på minst 

tillitsnivå 3 

https://sv.wikipedia.org/wiki/Kerberos_(datas%C3%A4kerhet)
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tillitsnivån gör att det ofta används för SSO till intranät och liknande. Kerberos 

fungerar inte om en dator inte är ansluten till kommunens nät (AD).  

SSO på tillitsnivå 3 görs via IdP/OP och den autentiseringstjänsten, genom 

SAML och OIDC.  

Vid SSO-inloggning till olika system är det viktigt att tillitsnivåer och 

informationsklassning kontrolleras och hanteras. Om systemet eller 

informationen är klassad till KLASSA nivå 3 måste SSO-inloggningen vara på 

tillitsnivå 3, det vill säga MFA med e-legitimation på tillitsnivå 3. En så kallad 

step-up-autentisering kan behöva göras för att användarens SSO-inloggning ska 

vara på rätt nivå.   

6.4 Inloggning i app från mobil enhet  

För anställda med mobila arbetssätt är en mobil enhet (telefon, läsplatta eller 

likande) ett krav. Den som använder en mobil enhet kan ladda ner och använda 

olika appar, men eftersom det är svårt för kommunen att verifiera och bedöma om 

alla tillgängliga appar för mobila enheter är säkra gör det mobilenheten osäker. 

Osäkra appar kan riskera att känslig eller sekretessbelagd information röjs. 

Kommun behöver därför kunna styra vilka appar som får finnas i en mobil enhet, 

och hur de får användas.   

Rekommendation 

Se till att tillitsnivån vid inloggning med SSO stämmer överens med 

klassningen av information i systemet. En SSO-inloggning på tillitsnivå 2 

måste uppgraderas genom en ny autentisering på tillitsnivå 3 om 

informationen eller systemet är klassat på KLASSA nivå 3.  

Rekommendation 

Tillåt inte användning av privata mobila enheter i tjänsten.   

Rekommendation 

Använd ett MDM-verktyg för hantering av mobila enheter.   
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Om man tillåter att anställda använder privata mobiltelefoner i tjänsten kan det 

finns juridiska utmaningar, och eventuellt behövs någon form av avtal mellan 

kommunen och den anställda. Vem som har ansvar för mobilen om den skadas 

under arbetstid respektive fritid kan behöva regleras.   

Om de anställda använder mobila enheter som är hanterade via ett Mobile Device 

Management, MDM-verktyg22, kan kommunen säkerställa att den mobila enheten 

är säker och effektiv, genom att till exempel förhindra att osäkra eller otestade 

appar kan laddas ner och användas.     

Anställda upplever det enklare att arbeta med en egen tjänstemobil. Många 

kommuner beskriver att hanteringen och förvaltningen av personliga 

tjänstemobiler är effektivare och säkrare. Hanteringen av mobila e-

tjänstelegitimationer förenklas av att en mobil enhet bara används av en individ.   

I hemtjänsten är tillfälligt anställda och vikarier vanligt och då är det inte möjligt 

att alla har egna tjänstemobiler. Då använder den anställda en delad tjänstemobil 

under sitt arbetspass, och lämnar den sedan vidare till en annan kollega. 

Överföringen (bytet) och en säker hantering av respektive persons e-

tjänstelegitimation är mer avancerat att lösa i en delad mobil enhet. De 

leverantörer som Digg har godkänt för e-tjänstelegitimation har olika lösningar 

för användning av e-tjänstelegitimation på delade mobila enheter.   

6.5 SSO i mobil enhet  

Inom olika verksamheter behöver anställda med mobila arbetssätt arbeta med 

känslig information i många olika appar under samma arbetspass. Det kräver 

autentisering på tillitsnivå 3, vilket är tidskrävande för den anställda. Det finns 

exempel där anställda inom hemtjänsten behöver logga in med MFA i upp till sju 

appar vid varje besök hos en brukare. Det tar tid som istället borde ha ägnats åt 

brukaren. Då är en SSO-lösning att föredra.   

För hantering av SSO på tillitsnivå 3 i mobila enheter behöver apparnas 

autentisering flyttas till en IdP/OP som kommunen kontrollerar. Anställda som 

ska logga in i en app gör det med sin e-tjänstelegitimation i den 

autentiseringstjänst som IdP/OP pekar på. IdP/OP håller då en sessionstid för 

 

 

22 MDM-verktyg, Wikipedia  

https://en.wikipedia.org/wiki/Mobile_device_management
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användarens inloggning. Under den sessionstiden kan SSO användas av alla 

appar som erbjuds med SSO. Användning av appar genererar förnyelse av 

sessionstiden. OIDC har bättre stöd för det, men det går att åstadkomma även 

med SAML.   

Olika leverantörer har olika lösningar för att använda SSO i mobila enheter. De 

leverantörer som är godkända av Digg erbjuder lösningar med e-

tjänstelegitimation.   
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I identitetsflödet ska man identifiera en person på rätt tillitsnivå. Med hantering 

av behörigheter (auktorisationsflödet) ges personen rätt behörigheter.  

7.1 Skillnader mellan tillfälliga och varaktiga 
behörigheter   

För att hantera behörigheter i olika it-system kan man använda antingen tillfälliga 

eller varaktiga konton.  

Anställda behöver rätt behörigheter för att kunna arbeta med data och tjänster på 

ett säkert sätt i kommunens it-system, därför har de oftast ett AD-konto i 

kommunens domän.   

För invånare som använder olika externa tjänster från kommunen, 

rekommenderas att inte sätta upp ett AD-konto i kommunens domän, utan att i 

stället använda tillfälliga behörigheter i berörda system.   

I vissa fall behövs användarkonton (varaktiga) för invånare i it-system. De 

kontona bör inte vara kopplad till ett AD-konto. Det gör att livscykelhanteringen 

skiljer sig åt mellan invånares och anställdas användarkonton.  

Används när det inte finns kunskap om 

att en användare behöver logga in i ett 

system i förväg.  

Används när det finns kunskap om att 

en användare behöver logga in i ett 

system i förväg.  

Behörighet ges för det aktuella 

tillfället.  

Ett användarkonto skapas i systemet, 

behörigheter till data och tjänster 

kopplas till kontot.  

Rekommendation 

Tilldela inte AD-konton i kommunens domän för invånare som loggar in i 

kommunens e-tjänster och it-system.   
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Användaren hanteras bara under 

pågående session.  

Efter avslutad session finns 

information om användaren kvar i 

systemet.  

Data och information kopplas till ett 

identitetsattribut som gör att 

användaren kan se och hantera data 

och information vid nästa session.  

Data och information kopplas ihop 

med användarkontot, till exempel 

ärenden i andra system.  

Det finns inga permanenta 

behörigheter i systemet för 

användaren.  
 

Behörigheterna uppdateras löpande 

genom provisionering.  

Behöver inte livscykelhanteras.  
 

Behöver livscykelhanteras.  

  

7.2 Behörighet i en annan organisations it-system  

Behörighetshantering för kommunens anställda i en annan organisations it-system 

görs genom en strukturerat tillitshantering mellan organisationerna. Det kan göras 

genom provisionering, federation eller genom en kombination av båda. Strukturer 

för hantering av tillit i Ena håller på att skapas, läs mer i avsnitt 3.3 Ena – 

Sveriges digitala infrastruktur. För att en kommun ska kunna vara del av det 

nationella digitala ekosystemets olika federationslösningar mellan organisationer, 

behöver kommunen följa de krav som ställs i Enas struktur för hantering av tillit. 

Ett tydligt krav är till exempel att användare behöver autentiseras på tillitsnivå 3 

för att genom federationer få behörigheter i andra organisationers it-lösningar. 

7.3 Provisionering och federationer  

En kommun behöver kunna hantera behörigheter både genom provisionering och 

i federationer.  

Provisionering är en separat och återkommande aktivitet där egenskaper (attribut) 

om en e-identitet (användare) hämtas i en separat kanal och överförs till ett it-

system. Det mottagande it-systemet etablerar ett varaktigt användarkonto med 

behörigheter som bestäms utifrån de egenskaper som skickas i 

provisioneringsmeddelandet. Att provisionera användare görs helt utan 

användarens medverkan, oftast automatiserat men ibland manuellt.   
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En federation är en sammanslutning av flera självständiga organisationer. Det 

bygger på ömsesidigt förtroende och överenskomna regler och avtal, och själva 

federationen beskriver den tillit som finns mellan organisationerna (eller it-

systemen). Alla parter måste uppfylla de krav som man har satt upp i den 

gemensamma tilliten. Bilaterala federationer är federationer mellan två parter. 

Multilaterala federationer är federationer mellan flera olika parter. För att få till 

ett fungerande digitalt ekosystem så behövs det multilaterala federationer. 

I några sammanhang kan man höra att det är utmanande att vara med i flera 

federationer. Argument för det har inte kunnat bekräftas, snarare tvärtom att flera 

kommuner har beskrivet det som bra och effektivt att vara med i flera olika 

federationer.     

7.3.1 Protokoll för provisionering  

Det finns flera olika protokoll för provisionering av behörighetsattribut. Det är 

viktigt att kommunen kan använda olika protokoll för provisionering för olika 

syften.   

SCIM 2.023 är den standard som är vanligast, men protokollet är inte mest 

lämpligt för alla lösningar. I mer avancerade tillämpningar kan SCIM 2.0 ibland 

vara svår att använda, om man inte skapar egna scheman, så kallade extended 

scheme. Men det kan i stället ge problem med andra system som inte har stöd för 

extended scheme.  

Vid provisionering av vanliga behörighetsattribut från exempelvis Entra (Azure) 

till andra molntjänster rekommenderas SCIM som förstahandsval. Med vanliga 

 

 

23 SCIM 2.0 (System for Cross-domain Identity Management), Wikipedia 

Rekommendation 

Använd SCIM som förstahandsval för provisionering och deprovisionering 

till molntjänster och SaaS-applikationer.  

Använd LDAP för provisionering och deprovisionering i traditionella it-

miljöer där SCIM inte är tillgängligt.   

https://en.wikipedia.org/wiki/System_for_Cross-domain_Identity_Management
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attribut menas här till exempel användarnamn, namn, e-postadress, 

telefonnummer och övrigt som finns i standardschemat.  

Inom vissa områden förekommer erkännande av custom attribut, till exempel 

Sambruks EGIL24 som är en implementering av SS 1200025. Då kan fler attribut 

hanteras som till exempel personnummer, elev/lärare, skola.  

Många stora internationella 

leverantörer och plattformar använder 

SCIM.  

Initialt hög tekniktröskel med många 

infrastrukturkomponenter.  

  

LDAP (Lightweight Directory Access Protocol) är ett äldre, men också 

väletablerat protokoll för att hantera och fråga katalogtjänster, ofta för att 

provisionera användare och behörighetsattribut.  

Mycket utbrett och välkänt i 

traditionella it-miljöer.  

Inte designat för moderna 

molnapplikationer.  

Kompatibelt med många befintliga it-

system, särskilt äldre system.  

Saknar stöd för mer avancerad 

provisionering och livscykelhantering.  

  

7.3.2 Federationer  

Det saknas tydliga definitioner av vad identitetsfederationer och 

behörighetsfederationer är. Identitetsfederationer kan förenklat beskrivas som 

federationer som renodlat hanterar autentisering av identiteter, genom olika 

attribut. Behörighetsfederationer gör det också men hanterar fler 

behörighetsattribut.    

 

 

24 EGIL – hantera skolans digitala användarkonton smidigt, Sambruk  
25 Informationshantering - Gränssnitt för informationsutbyte mellan verksamhetsprocesser i skolan, 

SiS – Svenska institutet för standarder  

https://sambruk.se/egil-dnp/
https://www.sis.se/standardutveckling/tksidor/tk400499/sistk450/ss-12000/
https://www.sis.se/standardutveckling/tksidor/tk400499/sistk450/ss-12000/
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Genom en federation kan en identitet från en organisation autentiseras på ett 

säkert sätt i en annan organisation, vilket ger ett säkert och unikt token som 

används av den mottagande organisations it-system. Det it-systemet får på så sätt 

underlag för att ta beslut om inloggning och behörigheter.   

Ett exempel på en federation vars syfte är säker autentisering är Sweden 

Connect26. Där levererar de som utfärdar e-legitimationer attribut i intyg till 

förlitande parter på ett säkert och effektivt sätt, vilket gör det enklare för 

användare att logga in i e-tjänster med en e-legitimation. Genom Sweden Connect 

ansluts Sverige till EU:s andra federationer för e-legitimationer.   

Exempel 1: En person med svensk e-legitimation från en svensk e-

legitimationsutfärdare vill logga in i en kommuns e-tjänst. Genom federationen 

Sweden Connect skickas förfrågan om att autentisera personen. 

Identitetstutfärdarens IdP anropar autentiseringsfunktionen som validerar 

användarens e-legitimation. Om utfallet av autentiseringen är positivt svarar 

autentiseringsfunktionen att användaren är autentiserad, alternativt ger ett 

negativt svar. Svaret lämnas vidare i federationen till det frågeställande it-

systemet. .  

Exempel 2: En person har en spansk e-legitimation från en spansk e-

legitimationsutfärdare. När den personen vill logga in i en e-tjänst i en svensk 

kommun, skickas en förfrågan om att autentisera personen i federationen Sweden 

Connect via anslutningen till EU:s federationer, till den spanska 

legitimationsutfärdares IdP. En spansk autentiseringstjänst autentiserar mot den 

spanska e-legitimationsutfärdaren. Den spanska autentiseringstjänsten svarar 

kommunen, genom Sweden Connect, att personen är korrekt autentiserad. Den 

svenska kommunens e-tjänst kan ta beslut om att logga in den spanska 

användaren i e-tjänsten.    

Båda exemplen ovan visar hur alla organisationer i federationen har tillit till 

varandra eftersom de har uppfyllt de krav som ställs för att vara med i 

federationen. Den frågande parten har tillit till att den svarande parten gör 

autentiseringen på det sätt som federationen kräver.   

 

 

26 Sweden Connect 

https://www.swedenconnect.se/
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Genom att hantera fler behörighetsattribut i federationer kan den mottagande 

organisationen samtidigt få nödvändig information för att besluta om vilka 

behörigheter användaren ska få. Behörighetsattributen beskriver både identiteten 

på användaren och ger information som beskriver användaren, till exempel vilken 

roll hen har i sin hemorganisation. Vilka attribut som ska användas i en federation 

är en överenskommelse mellan parterna i federationen. För att effektivisera 

hanteringen av federationer finns det ett stort behov av att standardisera 

behörighetsattribut inom olika verksamheter i den kommunala sektorn.   

Behörighetsattribut med data om användaren skickas i ett intyg (kallas ibland 

biljett). Hanteringen och detaljerna i konstruktionen av dialogen och intyg skiljer 

sig åt mellan SAML 2.0 och OIDC.  

7.3.2.1 Det nationella ekosystemet  

Rekommendationen innebär att en kompetent IdP/OP etableras mot omvärlden. 

IdP/OP kan också hantera interna behov.   

I vissa situationer kan det vara lämpligt att etablera ytterligare en IdP/OP för att 

hantera ett unikt syfte. Det kan göra förvaltningen billigare än att bygga in olika 

unika krav i en och samma IdP/OP.   

Det finns flera federationer inom offentlig sektor som är specialiserade för att 

möta och hantera de behov och krav som finns inom en specifik sektor eller ett 

specifikt område. Skolfederation27 för skolsektorn är ett exempel, och Sambi28 för 

vårdsektorn är ett annat. I ett nationellt perspektiv behöver federationerna 

effektiviseras och struktureras i ett sammanhållet nät av federationer (federativ 

kontext). Det pågående arbetet hos Digg med att skapa en nationell 

federationsinfrastruktur visar att alla kommuner behöver kunna autentisera 

 

 

27 Skolfederation 
28 Sambi 

Rekommendation 

Sträva efter att ha en IdP/OP som stödjer både SAML2 och OIDC.   

https://skolfederation.se/
https://sambi.se/
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anställda på tillitsnivå 3. För att uppfylla det kravet behöver varje kommun ha en 

IdP/OP.   

 Federationskontext  

Förklaring av federationskontexten ovan: Användaren vill logga in i en 

ServiceProvider (SP, it-system) i en annan organisation. SP kontaktar 

användarens intygsutfärdare, IdP, genom den API-adress som angetts vid inträdet 

i federationen. IdP vidarebefordrar frågan till autentiseringstjänsten för 

autentisering av användaren. Användaren anger identifieringsdata på förfrågan 

från autentiseringstjänsten. Här hanteras eventuell SSO. Ett positivt svar från 

autentiseringstjänsten leder till att IdP samlar in överenskomna attribut från 

behörighetskatalogen (IAM). Ett intyg skapas med den struktur och det innehåll 

som federationen kommit överens om. SP tar emot och validerar identitetsattribut 

(behörighetsattribut) från en IdP för att sedan fatta beslut om åtkomst för 

användaren.  

Två exempel på autentisering genom federationer:  

1. En e-legitimationsutfärdare (till exempel Kommun A) erbjuder en IdP i 

federationen Sweden Connect.  

2. En skolhuvudman erbjuder en IdP i federationen Skolfederation till den 

SP som skyddar åtkomsten till digitala nationella prov (DNP).  
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I exemplen ovan kan en programvara eller it-system agera som SP i relation till 

Kommun A, IdP i Sweden Connect och som IdP i relation till Skolverket SP för 

digitala nationella prov.  

Ett signerat intyg kan även vara krypterat, som exempelvis i federationerna 

eIDAS och Sweden Connect.   

Ett exempel på användningsfall med federationer med hantering av 

behörighetsattribut:  

En person arbetar i hemtjänsten för ett privat vårdbolag, på uppdrag av en 

kommun. Personen har tilldelats en e-tjänstelegitimation av vårdbolaget och vill 

med det logga in i kommunens vårdsystem för att ta del av information om sin 

brukare. En behörighetsfederation mellan kommunen och vårdbolaget finns 

upprättad, så att kommunens vårdsystem frågar vårdbolagets IdP/OP om 

autentisering av personen och överenskomna behörighetsattribut. Vårdbolagets 

infrastruktur autentiserar personen och skapar ett svar i ett intyg, med information 

om personens identitet och med överenskomna behörighetsattribut. Vårdsystemet 

läser in intyget och får information om att personen är autentiserad av 

vårdbolaget. Kommunens vårdsystem kan nu ta beslut om den behörighet som 

ska ges till personen.  

7.3.2.2 Livscykelhantering av användarkonton i it-system  

För it-system med varaktiga behörigheter, är det vanligt att behörighetsattribut 

först provisioneras till it-systemet. Livscykelhanteringen av användarkonton görs 

löpande genom provisionering, även om autentiseringen görs direkt genom 

federation med tillhörande behörighetsattribut.  

Varaktiga användarkonton i it-system skapas ibland också genom federationer, 

utan tidigare provisionering. Det brukar beskrivas som JIT-provisionering (Just In 

Time-provisionering). Här används information i behörighetsattributen i intyget 

som mottagits genom federationen för att direkt skapa ett varaktigt 

användarkonto i it-systemet. Om användaren redan har ett varaktigt konto i it-

Rekommendation 

Sätt en sluttidpunkt för hur länge ett JIT-provisionerat konto ska vara aktiv.   
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systemet, används informationen i intyget för att verifiera, uppdatera och sätta rätt 

behörigheter för användaren.   

När en användare inte längre ska ha behörighet i ett it-system, kommer inget 

specifikt meddelande om det i federationen, till skillnad från provisionering där 

det görs automatiserat i en livscykelhantering. Det betyder att det varaktiga 

kontot som skapats genom JIT-federation riskerar att finnas kvar även efter att 

personen bytt arbetsuppgifter eller slutat i organisationen, vilket är en 

säkerhetsrisk. Ett sätt att hantera det är att ange en hur länge ett JIT-provisionerat 

användarkonto ska vara aktivt redan i intyget. När tiden för användarkontots 

livslängd har gått ut, ska it-systemet inaktivera eller radera användarkontot. 

Möjligheten att göra det bör vara ett grundläggande krav när man upphandlar it-

system.   

I kravställningen på SAML2 behöver krav ställas på att kunna signalera tillitsnivå 

(AuthnContext). SAML2 kraven påverkas också av Digg:s tillitsramverk och 

Sweden Connects tekniska ramverk där krav ställs på att kryptografiskt 

nyckelmaterial hanteras i en kryptografisk hårdvarumodul.  

Principen för SAML2  

När en användare loggar in i ett it-system, genom en federation, frågar it-systemet 

vid varje tillfälle den aktuella IdP:n om att autentisera användare. I svaret framgår 

om inloggningen ska nekas, till exempel när användaren har slutat eller av annan 

anledning inte ska ha fortsatt behörighet. Krav måste ställas på it-system att klara 

den här viktiga uppgiften, speciellt it-system med varaktiga användarkonton i 

federativa kontexter. It-systemet ska inte ta eget beslut om autentisering utan 

alltid använda identitetsutfärdarens IdP.    

Principen för OIDC/OAuth  

Det finns två protokoll som vanligtvis används i identitets- och 

behörighetsfederationer, SAML2 och OIDC. Inloggningen fungerar på i princip 

samma sätt, men OIDC är ett modernare protokoll än SAML2 och kan fråga om 

Rekommendation 

Ställ krav på OIDC eller SAML2 som protokoll för federationer vid 

upphandling.  
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behörigheter när en användare utför någon aktivitet i systemet utan att 

användaren gör en ny inloggning.   

SAML2 är det äldre, etablerade protokollet som används ofta. SAML2 stödjer 

främst webbapplikationer och är ett XML-baserat protokoll som använder intyg 

för att skicka information om användaren mellan en IdP och SP.  

OIDC är det nya, mer moderna protokollet. OIDC stödjer bättre användning av 

mobila enheter än SAML2. OpenID Connect är baserat på OAuth 2.0-ramverket. 

Det förenklar sättet att verifiera användarnas identitet baserat på autentiseringen 

som utförs av en auktoriseringsserver och att få användarprofilinformation genom 

att använda JSON/REST, som är ett enklare format att jobba med än traditionell 

XML.  

7.4 Åtkomstbeslut i system  

Det slutgiltiga beslutet om att ge en användare åtkomst, tas av den aktuella 

resursservern. Resursservern är det it-system eller den tjänst som användaren vill 

ansluta till (en resurs). Genom identitetsflödet autentiseras användaren och 

genom auktorisationsflödet tas all behörighetsattribut fram och levereras till 

resursen. I Oauth och OIDC är det autentiseringstjänsten som fattar åtkomstbeslut 

och lämnar ifrån sig det i Access Token.  
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IAM är en central process för att säkerställa att rätt personer har rätt behörighet 

(åtkomst) till rätt resurser vid rätt tidpunkt, vilket är avgörande för att upprätthålla 

säkerhet och effektivitet i organisationen. Målet bör vara att så många användare 

som möjligt har standardiserade roller med standardiserade behörigheter genom 

en automatiserad process. Genom att automatisera stora delar av processen och 

säkerställa att behörigheter uppdateras vid förändringar, till exempel om en 

anställd byter arbetsuppgifter eller slutar, minskar man risken både för oavsiktligt 

informationsläckage och för obehörig åtkomst.  

8.1 Livcykelhantering av identiteter 

 

Processen för livcykelhantering av e-identiteter.  

Här beskrivs livscykelhanteringen av identiteter översiktligt. För mer detaljerad 

beskrivning se avsnitt 8.3 Fördjupning i respektive del i livscykelhanteringen.  

Onboarding  

Det första steget i IAM-livscykeln är att skapa digitala identiteter för användare. 

Det gör man genom att:  

• samla in nödvändig information för användarens identitet  

• göra bakgrundskontroller och verifiera identiteten  

• skapa en e-identitet och tilldela initiala behörigheter.  

Provisionering  

I andra steget tilldelar och konfigurerar man behörigheter och åtkomstnivåer 

baserat på användarens roll och behov. Det gör man genom att:  

• tilldela behörighet till system och applikationer, automatiskt och 

manuellt  
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• dokumentera tilldelade behörigheter för revisionssyften.  

När man tilldelar behörigheter bör man använda principen för minst privilegier 

för att begränsa överdriven åtkomst.  

Utför arbete  

Användaren utför sitt dagliga arbete och har rätt behörigheter till fysiska och 

digitala resurser.  

Underhåll  

Regelbundet underhåll av användaridentiteter och deras behörigheter är 

avgörande för att säkerställa säkerhet och efterlevnad. I underhållet ingår att:  

• granska användarbehörigheter  

• uppdatera användarinformation och åtkomstnivåer när en anställd byter 

arbetsuppgifter eller slutar  

• övervaka användaraktivitet för att identifiera och kunna hantera misstänkt 

beteende.  

Offboarding  

När en användare inte längre ska ha åtkomst till resurser, till exempel vid 

avslutad anställning, måste behörigheter återkallas. Det gör man genom att:  

• snabbt inaktivera eller ta bort användarkonton  

• återkalla alla tilldelade behörigheter  

• arkivera användarinformation för efterlevnads- och revisionssyften.  

8.2 Arkitektur  

För att hantera identiteter och behörigheter på ett effektivt och säkert sätt, 

rekommenderas att etablera en strukturerad arkitektur. IAM- och IGA-funktioner 

kan finnas i olika system eller inom ramen för ett och samma system. 
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8.2.1 IAM-lösning (Identity and Access Management)  

Kommunen behöver ha en IAM-lösning för att hantera alla e-identiteter i 

organisationen. Den lösningen bör inkludera en identitetsdatabas som 

kontinuerligt uppdateras med information från ett källsystem med alla e-

identiteter. Identitetsdatabasen fungerar som den primära källan för 

identitetsinformation och säkerställer att alla användare är korrekt registrerade 

och hanterade.   

Att etablera en IAM-lösning bör samordnas med annan utveckling av identitets- 

och behörighetshanteringen.   

Rekommendation 

Etablera en IAM-lösning med en identitetsdatabas för att hantera alla e-

identiteter.   
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8.2.2 IGA-lösning (Identity Governance and Administration)  

För att hantera behörighetstilldelning och säkerställa att användare har rätt 

åtkomst till system och applikationer, behövs en IGA-lösning. Lösningen bör 

inkludera en behörighetskatalog som kontinuerligt uppdateras med information 

om e-identiteter, användarkonton, behörigheter och roller.  

• E-identiteter: Hämtas från identitetsdatabasen.  

• Användarkonton: Hämtas från applikationer eller verksamhetssystem.  

• Behörigheter: Hämtas från applikationer eller verksamhetssystem.  

• Roller: Skapas i behörighetskatalogen och består ofta av användarkonton 

och behörigheter som hämtats in från applikationer och 

verksamhetssystem.  

8.2.3 Integration och uppdatering  

För att säkerställa att all information är aktuell och korrekt, bör integrationen 

mellan källsystem, applikationer och behörighetskatalogen göras via API:er. Då 

kan informationen automatiseras och uppdateras i realtid, vilket minskar risken 

för fel och säkerställer att behörigheter alltid är korrekta.  

Databasintegrationer, filexporter och ibland även manuella steg kan ibland vara 

nödvändiga, även om API:er rekommenderas.  

Rekommendation 

Etablera en IGA-lösning med en behörighetskatalog för att hantera 

behörighetstilldelning.   

Rekommendation 

Integrera system och applikationer via API:er för att säkerställa 

automatiserad och realtidsuppdaterad information. Det kan innebära att en 

separat integrationsplattform behöver etableras.  
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8.2.4 Behörighetskatalog ger översikt och beställningsbara 
behörigheter  

Genom att samla all information i behörighetskatalogen kan man få en tydlig 

översikt över vilka system och applikationer varje e-identitet har åtkomst till. Det 

möjliggör:  

1. Spårbarhet: En tydlig översikt över alla tilldelade behörigheter och 

användarkonton.  

2. Beställningsbara behörigheter: Möjlighet att göra behörigheter 

beställningsbara, vilket underlättar hanteringen av åtkomstförfrågningar 

och godkännanden.  

3. Granskning av behörigheter: Möjlighet att göra granskningar av 

behörigheter en användare (e-identitet) har.  

4. Granskningar av användarkonto: Möjlighet att upptäcka användarkonto 

som kanske inte längre går att koppla ihop med en ägare eller användare 

(e-identitet).  

8.2.5 IAM och IGA i molnet eller on-prem  

Det finns för- och nackdelar med olika driftsätt för IAM- och IGA-lösning. Med 

en molnlösning kan det vara svårare att hantera integritetsfrågor och det kan 

finnas en risk för överföringar till tredje land. Samtidigt kräver en on-prem 

lösning både specialistkompetens och resurser som kan vara svåra att 

säkerställa.   

Med tanke på EU:s regleringar och den kommande cybersäkerhetslagen kan det 

argumenteras för att kommuner med mindre resurser använder en IAM- och IGA-

lösning i molnet för att klara säkerhetskrav. Det kan göras genom köp av tjänst 

från en leverantör eller genom att flera kommuner går samman och skapar 

gemensamma driftlösningar. Oavsett driftsätt är kommunen alltid ansvarig för 

säkerheten.  

Rekommendation 

Använd behörighetskatalogen för att få en tydlig översikt över alla 

tilldelade behörigheter och göra dem beställningsbara och utför 

granskningar.   
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8.2.6 Informationsarkitektur för IAM  

 

Informationsarkitektur för en persons olika uppdrag, roller och konton.  

En person kan ha flera uppdrag i kommunen – anställd, politiker, konsult, elev. 

Det rekommenderas att skapa en separat e-identitet för respektive uppdrag. Till e-

identiteten kopplas en e-tjänstelegitimation och ett konto i domänen.  

Exempel: En person är anställd som förvaltningschef för två förvaltningar. Det 

ses som ett uppdrag med två olika roller.   

I ett och samma uppdrag kan personen också ha flera olika roller, till exempel 

lärare, specialpedagog och fritidsledare. Till varje roll kopplas en eller flera 

accessroller (rollen i ett specifikt it-system) med specifika behörigheter.  

En person ska inte i ett uppdrag kunna ha behörigheter som tillhör en roll i ett 

annat uppdrag.   

När man skiljer på uppdrag och roller förenklas också livscykelhanteringen av 

behörigheter, till exempel när en person avslutar ett av uppdragen i kommunen 

men finns kvar i ett annat.   

Rekommendation 

Skapa separata e-identiteter för varje uppdrag en person har i kommunen.   
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Om kommunen inte har ett utvecklat IAM-arbetet med e-identiteter så 

rekommenderas att separata domänkonton i AD skapas för personens olika 

uppdrag.  

8.2.7 Hantering av privilegierade behörigheter  

Det behövs olika typer av priviligierade behörigheter för att hantera kommunens 

it-miljöer. Det kan vara olika typer av administratörsrättigheter eller superusers. 

Det finns (minst) två olika sätt att hantera priviligierade konton som kan 

användas för olika situationer. Oavsett vilket sätt man väljer så är det viktigt att 

en person inte använder ett priviligierat konto för sitt dagliga arbete. Tänk på att 

de priviligierade kontot ska ha minsta möjliga omfattning, enlig principen om 

minsta privilegier.   

Exempel: En superuser har behörighet att ge andra användare behörigheter, men 

har inte behörighet att logga in på intranätet.   

Exempel: Samma e-identitet, olika konton  

En person med priviligierad behörighet har bara en e-identitet. Till e-identiteten 

kopplas de konton som personen använder i sitt vardagliga arbete. För att 

personen ska kunna använda den priviligierade behörigheten ska hen behöva 

logga ut och välja ett annat konto.  

Färre e-identiteter att hantera . Ökad spårbarhet, ger ökad risk att ett 

hackat konto får åtkomst till flera 

konton. 

  

Exempel: Olika e-identiteter för olika konton  

En person har två separata e-identiteter, en för sina vardagliga arbetsuppgifter, 

och en annan för sina priviligierade behörigheter. Även här måste personen logga 

ut från sitt vardagliga konto, för att sedan logga in med det andra kontot för att 

komma åt sina priviligierade behörigheter.   

Rekommendation 

Skapa separata konton för priviligierade behörigheter.   
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Minskad spårbarhet, ger mindre risk 

för otillåten åtkomst om ett konto blir 

hackat. 

Fler e-identitet att administrera och 

hantera. 

  

8.3 Fördjupning i respektive del i livscykelhanteringen  

I det här avsnittet fördjupas respektive steg i IAM-processen.  

8.3.1 Onboardning  

  

 

Onboardingprocessen  

Onboardingprocessen syftar till att identifiera en person, registrera hen för 

uppdrag och roller, och tilldela e-tjänstelegitimation, konton, behörigheter och 

nödvändig utrustning såsom dator och mobiltelefon. Det finns exempel på i stort 

sett helt automatiserade onboardingprocesser, där alla steg och delar i processen 

utförs på ett kontrollerat sätt. De automatiserade processerna är effektiva och ger 

både hög kvalitet och hög säkerhet. Men att etablera automatiserade 

onboardingprocesser kan vara resurskrävande och i mindre organisationer kan det 

vara mer effektivt och praktiskt att bara automatisera vissa delar av processen.  

Exempel på kontrollfrågor som behöver hanteras under onboardingprocessen:  

1. Finns tydliga besluts- och attestordningar för vilka som får initiera olika 

typer av identitetsåtgärder?    

2. Hur dokumenteras och arkiveras arbetet i processen, logg i IAM-system, 

ärendehanteringssystem eller likande?  

8.3.1.1 Identifiera   

Varje person som ska ges behörighet till system och information måste initialt 

identifieras för att säkra att personen är den som hen utger sig för att vara. 

Eftersom personen ska tilldelas en e-tjänstelegitimation på tillitsnivå 3 måste 



 

 

Identitets- och behörighetshantering  45 

identifieringen av personen görs med en legitimation på minst motsvarande 

tillitsnivå. Identifieringen kan göras manuellt eller digitalt:  

Identifiering manuellt:  

Personen behöver fysiskt visa upp en legitimation som enligt Digg är godkänd29 

på minst nivå tillitsnivå 3.  

Exempel: Den nyanställda visar upp sitt pass eller nationella id-kort när hen 

signerar sitt anställningsavtal. 

Identifiering digitalt:  

Personen identifierar sig digitalt i en e-tjänst som ställer krav på e-legitimation på 

minst tillitsnivå 3.  

Exempel 1: Den nyanställda loggar in med sin e-legitimation via kommunens 

säkerhetsportal. 

Exempel 2: Den nyanställda signerar sitt anställningsavtal digitalt med e-

legitimation med tillitsnivå 3. 

8.3.1.2 Registrera i källsystem  

  

Källsystem är det primära systemet där masterdata om en individ först skapas och 

lagras. Källsystemet fungerar som master av identitetens information och är den 

huvudsakliga källan för informationen. För att säkerställa att informationen är 

korrekt och aktuell, är det viktigt att både registrera och hämta data direkt från 

källsystemet. Då kommer den information som används i andra system alltid att 

vara uppdaterad och verifierad.  

Flera källsystem kan används för att skapa en komplett e-identitet, men ett 

specifikt källsystem rekommenderas att användas som master. Det källsystemet 

 

 

29 Förteckning på leverantörer som Digg har godkänt, Digg  

https://www.digg.se/digitala-tjanster/e-legitimering/om-diggs-avtal-och-infrastruktur/diggs-infrastruktur-for-e-legitimering#granskadeeleg
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bör innehålla information om uppdrag och start- och slutdatum. Övriga 

källsystem används för att komplettera e-identiteten med ytterligare information.  

Registrera alla anställda i HR-systemet där deras personuppgifter, 

anställningshistorik och löneuppgifter hanteras. E-identiteterna kan kompletteras 

med ytterligare attribut från andra system om det behövs.   

Registrera politiker i HR-systemet för att hantera deras personuppgifter och 

eventuella ersättningar. E-identiteterna kompletteras med ytterligare information 

från andra system. Om kommunen har ett annat specifikt system för hantering av 

politiker, använd det systemet som källsystem om möjligt.  

Elever är registrerade i elevadministrationssystemet och det är därför den 

rekommenderade källan. Där finns elevens personuppgifter och annan relevant 

information. E-identiteterna kan kompletteras med ytterligare attribut från andra 

system.  

Lärare är anställd personal och källsystem är därmed HR-systemet, även om viss 

information om läraren hämtas från skoladministrativa systemet.  

 

Rekommendation 

Använd HR-systemet som källsystem för anställda.   

Rekommendation 

Använd HR-systemet som källsystem för politiker.   

Rekommendation 

Använd elevadministrationssystemet som källsystem för elever.   

Rekommendation 

Använd HR-systemet som källsystem för konsulter, entreprenörer, 

hantverkare och övriga.    
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Registrera övriga resurser i HR-systemet beroende på deras roll och behov. E-

identiteterna och kan kompletteras med ytterligare information från andra 

system.  

8.3.1.2.1 Datakvalitet och livscykelhantering 

För att upprätthålla hög datakvalitet är det avgörande att informationen som 

registreras och hämtas från källsystemen är korrekt, komplett och aktuell. Det är 

viktigt att noggrant hantera start- och slutdatum för anställningar, uppdrag eller 

skolgång, eftersom det är grundläggande för livscykelhanteringen av individens 

digitala identitet. För att utfärda e-tjänstelegitimation och kvalitetsstämpla 

identitetens riktighet, är attributet med vilken tillitsnivå en personen har 

identifierat sig på tidigare i processen, viktig.  

För identitets- och behörighetshantering behövs strukturerad formell 

informationsförvaltning med utpekat informationsägareskap. HR-chefen 

rekommenderas vara ägare till informationen i HR-systemet. 

Informationsägarrollen bör vara beskriven i kommunens Ledningssystem för 

informationssäkerhet (LIS), se avsnitt 4.1 Ledningssystem för 

informationssäkerhet.  

8.3.1.2.2 Grunddata Person  

 

Rekommendation 

Ha en tydlig och aktiv informationsägare för att kunna hämta kvalitativ data 

från källsystemen. 

 

 

Rekommendation 

Använd Navet för att ha hög datakvalitet i källsystem.    
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E-identiteterna skapas från personinformation och för att säkerställa att 

personinformationen är korrekt och aktuell, rekommenderas att grunddata hämtas 

löpande från Skatteverkets folkbokföringsregister via tjänsten Navet. Genom att 

använda Navets API för automatiserat underhåll av personinformation, 

kvalitetssäkras även personuppgifterna som används. Det är särskilt viktigt vid 

integration mot andra kataloger och vårdsystem.    

Korrekthet är en del av informationssäkerhetsarbetet och bör hanteras via 

Ledningssystem för informationssäkerhet (LIS), läs mer i avsnitt 4.1 

Ledningssystem för informationssäkerhet.  

Rekommendationen förbättrar säkerheten och effektiviteten i systemet genom att 

säkerställa att bara aktuella och verifierade data används.  Särskilt viktiga 

informationsmängder bör pekas ut i ledningssystemet för informationssäkerhet 

(LIS).  

• Exempel 1: Se till att anställningsdatum och slutdatum för fast- och 

visstidsanställda är korrekt registrerade för att undvika att tidigare 

anställda har kvar sina åtkomster.   

• Exempel 2: Säkerställ att slutdatum är angivet och aktuellt för vikarier 

och visstidsanställda.  

• Exempel 3: Uppdatera slutdatum för projekt eller uppdrag när de avslutas 

för att säkerställa att bara aktuella projektmedlemmar har åtkomst.  

Rekommendation 

Styr noggrann livscykelhantering av information i källsystem genom ett 

Ledningssystem för informationssäkerhet (LIS).  

Rekommendation 

Hantera start- och slutdatum för uppdrag noggrant för att säkerställa att 

behörigheter och åtkomster är aktuella och avslutas korrekt när de inte 

längre behövs.    
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8.3.1.2.3 Grunddata för systemtjänster  

Många olika tekniska komponenter behöver servicekonton för att vara 

uppkopplade på ett eller annat sätt, till exempel en informationsskärm i 

receptionen, en smart skrivtavla i ett klassrum eller en stämpelklocka i en 

personalentré.  

Integrationer mellan system har behov av servicekonton som en annan maskin 

kan logga in på. Genom att skapa unika servicekonton med identitet och 

behörigheter, kan säker åtkomst för it-system ges till rätt resurser. Servicekonton 

kallas ibland enhetskonton eller hårdvarukonton.  

Tänk på att inte namnge servicekontona så att ändamålen avslöjas, eftersom det 

kan vara en säkerhetsrisk. Ett servicekonto bör ges minsta möjliga behörighet 

enlig principen om minsta privilegium. Undvik att servicekonton har statiska 

lösenord som aldrig uppdateras. Inför rutiner för schemalagd lösenordsbyten, till 

exempel varje kvartal eller vid personalförändringar i it-avdelningen. Vid behov 

av högre säkerhet kan externt utfärdade unika certifikat användas för identifiering 

av en maskin. 

Det är viktigt att servicekonton livscykelhanteras parallellt med maskinen, eller 

integrationerna. När en maskin eller en integration inte behövs längre måste 

servicekontot tas bort. Risk finns annars att konton ligger kvar aktiva. Prioritera 

loggning av servicekonton, speciellt om känslig information hanteras av kontot.   

Alla servicekonton rekommenderas att hanteras strukturerat i ett it-system, en 

databas. Det finns olika lösningar för det på marknaden. Det är vanligt i 

kommuner att använda en provisioneringsportal eller en beställningsportal som 

källsystem för servicekonton.  

Rekommendation 

Använd ett it-system (databas) som källsystem för systemtjänster.    



 

 

Identitets- och behörighetshantering  50 

8.3.1.3 Skapa och tilldela e-identitet  

  

Tilldelning av e-identitet är en central del av IAM-processen. Processen 

säkerställer att varje individ, oavsett om det är en anställd, elev, konsult eller 

annan kategori, får en unik e-identitet som används för att hantera digitala 

närvaro och behörigheter inom organisationen. Läs mer i avsnittet 8.2.1 och 8.2.2 

om produkterna IAM och IGA som används för att hantera och säkra 

användaridentiteter samt deras åtkomst till olika resurser i it-miljöer.  

Livcykelhantering  

I tilldelning av e-identitet är det viktigaste att livcykelhanteringen fungerar. 

Genom att ha kontroll på när användare (e-identiteter) börjar, ändra eller slutar 

sina uppdrag inom organisationen kan vi reagera när attribut, behörigheter och 

roller behöver uppdateras.   

Behörighetsattribut   

Behörighetsattribut med grunddata provisionens och används i användarkonton. 

För olika e-identiteter (anställda, politiker, konsulter, övriga) rekommenderas att 

definiera viktiga grunddata och behörighetsattribut. Utgå från att alla e-identiteter 

använder attribut för person, därefter läggs behörighetsattribut på för det specifika 

uppdraget. För olika roller skapas motsvarande attribut listor som sedan läggs på 

e-identiteten.  
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Förslag på attribut person:  

• Namn (grunddata från källsystem, Navet)  

• Personnummer (grunddata från källsystem, Navet)  

• Skyddade personuppgifter (grunddata från källsystem, Navet). 

Förslag på attribut anställd:  

• Användarnamn: Unikt användarnamn för inloggning.  

• Uppdrag eller tjänsteinformation(roll): Den kan innehålla chef, 

befattning, skola, tjänst osv.   

• Organisation: Avdelning, befattning och tillhörande enhet.  

• AID-kod30: En unik identifierare enligt SKR:s standard.  

• E-postadress: Primär e-postadress för kommunikation. 

• Chef: Vem som är ansvarig över e-identiteten. 

• Start- och slutdatum: Information om när uppdraget börjar och slutar.  

• Federationsattribut som behövs för till exempelvis SAMBI. 

Förslag på attribut politiker:  

• Användarnamn: Unikt användarnamn för inloggning.  

• E-postadress: Primär e-postadress för kommunikation. 

• Start- och slutdatum: Information om när uppdraget börjar och slutar.  

• Partitillhörighet. 

Förslag på attribut elev:  

• Användarnamn: Unikt användarnamn för inloggning.  

• E-postadress: Primär e-postadress för kommunikation. 

• Skolenhetskod: Relevant information om vilken skola eller 

utbildningsinstitution individen tillhör.  

• Start- och slutdatum: Information om när elevens skolgång börjar och 

slutar.  

• Federationsattribut som behövs för till exempelvis skolfederation. 

Förslag på attribut övrigt (konsulter, hantverkare, entreprenörer)   

• Användarnamn: Unikt användarnamn för inloggning.  

• E-postadress: Primär e-postadress för kommunikation. 

• Uppdragsansvarig: Vem som är ansvarig över e-identiteten.  

 

 

30 AID-kod, Arbetsidentifikationskod, SKR  

https://skr.se/skr/arbetsgivarekollektivavtal/lonebildning/arbetsidentifikationaid.157.html
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• Start- och slutdatum: Information om när uppdraget börjar och slutar.  

• Organisation: Avdelning, befattning och tillhörande enhet.  

• AID-kod: En unik identifierare enligt SKR:s standard. 

• Organisation eller företag där personen är anställd.  

  

  

På samma sätt som attribut för person rekommenderas att skapa standardiserade 

behörighetsattribut för icke-mänskliga användare (systemtjänster). Även här 

rekommenderas generella grupper med attribut för systemtjänster, och separata 

grupper med attribut för olika typer av systemtjänster.   

Förslag på attribut systemtjänster  

• Namn (som inte avslöjar kontots syfte)  

• Ansvarig organisation (ansvar för kontot)  

• Kontaktperson   

Förslag på attribut maskin  

• Maskinidentitet    

Förslag på attribut integration  

• Integrationsnamn  

• Motpart i integrationen   

• Certifikat (referens till använt certifikat för integrationen)  

8.3.1.3.1 E-identitet och användarkonton    

Här är några exempel på användarkonton som kan kopplas till en e-identitet:  

• Active Directory (AD): Ett användarkonto i AD ger åtkomst till 

organisationens nätverk och resurser, såsom delade mappar, skrivare och 

andra nätverkstjänster.  
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• Ekonomisystem: Ett användarkonto i ekonomisystemet ger åtkomst till 

finansiella data, fakturahantering, budgetering och andra ekonomiska 

funktioner.  

• Intranät: Ett användarkonto på intranätet ger åtkomst till interna nyheter, 

dokumentation, samarbetsverktyg och andra interna resurser.  

• HR-system: Ett användarkonto i HR-systemet ger åtkomst till 

personalinformation, lönehantering, tidrapportering och andra HR-

relaterade funktioner.  

• E-post och Kalender: Ett användarkonto för e-post och kalender ger 

åtkomst till kommunikation och schemaläggning inom organisationen.  

• Projektledningsverktyg: Ett användarkonto i projektledningsverktyg ger 

åtkomst till projektplanering, uppgiftshantering och samarbete med 

teammedlemmar.  

Se avsnitt 8.2.6 Informationsarkitektur för IAM för visualisering och beskrivning 

av begreppet e-identitet.  

Exempel: När en nyanställd börjar i organisationen, skapas en e-identitet för 

personen. E-identiteten kan ha flera användarkonton kopplade till sig, beroende 

på roll och vilka system och applikationer som personen behöver åtkomst till. 

8.3.1.3.2 Fördelar med central e-identitet  

Genom att använda en central e-identitet som kopplar samman flera 

användarkonton, kan organisationen effektivt hantera och säkra sina digitala 

resurser, samtidigt som det underlättar för användarna att få tillgång till de 

verktyg och system de behöver.  

• Enkel hantering: Genom att ha en central e-identitet som kopplar samman 

alla användarkonton, blir det enklare att hantera och uppdatera 

behörigheter. Om en anställd byter roll eller avdelning, kan ändringar 

göras på e-identiteten och automatiskt uppdateras i alla kopplade system.  

• Förbättrad säkerhet: Centraliserad hantering av e-identiteter möjliggör 

bättre kontroll och övervakning av åtkomster. Det blir enklare att 

genomföra säkerhetsgranskningar och spåra ändringar i behörigheter.  

• Effektiv livscykelhantering: E-identiteten kan skapas när anställningen 

eller uppdrag börjar och inaktiveras när anställningen eller uppdrag 
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avslutas. Det säkerställer att åtkomster avslutas korrekt och att ingen 

obehörig åtkomst kvarstår.  

8.3.1.4 Tilldelning konton och behörigheter  

  

Tilldelningen av behörigheter och vilka konton en e-identitet ska ha bör görs på 

e-identitetsnivå. Genom provisioneringen utförs och implementeras tilldelningar i 

de olika systemen. Som källa används behörighetskatalogen, läs mer om 

behörighetskatalogen i avsnitt 8.2.4 Behörighetskatalog ger översikt och 

beställningsbara behörigheter.  

8.3.1.4.1 Beställning av behörighet på e-identitetsnivå  

Identifiering av behov  

För att säkerställa att varje användare (e-identitet) får rätt åtkomst till system och 

applikationer, är det viktigt att först identifiera deras behov baserat på deras roll 

och arbetsuppgifter. Det kan göras genom att:  

• Analysera användaren: Granska användarens (e-identitets) attribut för att 

förstå vilka system och applikationer de behöver åtkomst till.  

• Intervjuer och enkäter: Genomföra intervjuer eller enkäter med 

användare, systemadministratörer, systemförvaltare och deras chefer för 

att få en tydlig bild av deras behov. 

• Standardiserade rollmallar: Använda standardiserade rollmallar som 

beskriver vilka behörigheter som krävs för olika roller inom 

organisationen. 

Beställning av behörigheter  

När behoven har identifierats, beställs behörigheter till e-identiteten i en central 

behörighetskatalog eller identitetsdatabas. Det kan göras med:  

• Rollbaserad beställning: Tilldela behörigheter baserat på användarens 

roll, rollerna kallas ofta verksamhetsroller. Det kan till exempel vara en 
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ekonomiansvarig som tilldelas åtkomst till ekonomisystemet, eller en it-

tekniker som får åtkomst till nätverksadministrationsverktyg.  

• Manuell beställning: För specifika behov som inte täcks av 

standardiserade roller eller attribut, kan behörigheter tilldelas manuellt. 

IAM- och IGA-verktygen har oftast olika beställningsfunktioner för 

ändamålet.  

Vid rollbaserad beställning  

Definiera verksamhetsroller och lista basbehörigheterna som kan tilldelas en e-

identitet. Verksamhetroller skaps genom att analyserat grunddata eller egenskaper 

på e-identitet till exempel organisationstillhörighet, befattning och sedan tilldelat 

grundbehörigheter som krävs för arbetsuppgiften.   

Exempel: En anställd sjuksköterska inom socialförvaltning tilldelas 2 olika 

verksamhetsroller.    

• E-identitetens kategori anställd ger åtkomst till:  

o E-postsystem  

o Intranätet  

• Rollen alla inom socialförvaltningen som ger åtkomst till:    

o Verksamhetssystem inom socialförvaltning  

• Rollen sjuksköterskor ger åtkomst till  

o Journalsystem  

Genom att ha återkommande granskningar av standardiserade behörigheter för 

verksamhetsroller håller behörighetstilldelningen hög kvalitet. 

Godkännandeprocesser för beställningar av behörigheter som beställs via 

verksamhetsroller behövs inte, eftersom de redan är granskade och godkända. 

Genom hög kvalitet på data i källsystemen och att livcykelhanteringen underhålls, 

säkerställer man att rätt e-identitet ges till rätt verksamhetsroller.   

Vid manuell beställning  

När behörigheter tilldelas manuellt är det viktigt att styra vem som kan beställa 

dom. Ännu viktigare är tydliga och fungerande godkännandeflöde för 

behörigheter som ger åtkomst till känslig information. Samma sak gäller om 

beställningen är en kostnadsdrivande åtkomst, exempelvis en licens. Historiken 

från beställning, godkännande och tilldelning ska sparas för eventuella 

revisioner.   
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8.3.1.4.2  Godkännande av behörighet på e-identitetsnivå  

I samband med att behörigheter tilldelas så behövs tydliga godkännanden. Det 

kan göras på olika sätt:  

• Tilldelning via en verksamhetsroll – godkännande görs i samband med att 

verksamhetsrollen skapas eller löpande granskas. Godkännande vid 

tilldelning behövs därför inte.   

• Manuell beställning bör godkännas av en verksamhetsnära roll, till 

exempel närmaste chef, informationsägare eller administratör som känner 

till vad ett godkännande innebär. Godkännandetflödet bör vara 

dokumenterat i kommunens delegationsordning.     

8.3.1.5 Tilldela enheter (dator, mobil, passerkort)   

  

Anställda, politiker, elever eller övriga som har uppdrag i kommunen behöver i 

olika omfattning tilldelas dator, mobiltelefon, passerkort och likande. På 

marknaden finns olika it-lösningar för att hålla ordning och struktur på vem som 

har tilldelats vilken utrustning. Det är viktigt att inventarielistorna håller bra 

kvalitet. Vid en säkerhetsincident kan det finnas behov av att analysera vem som 

använt vilken utrustning. Det kan finnas nyttor med att integrera data från 

inventariesystem mot IAM- eller IGA-lösning för att automatiserat se och hålla 

ordning på utrustning.  

8.3.2 Provisionering och deprovisionering  

Provisionering och deprovisioner är den del av identitets- och 

behörighetshantering (IAM) som säkerställer att användare får rätt åtkomst till 

system och applikationer baserat på vad som tilldelats i behörighetsportalen. 

Processen inkluderar både automatisk och manuell tilldelning och borttagning av 

behörigheter. I fortsättningen av texten kommer vi enbart kalla det för 

provisionering men deprovisionering ingår i processen. Nedan beskrivs de 

viktigaste stegen och rekommendationerna för en effektiv 

provisioneringsprocess.  
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8.3.2.1 Tillvägagångssätt för provisionering  

Provisionering kan utföras på tre huvudsakliga sätt: manuell, automatiserad och 

JIT (Just In Time).  

8.3.2.1.1 Manuell provisionering:  

Manuell provisionering innebär att en systemadministratör aktivt tilldelar 

behörigheter och skapar användarkonton baserat på godkända beställningar. 

Processen kan beskrivas så här:  

1. Beställning: En användare eller chef skickar en begäran om behörighet 

via ett beställningssystem.  

2. Godkännande: Begäran granskas och godkänns av en ansvarig person 

eller avdelning.  

3. Ärendehantering: Ett underlag med detaljer om den godkända 

behörigheten skickas till ett ärendehanteringssystem.  

4. Utförande: En systemadministratör får i uppdrag att manuellt lägga till 

behörigheten i det relevanta verksamhetssystemet.  

Direkt kontroll över tilldelningen. Tidskrävande. 

Möjlighet till anpassning och specifika 

justeringar. 

Risk för mänskliga fel. 

  Ineffektiv och svår att skala upp. 

 

8.3.2.1.2 Automatiserad provisionering  

Automatiserad provisionering använder tekniska lösningar för att automatiskt 

tilldela behörigheter och skapa användarkonton när en förändring har blivit 

godkänd. Processen kan beskrivas så här:  

Rekommendation 

Etablera automatiserad provisionering och deprovisionering för att 

säkerställa effektivitet och minska risken för mänskliga fel.    
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1. Beställning: En användare eller chef skickar en begäran om behörighet 

via ett beställningssystem.  

2. Godkännande: Begäran granskas och godkänns av en ansvarig person 

eller avdelning.  

3. Utförande: Förändringen utförs automatiskt via en integration, till 

exempel via ett REST-API, som uppdaterar systemet med den nya 

behörigheten.  

Effektiv och skalbar. Kräver initial investering i system och 

integration. 

Minskar risken för mänskliga fel.  Kan vara komplex att implementera. 

Uppdateringar görs i realtid.   

  

8.3.2.1.3 JIT-provisionering (Just In Time)  

 JIT-provisionering innebär att användarkonton och behörigheter skapas i 

samband med att användaren loggar in för första gången. Processen kan beskrivas 

så här:  

1. Inloggning: Användaren loggar in mot tjänsten för första gången.  

2. Utförande: Kontot provisioneras och behörigheter tilldelas automatiskt 

baserat på information från användarens inloggningsintyg.  

Skapar användarkonton och tilldelar 

behörigheter vid första inloggningen. 

Kräver att systemet kan hantera och 

validera intyg korrekt. 

Rekommendation 

Etablera JIT-provisionering och deprovisionering för att skapa och ta bort 

användarkonton och behörigheter där traditionella provisionering inte 

passar.    
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Utnyttjar informationen i intyg för att 

provisionera kontot.  

Risk för att användarkonton inte 

avaktiveras korrekt om 

livscykelhantering inte är 

implementerad. 

Uppdateringar görs i realtid. Användaren måste ha loggat in en 

gång i systemet innan de finns med i 

den lokala användarkatalogen, vilket 

kan vara problematiskt om det krävs 

handpåläggning för att tilldela 

arbetsuppgifter eller liknande.  

8.3.2.2 Krav på tjänster som ska provisioneras  

För att säkerställa en effektiv provisionering är det viktigt att de tjänster som ska 

provisioneras uppfyller vissa krav:  

• API-stöd: Tjänsterna bör ha stöd för API-baserad provisionering för att 

möjliggöra automatiserad dataöverföring och uppdatering.  

• Kompatibilitet: Tjänsterna bör vara kompatibla med de protokoll som 

används för provisionering, såsom SCIM, LDAP.  

• Spårbarhet: Tjänsterna bör ha funktioner för att logga och spåra 

provisioneringsaktiviteter för att möjliggöra revision och 

säkerhetsgranskning.  

För att provisionera användare korrekt är det viktigt att utgå från e-identitetens 

insamlade attribut, se mer i avsnitt 8.3.1.2.2 Grunddata Person.   

8.3.3 Utför dagligt arbete  

Fasen handlar om den del då användaren har tilldelats rätt behörigheter och kan 

utföra sina arbetsuppgifter utan hinder. Användaren har tillgång till nödvändiga 

system, applikationer och resurser för att effektivt kunna utföra sina 

arbetsuppgifter.  

Rekommendation 

Säkerställ att tjänster som ska provisioneras och deprovisioneras uppfyller 

krav på API-stöd, säkerhet, kompatibilitet och spårbarhet.  
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8.3.4 Underhåll  

Regelbundet underhåll av användaridentiteter och deras behörigheter är 

avgörande för att säkerställa säkerhet och efterlevnad inom organisationen. 

Underhållsprocessen inkluderar flera viktiga aktiviteter som hjälper till att 

upprätthålla en säker och effektiv hantering av användarbehörigheter.  

För att säkerställa att användare har rätt behörigheter och att inga obehöriga 

åtkomster finns, bör regelbundna granskningar av användarbehörigheter 

genomföras. Granskningarna genomförs i behörighetskatalogen (IGA), som 

möjliggör en centraliserad och effektiv hantering av användarbehörigheter. 

Granskningen genom IGA möjliggörs genom att systemet redan är integrerat med 

verksamhetssystemen, vilket innebär att användarkonton och behörigheter har 

hämtats till behörighetskatalogen, läs mer i avsnitt 8.3.4 ovan. Det gör att 

granskning inte behöver göras separat i varje verksamhetssystem.  

I kommunens styrande dokument bör framgå:  

• Om rutiner och regler för hantering om data från källsystem skiljer sig åt, 

till exempel tjänsteställe i HR-system och skolsystem. 

• Hur länge inaktiverade konton ska ligga kvar innan de avslutas. 

• Hur chef eller systemägare informeras om att ett konto har spärrats eller 

inaktiverats. 

• Om data kopplat till e-identiteten ska arkiveras, raderas eller 

anonymiseras? 

Rekommendation 

Använd behörighetsskatalog (IGA) för att identifiera avvikelser i 

behörigheter och säkerställ att granskningarna görs centralt.    
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8.3.4.1 Periodiska granskningar  

Genomför granskningar av användarbehörigheter periodiskt för att identifiera och 

korrigera eventuella felaktigheter eller överflödiga behörigheter. Det kan göras 

genom:  

• Identifiering av föräldralösa konton: Hitta konton som inte längre är 

kopplade till någon aktiv användare, e-identitet eller maskin. Föräldralösa 

konton kan utgöra en säkerhetsrisk och bör inaktiveras eller tas bort.  

• Upptäckt av tomma behörigheter: Identifiera behörigheter som inte är 

tilldelade någon användare eller som inte används. Tomma behörigheter 

kan tas bort för att minska komplexiteten och förbättra säkerheten.  

• Granskning av manuellt tilldelade behörigheter: Identifiera behörigheter 

som har tilldelats manuellt och inte via en verksamhetsroll. 

Behörigheterna bör granskas för att säkerställa att de är nödvändiga och 

korrekt tilldelade.  

8.3.4.2 Rollbaserade granskningar  

Rollbaserade granskningar syftar till att säkerställa att användare har rätt 

behörigheter baserat på deras aktuella roll och arbetsuppgifter. Det inkluderar att 

revidera gamla behörigheter och tilldela nya behörigheter i samband med att en 

person byter tjänst eller får nya ansvarsområden. Genom att genomföra 

granskningarna kan organisationen säkerställa att användare endast har åtkomst 

till de resurser som är relevanta för deras nuvarande roll.  

  

Rekommendation 

Genomför regelbundna rollbaserade granskningar för att säkerställa att 

användare har rätt behörighet baserat på deras aktuella roll och 

arbetsuppgifter.  

Rekommendation 

Uppdatera användarinformation och åtkomstnivåer vid förändringar i roller 

och ansvar, för att säkerställa att användare har rätt behörigheter baserat på 

deras aktuella arbetsuppgifter.    
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Process för rollbaserade granskningar  

1. Identifiering av rollförändringar  

o När en användare byter tjänst eller får nya ansvarsområden, 

identifieras förändringen i behörighetskatalogen (IGA).  

o Den nya rollen och tillhörande behörigheter dokumenteras.  

2. Granskning av befintliga behörigheter  

o Genomför en granskning av användarens befintliga behörigheter för 

att identifiera vilka behörigheter som inte längre är relevanta för den 

nya rollen.  

o Ta bort eller justera behörigheter som inte längre behövs.  

3. Tilldelning av nya behörigheter  

o Tilldela nya behörigheter baserat på användarens nya roll och 

arbetsuppgifter.  

o Säkerställ att användaren har åtkomst till alla nödvändiga system och 

applikationer för att utföra sina nya arbetsuppgifter.  

8.3.5 Offboarding  

Offboarding är den del av identitets- och behörighetshantering som säkerställer 

att användare som inte längre behöver åtkomst till organisationens system och 

resurser får sina behörigheter återkallade på ett säkert och effektivt sätt. 

Offboarding-processen inträffar när en persons uppdrag upphör och e-

identiteten/användaren inte längre ska vara kvar i organisationen. En 

välstrukturerad offboarding-process minskar risken för obehörig åtkomst och 

säkerställer att organisationens säkerhet upprätthålls.  

Offboarding-processen innehåller flera viktiga steg som bör följas noggrant för 

att säkerställa att användarens åtkomst avslutas på ett kontrollerat och säkert sätt:  

• Inaktivering: Användarkonton bör inaktiveras omedelbart när en 

användare slutar eller inte längre behöver åtkomst. Det förhindrar 

obehörig åtkomst och minskar säkerhetsrisker. Inaktivering är särskilt 

användbart om det finns en chans att personen blir återanställd, eftersom 

Rekommendation 

Etablera en strukturerad process för offboarding, för att säkerställa att 

användarkonton och behörigheter avslutas på ett kontrollerat och säkert 

sätt.    
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de då kan fortsätta använda samma e-identitet och konton som de var 

kopplade till.  

• Borttagning: När det inte längre finns ett bevarande behov, bör 

användarkonton tas bort. Det frigör resurser och säkerställer att ingen 

obehörig åtkomst kvarstår. I vissa fall kan det finnas juridiska skäl till att 

man måste behålla användarkonton för historik och revisioner.  

• Behörighetsåterkallande: Alla tilldelade behörigheter bör återkallas 

omedelbart när en användare slutar. Det inkluderar åtkomst till system, 

applikationer och data.  

  

För att säkerställa effektivitet och minska risken för mänskliga fel, bör 

inaktivering, borttagning och återkallandet av behörigheter automatiseras så 

mycket som möjligt. Det kan göras via integrationer med IAM-system och 

API:er.  

Genom att använda IAM och IGA-system kan organisationen säkerställa att all 

användarinformation dokumenteras och arkiveras på ett säkert sätt, vilket 

uppfyller efterlevnadskrav och säkerställer att informationen är tillgänglig för 

revisioner.  

Säkerställ att all utrustning som användaren har haft tillgång till återlämnas, 

såsom datorer, mobiltelefoner och passerkort. Kontroll att ingen känslig 

information finns kvar på enheterna.  

  

Rekommendation 

Automatisera inaktivering, borttagning och behörighetsåterkallning av 

användarkonton för att säkerställa effektivitet och minska risken för 

mänskliga fel.    
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Det är säkert och effektivt att använda digitala nycklar för inpassering, säkra 

utskrifter, olika skåp och förvaring. Som anställd är det också bekvämt och enkelt 

att kunna använda samma digitala bärare för alla lösningar, helst samma digitala 

bärare som för e-tjänstelegitimationen. En förutsättning för att en digital bärare av 

e-legitimation ska kunna användas för alla ändamålen, är att den är kompatibel 

med alla de passersystem, säkra utskriftstjänster och skåplås som kommunen har. 

Det ställer krav på protokoll och chip (om den digitala bäraren är ett kort) men 

det kan också vara en funktionalitet i en mobiltelefon. Det finns många olika 

lösningar från flera olika leverantörer som gör det möjligt att samordna digitala 

nycklar.  

Om man har investerat i lösningar för larm, utskrifter och lås som inte kan 

använda samma digitala nyckel medför det stora kostnader för att bygga om dem. 

Kortsiktigt rekommenderas därför att vid upphandling av nya e- 

tjänstelegitimationslösningar behålla befintliga passersystem, utskriftstjänster och 

likande. Effekten blir att anställda tvingas ha med sig flera olika digitala nycklar, 

men ekonomiskt är det mer försvarbart. Vid framtida byten av passersystem, 

utskriftslösningar, skåp och förvaring kan krav på leverantörerna lösningar 

ställas.   
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Active Directory 

(AD)  

Katalogtjänst från Microsoft.  

Anställd  Person som är tillsvidareanställd eller visstidsanställd.  

Auktorisation  Process för beslut om åtkomst till en digital tjänst eller 

resurs. Beslut om åtkomst kan fattas genom en 

sammanvägd bedömning av identitets- och 

behörighetskontroll.  

Auktorisations-

tjänst (Authorization 

Server)  

Ansvarar för att utfärda åtkomsttokens (Access Token) 

och hantera auktorisationsflöden enligt standardprotokoll 

som Oauth. Validerar också användarens identitet, via en 

OP eller IdP.  

Autentisering  Process för identifiering och verifiering av identitet för 

en användare eller en systemanvändare.  

Basic autentisering  Autentisering med användarnamn och lösenord. 

Behörighetsattribut  Kännetecken eller egenskaper som beskriver en 

behörighet, kan till exempel vara kopplat till en identitet 

eller ett uppdrag. 

E-identitet  Digital representation av en användare i en IAM-lösning. 

Till e-identiteten kopplas olika behörigheter och attribut.  

E-tjänst  Webbaserad formulärtjänst för invånare som används för 

ansökan eller anmälan. Ofta har kommuner en e-

tjänsteplattform för ändamålet. I svenska texter om IAM 

beskrivs begreppet som en teknisk lösning, system eller 

tjänst.  

IAM (Identity and 

Access 

Management ) 

Process för identitets- och behörighetshantering. 

IAM-lösning  It-system för hantering av IAM-processen.  
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Identitetsdatabas  It-system för lagring och hantering av e-identiteter.  

IdP (Identity 

Provider)  

Den part som utför identitetskontroll och tillhandahåller 

identitetsattribut till en förlitande part (till exempel SP). 

En IdP ansvarar för att:  

• på ett tillförlitligt sätt initiera en e-legitimering   

• verifiera att identitetskontrollen har utförts rätt  

• signera och leverera identitetsattribut (intyg).  

IGA (Identity 

Governance and 

Administration)  

Process för att hantera behörigheter till resurser. 

IGA-lösning  It-system för hantering av behörighetstilldelning. 

Källsystem  Ett it-system som är utpekad som primära källa för data.  

MFA, multifaktor- 

inloggning 

(Multifactor 

Authentication) 

Användning av fler faktorer vid inloggning. Faktorer kan 

vara något användaren kan (t.ex. lösenord), något 

användaren har (t.ex. engångskoder) eller något 

användaren är (t.ex. biometrisk igenkänning). 

OAuth31   Delegerings- och auktorisationsprotokoll, som vanligtvis 

används som ett sätt för internetanvändare att ge 

webbplatser eller appar åtkomst till sin information på 

andra webbplatser. 

On-prem (on-

premises)  

It-system som installeras och körs lokalt på en dator eller 

server, oftast i ägarens egna lokaler.  

OICD (OpenID 

Connect)32  

Ett autentiseringsprotokoll baserat på OAuth 2.0.  

OpenID Provider 

(OP)  

Den part som utför identitetskontroll och tillhandahåller 

ett ID-token som följer OpenID Connect-protokollet. ID-

token används för beslut om åtkomst. 

 

 

31 OAuth, Wikipedia 
32 What is OpenID Connect, Open ID  

https://en.wikipedia.org/wiki/OAuth
https://openid.net/developers/how-connect-works/
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Resursserver 

(Resource Server)  

Server eller tjänst som innehåller och tillhandahåller de 

resurser eller data som användare önskar få åtkomst till. 

Resursserver kan till exempel vara ett it-system eller ett 

API. Resursservern ansvarar för att:  

• validera Access-tokens från en betrodd 

auktorisationstjänst  

• ta beslut om åtkomst till resurs  

• levererar resurserna till användaren.  

SAML233  Autentiserings- och federationsprotokoll ofta använt för 

webbaserade tjänster.  

Service Provider 

(SP)  

Webbaserad tjänst eller e-tjänst med syfte att ge stöd till 

användaren och skydda digitala resurser genom åtkomst 

endast till en behörig användare. SP kallas även 

förlitande part i eIDAS-förordningen. Begreppet är där 

mer teknikneutralt och kan användas även för andra typer 

av förlitande parter, såsom en auktorisationstjänst.  

Single sign-on, SSO Funktion som ger en användare tillgång till flera system 

eller tjänster med bara en inloggning. SSO bygger på att 

autentiseringsinformation säkert delas mellan systemen 

under en pågående session.  

  

  

 

 

 

33 SAML 2.0, Security Assertion Markup Language, Wikipedia 

https://en.wikipedia.org/wiki/SAML_2.0
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Den här bilagan vänder sig till dig som sitter i ledningen i en kommun, som 

tjänsteperson eller som förtroendevald. 

Kommunens ledning har det yttersta ansvaret 

En god digital säkerhet är ett av våra viktigaste skydd för kritiska 

samhällsfunktioner och för kommunens invånare. Som politisk ledning och 

kommunledning är det därför mycket viktigt att prioritera den frågan. Arbetet 

med kommunens digitala säkerhet behöver vara både strategiskt och praktiskt. 

Det yttersta ansvaret ligger alltid hos ledningen och kan inte delegeras till en it-

chef eller liknande funktion.   

Säkerhet kräver resurser och kostar pengar. Brister i säkerheten är dock betydligt 

dyrare, och konsekvenserna kan bli stora.  

I det här dokumentet ger vi konkreta rekommendationer om hur kommunerna kan 

styra och arbeta med identitets- och behörighetshantering för att nå en god digital 

säkerhet. 

Stora risker om den digitala säkerheten brister 

Digital säkerhet brukar delas upp i tre delar: fysisk säkerhet, cybersäkerhet och 

informationssäkerhet. Om någon av delarna inte fungerar så riskeras helheten.  

1. Brister i fysisk säkerhet öppnar för intrång. 

2. Brister i cybersäkerhet gör det möjligt för hackare att låsa och förstöra 

samhällsviktiga verksamheter och utsätta kommunen för utpressning.  

3. Brister i informationssäkerhet gör att känslig eller sekretessbelagd 

information kan röjas eller förstöras.  

Det här bör kommunens ledning göra 

Aktivt arbete med informationssäkerhet är en förutsättning för att minimera 

risken för att känslig eller sekretessbelagd information röjs eller förstörs. I det 

arbetet är det centralt att hantera digitala identiteter och behörigheter för 

anställda, elever och invånare på ett säkert och effektivt sätt.  
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• Besluta om en policy eller strategi för arbetet med identiteter och 

behörigheter. Policyn behöver definiera standardiserade befattningar och 

peka ut vem som ska ha åtkomst till vilken information. Policyn behöver 

vara integrerad med styrande dokument för HR. 

• Använd ett ledningssystem för informationssäkerhet (LIS) som ett 

strategiskt verktyg. Prioritera utvecklingen och efterlevnaden av LIS.  

• Informationsklassa all information som ska hanteras.  

• Besluta om att alla anställda ska tilldelas en e-tjänstelegitimation.  

• Se till att kommunen uppfyller de tillitskrav34 som ställs för att 

kommunen ska kunna vara del av det nationella digitala ekosystemet . 

Det skapar förutsättningar för samarbete och informationsutbyte med 

andra offentliga aktörer och det privata näringslivet. 

• Var uthållig och följ upp arbetet med informationssäkerheten. Tänk på att 

förändringar i arbetssätt och anställdas synsätt på säkerhet inte bara är en 

fråga för it-chefen, utan för chefer på alla nivåer. 

Så kan rekommendationerna användas 

Den förändring eller utveckling som respektive kommun behöver genomföra är 

unik. För en del kan det handla om olika tekniska förändringar, men många 

behöver framför allt förändra rutiner och arbetsmetoder. Det går inte att jämföra 

kommuner med varandra, men det går att lära av varandra.  

Det här dokumentet innehåller rekommendationer om konkreta arbetssätt och 

teknisk infrastruktur som hjälper kommunerna att på ett effektivt sätt arbeta med 

den förändring eller den utveckling som man behöver. Rekommendationerna 

visar också hur man på ett säkert sätt kan hantera utmaningar och 

utvecklingsbehov. Stora delar handlar om standardisering eftersom 

standardisering både höjer säkerheten och ökar effektiviteten.  

I dokumentet finns också en presentation av Mognadstrappan. Det är ett 

självskattningsverktyg som hjälper kommunerna att se var man befinner sig i sin 

utveckling, vad man har kvar att göra och vilken del av arbetet som man bör 

prioritera.   

 

 

34 Digg:s arbete med tillitskraven pågår. 
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Mognadstrappan är indelat i fyra nivåer som listar rekommendationerna i. När 

kommunen når alla rekommendationerna i ett steg i Mognadstrappan bör man 

börja jobba med rekommendationerna på nästa nivå. Det finns ingen 

prioriteringsordning inom respektive nivå.  

  

  

Mognadstrappan, nivå 1: låg mognad 

Rekommendationer som en kommun uppfyller för att nå nivå 1:  

Har en policy eller strategi för arbetet med identiteter och behörigheter, där också 

kommunledningens och den politiska ledningens ansvar framgår tydligt.   

Har ett ledningssystem för informationssäkerhet (LIS).    

Informationsklassar all information som ska hanteras.  

Använder separata e-identiteter för varje uppdrag en person har i kommunen.  
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Har en tydlig och aktiv informationsägare för att kunna hämta kvalitativ data från 

källsystemen.  

Använder separata konton för privilegierade behörigheter.  

  

Mognadstrappan, nivå 2 : mellanmognad  

 Rekommendationer som en kommun uppfyller för att nå nivå 2:   

Använder pseudonymiserade användarkonton för anställda och elever med 

skyddade personuppgifter.  

Ger invånare med skyddade personuppgifter möjlighet att kontakta handläggare 

direkt så de inte behöver använda kommunens e-tjänster.  

Tillåter inte användning av privata mobila enheter i tjänsten.   

Använder ett MDM-verktyg för hantering av mobila enheter.  

Tilldelar inte AD-konton i kommunens domän för invånare som loggar in i 

kommunens e-tjänster och it-system.   

Använder följande krav på inloggning i system beroende på klassningen på 

informationen. Information på   

• KLASSA nivå 0: ingen inloggning krävs  

• KLASSA nivå 1: basic inloggning (användarnamn och lösenord)  

• KLASSA nivå 2: MFA-inloggning på minst tillitsnivå 2  

• KLASSA nivå 3: MFA-inloggning med e-legitimation på minst 

tillitsnivå 3  

Använder SCIM som förstahandsval för provisionering och deprovisionering till 

molntjänster och SaaS-applikationer.  

Använder LDAP för provisionering och deprovisionering i traditionella it-miljöer 

där SCIM inte är tillgängligt.  

Har en IdP/OP som stödjer både SAML2 och OIDC.   
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Har en IAM-lösning med en identitetsdatabas för att hantera alla e-identiteter.   

Använder HR-systemet som källsystem för anställda.   

Använder HR-systemet som källsystem för politiker.   

Använder HR-systemet som källsystem för konsulter, entreprenörer, hantverkare 

och övriga.   

Använder elevadministrationssystemet som källsystem för elever.  

Använder Navet för att ha hög datakvalitet i källsystem.   

Styr noggrann livscykelhantering av information i källsystem genom 

Ledningssystems för informationssäkerhet (LIS).  

Hanterar start- och slutdatum för uppdrag noggrant för att säkerställa att 

behörigheter och åtkomster är aktuella och avslutas korrekt när de inte längre 

behövs.   

Använder ett it-system (databas) som källsystem för servicekonton.  

Har automatiserad provisionering och deprovisionering för att säkerställa 

effektivitet och minska risken för mänskliga fel.  

Har JIT-provisionering och deprovisionering för att skapa och ta bort 

användarkonton och behörigheter där traditionell provisionering inte passar.  

Säkerställer att tjänster som ska provisioneras och deprovisioneras uppfyller krav 

på API-stöd, säkerhet, kompatibilitet och spårbarhet.  

Har en strukturerad offboarding-process, för att säkerställa att användarkonton 

och behörigheter avslutas på ett kontrollerat och säkert sätt.  

  

  



 

 

Identitets- och behörighetshantering  73 

Mognadstrappan, nivå 3: hög mognad 

 Rekommendationer som en kommun uppfyller för att nå nivå 3:  

Använder någon av de e-legitimationer på tillitsnivå 3 som Digg godkänner som 

tjänstelegitimation för alla tillsvidare- och visstidsanställda och för konsulter.  

Accepterar e-legitimationer för invånare från alla de leverantörer som Digg 

godkänner.   

Använder inte autentisering för elever upp till årskurs 2.   

Använder basic autentisering med användarnamn och lösenord för elever i 

årskurs 3 upp till gymnasiet.  

Använder autentisering med MFA med e-legitimation på tillitsnivå 3 för elever i 

vuxenutbildning.  

Använder autentisering på tillitsnivå 3 för vårdnadshavares tillgång till elevers 

integritetskänsliga information (till exempel utvärderingar, omdömen, 

provresultat).   

Använder MFA på minst tillitsnivå 2 för inloggning i tjänstedatorer.  

Använder en tillitsnivå vid inloggning med SSO som stämmer överens med 

klassningen av informationen i systemet. En SSO-inloggning på tillitsnivå 2 

måste uppgraderas genom en ny autentisering på tillitsnivå 3 om informationen 

eller systemet är klassat på KLASSA nivå 3.  

Ställer krav på OIDC eller SAML2 som protokoll för federationer vid 

upphandling.   

Har en IGA-lösning med en behörighetskatalog för att hantera 

behörighetstilldelning.  

Integrerar system och applikationer via API:er för att säkerställa automatiserad 

och realtidsuppdaterad information. Det kan innebära att man har en separat 

integrationsplattform.  
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Använder behörighetskatalogen för en tydlig översikt över alla tilldelade 

behörigheter, ha dem beställningsbara, och för att utföra granskningar.  

Gör regelbundna rollbaserade granskningar för att säkerställa att användare har 

rätt behörigheter baserat på deras aktuella roll och arbetsuppgifter.  

Har en automatiserad inaktivering, borttagning och behörighetsåterkallning av 

användarkonton, för att säkerställa effektivitet och minska risken för mänskliga 

fel.  

  

Mognadstrappan, nivå 4: mycket hög mognad 

 Rekommendationer som en kommun uppfyller för att nå nivå 4:  

Verifierar invånares e-legitimationer på minst tillitsnivå 3 för att ge tillgång till 

information som är integritetskänslig.   

Har en sluttidpunkt för aktiva JIT-provisionerade konton.   

Använder Behörighetskatalog (IGA) för att identifiera avvikelser i behörigheter 

och säkerställer att granskningarna görs centralt.  

Uppdaterar användarinformation och åtkomstnivåer vid förändringar i roller eller 

ansvar, för att säkerställa att användare har rätt behörigheter baserat på deras 

aktuella arbetsuppgifter.  

Strävar efter att identifiera maskiner med certifikat.  
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Genom Handslag för välfärdens digitalisering har rekommendationer för 

identitets- och behörighetshantering tagits fram. Dokumentet innehåller konkreta 

rekommendationer för hur kommunerna kan utveckla sina arbetssätt och sina 

tekniska infrastrukturer. Kommunerna får detaljerat stöd på olika nivåer. 

Dokumentet innehåller också grundläggande kunskaper om identitets- och 

behörighetshantering, IAM (Identity and Access Management) och visar hur man 

kan etablera och förvalta IAM-lösningar. Målgruppen är it-beslutsfattare, it-

chefer, it-tekniker och arkitekter. 
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