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1 Sammanfattning

Kommunens roll &r samhéllsviktig och det stéller krav pé en séker och effektiv
verksamhet. En forutséttning dr att ha kontroll p4 vem som har tillgang till vilka
system och vilken information — det som kallas identitets- och
behorighetshantering.

Det har dokumentet innehéller konkreta rekommendationer for hur kommunerna
kan utveckla sina arbetssitt och sina tekniska infrastrukturer. Kommunerna far pa
en detaljerad niva stod for att:

e ctablera sdkra och stabila strukturer och rutiner for identifiering av
anstillda, elever och invanare

e hantera behorigheter till system och information pé ett sikert och
langsiktigt satt

e uppfylla de lagar som beror informationssikerhet och de krav som stélls
for digital samverkan.

Dokumentet innehaller ocksé grundlaggande kunskaper om identitets- och
behorighetshantering, [AM, Identity and Access Management och visar hur man
kan etablera och forvalta [AM-16sningar.

Malgruppen ér it-beslutsfattare, it-chefer, it-tekniker och arkitekter. I Bilaga 2 —
Till beslutsfattare i kommun, finns en kort version av reckommendationerna som
riktar sig sdrskilt till kommunledningar, politiska ledningar och
verksamhetschefer.

En viktig rekommendation ar att anvanda nagon av de e-legitimationer pa
tillitsnivé 3 som myndigheten Digg godkénner som tjanstelegitimation, for alla
anstéllda och konsulter.

1.1 Avgransningar

Dokumentet ger rekommendationer for hantering av information och tjénster
klassade till niva 1-3 enligt KLASSA. Dokumentet ger inte nagra
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rekommendationer om behorighetshantering av sikerhetskyddsklassad
information.

Dokumentet &r skrivet utifrén de kdnda kunskaper, regler, férordningar och andra
dokument som é&r aktuella.

1.2 Produkter och tjanster

Rekommendationerna ar produkt- och leverantorsneutrala. Men for vissa
produkter rader begransad konkurrens med en monopolliknande marknad vilket
gOr att det inte helt gér att undvika att peka ut produkter eller leverantdrer.

Vilka krav som behover stéllas ndr en kommun ska upphandla produkter och
tjinster som behdvs for att f6lja rekommendationerna beskrivs inte hir. Onskan
om att fa stdd i kravstillandet kommer finnas med i det fortsatta arbetet.

1.3 Arbetsgruppen och férvaltning av
rekommendationerna

Dokumentet dr framtaget under ledning av SKR som en del av Handslag for
vilfdrdens digitalisering', i samarbete med Digg?, Internetstiftelsen’® och
kommuner med expertkompetens. Dokumentet dgs av SKR och kommer 16pande
forvaltas av SKR. Den langsiktig forvaltning ska sékerstélla att
rekommendationerna foljer den snabba utvecklingen inom omradet och fortsétter
vara relevant for kommunerna.

Dokument kompletterar Ineras Referensarkitektur for Identitet- och
atkomsthantering®, som har sitt huvudfokus pa regioners anvindning av Ineras
produkter och tjanster. Arkitekturen kan ocksa anvindas av kommuner, négra
kommuner anvénder den redan till vissa delar.

I Handslag for vilfirdsutveckling genom digitalisering, SKR
2 Digg, Myndigheten for digital forvaltning

3 Internetstiftelsen
4 Referensarkitektur for Identitet- och tkomsthantering, Inera

Identitets- och behoérighetshantering 5


https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/handslagfordigitalisering.6728.html
http://www.digg.se/
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https://www.inera.se/tjanster/arkitektur-och-digital-infrastruktur/identitet--och-atkomsthantering/

1.4 Avslutningsvis

Av alla de forslag till initiativ i Handslag for valfardensutveckling genom
digitalisering rostade Sveriges kommuner fram Nationell identitets- och
behorighetshantering som ett av de fem viktigaste. Av landets 290 kommuner
stéllde sig 271 bakom initiativet. Hosten 2024 paborjades arbetet, och de hér
rekommendationerna &r ett resultat av det arbetet.

Malet ar att alla kommuner ska kunna n& nivain Héog mognad enligt
Mognadstrappan som finns beskriven i Bilaga 3 — Mognadstrappans fyra nivaer
(1as mer i kapitel 2 Kom igang).
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2 Komigang

Borja planeringen av utvecklingsarbetet med att gora en sjédlvskattning av
kommunens [AM-arbete. Anvind Mognadstrappan som &r indelad i fyra nivier:
lag, mellan, hog och mycket hog.

Mycket hog mognad

Hog mognad

Mellan mognad

Lag mognad

I Bilaga 3 — Mognadstrappans fyra nivaer listas alla rekommendationer pa
respektive niva. Nar en kommun nér alla rekommendationerna i ett steg i
Mognadstrappan bor man borja jobba med rekommendationerna pa nista niva.
Flera av rekommendationerna kriaver omfattande och langsiktigt arbete. Det
rekommenderas att kommunen strévar efter att nd minst till nivan Hog mognad.
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3 Forordningar, direktiv
och initiativ som styr
informationshanteringen

Rekommendationerna i det hdr dokumentet dr utformade for att kommuner ska
mota de krav som stélls pd kommuners hantering av information och data. Under
de senaste aren har det kommit en rad forordningar, direktiv och initiativ frain EU
som ska stirka sidkerheten, virna invanarnas integritet och tillgéngliggora
information nér vi, som individer eller foretag, behover den. Det pagar ocksa ett
arbete med en svensk digital infrastruktur, Ena, som leds av myndigheten Digg.

Exempel pé forordningar, direktiv och initiativ:

e interoperabilitetsférordningen
e NIS2-direktivet

e Oppna datadirektivet

e dataforordningen

e dataforvaltningsforordningen
e ¢eIDAS.

3.1 EU:s direktiv NIS2

[ EU:s direktiv NIS2, artikel 218, stdlls minimikrav pé de atgirder som en
verksamhet ska etablera for att uppna hog sékerhet. Vi vet inte exakt hur
direktivet paverkar kommuner, eftersom det inte ar infort i svensk rétt &nnu.

En tolkning av direktivet &r att krav, eller indirekta krav, kommer stéllas pa en
strukturerad identitets- och behdrighetshantering, for att sékra digitala tillgangar
och data, till exempel:

5 eIDAS. SKR
6 Article 21, Cybersecurity risk-management measures, EU
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https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/digitalinfrastruktur/elegitimation/eidas.11084.html
https://www.nis-2-directive.com/NIS_2_Directive_Article_21.html

o Atkomstkontroll
Korrekt hantering av anvéndaridentiteter som ger organisationen
mojlighet att styra dtkomst. Genom att ge anvédndare unika identiteter
sédkerstills att bara auktoriserade anstéllda far atkomst till specifika
resurser 1 nitverk och informationssystem.

e Autentisering och auktorisation
Strukturerad identitetshantering som lidgger grunden for att etablera
robusta mekanismer som multifaktor-autentisering, for validering av en
identitet innan man fér tillgang till information. Det ger ocksa en
organisation mdjligheten att skapa detaljerad styrning av hur anvéndare
ges atkomst baserat pa roll och ansvar.

¢ Incidenthantering
En strukturerad identitetshantering som gor det mojligt att identifiera
vilka individer som &r involverade vid en eventuell incident. Viktiga
funktioner som spérbarhet, it-forensiska atgarder och motverkan gors
mojliga.

o Efterlevnadskrav
Strukturerad identitetshantering som mdjliggdr dvervakning av héndelser
1 system och nétverk samt regelbunden revision dir, for att kunna
bedoma risker och specificera atgarder.

3.2 Den digitala identitetsplanboken

Genom EU:s direktiv eIDAS’ utvecklas EU Digital Wallet (EUDW)? som ocksé
brukar kallas identitetsplanboken. Med identitetsplanboken kommer nya krav och
definitioner om attesterade och verifierbara attribut dir mottagaren ska kunna
utldsa var virdet 1 ett attribut har hdmtats, att virdet inte har fordndrats och vem
som har stéllt ut det (stamplat det elektroniskt).

7eIDAS, SKR
8 Europeisk digital identitet, SKR
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https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/euforordningareudirektivdigitalisering/forslag/europeiskeidentitetsplanbokeidas2.70360.html

3.3 Ena - Sveriges digitala infrastruktur

Genom ett av Digg:s uppdrag’ utvecklas en digital infrastruktur for Sverige,
Ena'®, och en sammanhéillen infrastruktur for identitets- och
behorighetshantering!!. Det ska gora det léttare att etablera 16sningar for digital
samverkan mellan organisationer.

Den sammanhallna infrastrukturen for identitets- och behorighetshantering
omfattar

o tekniska specifikationer

o infrastrukturtjanster for hantering av atkomstbeslut och formedling av
identitets- och behdrighetsuppgifter dver organisationsgranser

o identitets- och behorighetshantering for bade anvandare (ménniskor) och
systemanvéndare (maskiner).

9 Utveckla infrastruktur for identitet och behdrighet — ett av Digg:s uppdrag i regleringsbrevet 2025,
Digr{r
10 Ena - Sveriges digitala infrastruktur, Digg

' Denna del av Ena har dnnu inte getts ett specifikt namn
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https://www.digg.se/om-oss/nyheter/ena---sveriges-digitala-infrastruktur/nyheter/2024-12-20-utveckla-infrastruktur-for-identitet-och-behorighet---ett-av-diggs-uppdrag-i-regleringsbrevet-2025
https://www.digg.se/om-oss/nyheter/ena---sveriges-digitala-infrastruktur/nyheter/2024-12-20-utveckla-infrastruktur-for-identitet-och-behorighet---ett-av-diggs-uppdrag-i-regleringsbrevet-2025
https://www.digg.se/styrning-och-samordning/ena---sveriges-digitala-infrastruktur

4 Strategisk styrning av
arbetet med identiteter
och behorigheter

Rekommendation

Ta fram en policy eller strategi for arbetet med identiteter och behorigheter.
Tydliggér kommunledningens och den politiska ledningens ansvar.

Aktiv och langsiktig strategisk styrning av identitets- och behorighetshanteringen
ar viktigt. Det rekommenderas att kommunen tar fram, beslutar och anvander en
policy eller strategi for arbetet med identiteter och behorigheter. Policyn eller
strategin kan vara ett eget styrdokument, eller en del av ett annat styrande
dokument som till exempel it- och/eller informationssékerhetspolicy. Policyn
eller strategin behéver uppdateras och utvecklas i samma takt som kommunen
utvecklas inom omradet. Policyn behdver vara integrerad med motsvarande
styrande dokument for HR, bland annat f6r onboarding av anstéllda.

Det dr kommunens ledning som fattar beslut om policy for identitet och
behorighet, for att tydliggdra att omradet inte ar en it-fraga, utan en
sikerhetsfraga som kommunledningen och den politiska ledningen ansvarar for.

Foljande delar bor finnas med i en policy for identitets- och
behorighetshantering:

e Principen om minsta privilegier
Varje anvéndare eller systemanvéndare bor bara ha de behorigheter som
kréavs for att utfora sina uppgifter. Det minskar risken for obehdrig
anvindning eller oavsiktlig spridning av kinsliga data. Aven om anstéllda
kan fa allmén behorighet till system i organisationen, ska de inte
automatiskt kunna ldsa eller hantera kénslig information.

e Separation
Det bor finnas en tydlig separation mellan roller som kan bestélla,
granska och godkénna viktiga atgérder. Till exempel ska ingen kunna
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bestilla, godkinna, skapa och aktivera ett konto for en anstélld, och
samtidigt ha behorighet att r6ja undan loggar f6r samma konto.

e Ansvar och sparbarhet
Alla kritiska fordndringar eller hdndelser, till exempel dndringar av
anviandarbehorigheter eller utgivning av identitetsintyg, ska loggas och
vara sparbara till en tidpunkt och en person (eller en systemanvéndare
med identifierbart id).

e Personuppgiftsminimering
Bara de personuppgifter som dr nodvéandiga for respektive andamal ska
samlas in och behandlas. Anviandare ska informeras tydligt om hur deras
data hanteras och samtycke ska efterfrdgas nér det krivs.

4.1 Ledningssystem for informationssidkerhet

Rekommendation

Inrétta ett ledningssystem for informationssédkerhet (LIS).

Ett ledningssystem for informationssékerhet (LIS) ar ett viktig strategiskt verktyg
for kommunens verksamhet och for regelefterlevnad. Prioritera utvecklingen och
efterlevnaden av LIS som en grund for arbetet med identitet och behorighet. Lés
mer om LIS och informationssidkerhet pd SKR:s webbplats'?.

Alla delar av kommunens organisation som hanterar identitets- och
behorighetsfragor, inklusive kommunens anslutning till den nationella
sammanhaéllna infrastrukturen for identitets- och behdrighetshantering,
rekommenderas vara representerade i LIS. Pa sa sitt skapas en robust grund for

12 Om informationssikerhet och ansvaret i kommuner och regioner, SKR
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https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/cyberochinformationssakerhet/informationssakerhet.1238.html

att ansluta kommunen till den nationella federationsinfrastrukturen, och for
digital samverkan med andra myndigheter och samhéllsaktorer.

Livscykelhanteringen av identiteter bor vara en integrerad del av LIS. Las mer
om livscykelhantering i avsnitt 8.1 Livcykelhantering av identiteter.

4.2 Informationsklassa information

Rekommendation

Informationsklassa all information som ska hanteras.

Att informationsklassa information ar en grundforutséttning for saker
behorighetshantering. I klassningen bedémer man vilka hot som finns, externa
och interna, och konsekvenser om hoten blir verklighet. Hoten kan vara tekniska
(till exempel intrang, nitfiske, virus, driftstorningar) eller organisatoriska (till
exempel otillrickliga processer, bristande kunskaper eller insiderproblem).
Metoderna och konsekvensnivaer i verktyget KLASSA'® kan anvindas for
informationsklassningen. I vigledningen for KLASSA beskrivs olika
konsekvensnivaer om information rojs. Informationsklassningen rekommenderas
att uppdateras genom regelbundet Gversyner, eftersom hot och risker fordndras
over tid.

Flera olika juridiska regelverk styr hur man ska arbeta med informationssikerhet
och hur personuppgifter ska hanteras, till exempel GDPR och NIS2, se kapitel 3
Forordningar, direktiv och initiativ som styr informationshanteringen. Det finns
ocksa specifika lagar for olika sektorer som péverkar, till exempel inom hélso-
och sjukvard och inom skola.

Avsnitt 6.2 Inloggning i it-system (tjanst) listar reckommendationer for
autentiseringsmetoder beroende pé vilken sdkerhetsnivd informationen ar
klassad.

13 KL ASSA Vigledning for informationsklassning, SKR
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https://klassa.skr.se/sidor/stodmaterial/Informationsklassning/vagledning-for-informationsklassning

I det héar dokumentet finns inte rekommendationer for sikerhetskyddsklassad
information. Fér mer information hinvisas till MSB:s vigledningar'* .

14 Hantering av sikerhetsskyddsklassificerade handlingar, MSB
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5 Hantera identiteter

Med identitetshantering menas att med sékerhet kunna identifiera en person som
anstilld, elev eller invanare pé en viss tillitsniva'®. Digitala tjanster for invénare
kraver att kommunen kan hantera invanares digitala identiteter.

5.1 Identitetshantering av anstéllda

Rekommendation

Anvind négon av de e-legitimationer pa minst tillitsniva 3 som Digg
godkénner som tjanstelegitimation for alla anstéllda (tillsvidare- och
visstid) och for konsulter.

Anskaffa och tilldela e-tjdnstelegitimation till alla tillsvidare- och
visstidsanstillda och konsulter. Om en privat anskaffad e-legitimation behdver
anvandas bor det hanteras genom ett avtal med den anstéllda.

Genom att anvédnda e-tjdnstelegitimationer pa tillitsniva 3 uppfyller man de
kommande kraven som stills i Digg:s sammanhaéllna infrastruktur for identitets-
och behorighetshantering, 14s mer 1 avsnitt 3.3 Ena — Sveriges digitala
infrastruktur. Digg granskar och godkinner e-legitimationer'® enligt
Tillitsramverket for Svensk e-legitimation, som Digg ansvarar for.

Genom att bara hantera en tillitsniva pd e-legitimationerna blir férvaltningen mer
effektiv, 4n om man ger olika anstéllda och konsulter e-legitimationer pa olika
tillitsnivéer.

Lis om inpassering och passerkort i kapitlet 9 Digitala nycklar for inpassering,
utskrifter och forvaring.

15 Tillitsnivéer for e-legitimationer, Digg

16 Digg. Granskade och godkinda e-legitimationer
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https://www.digg.se/digitala-tjanster/e-legitimering/tillitsnivaer-for-e-legitimering
https://www.digg.se/digitala-tjanster/e-legitimering/om-diggs-avtal-och-infrastruktur/granskade-och-godkanda-e-legitimationer

5.2 Identitetshantering av invanare

Rekommendation

Se till att kommunen kan acceptera e-legitimationer for invanare fran alla
de leverantdrer som Digg godkénner.

En kommun behover kunna ge invanare tillgéng till information och tjénster pa
ett sdkert sétt. Det finns flera olika leverantorer som utfardar e-legitimationer och
kommunen ska klara av att autentisera invanarna med e-legitimation oavsett
vilken leverantor de valjer. Kommunen behdver en autentiseringstjanst som kan
hantera det kravet.

Digg listar godkénda utfirdare av e-legitimationer.'’

Rekommendation

Se till att kommunen kan verifiera att en invénares e-legitimation har minst
tillitsniva 3 for att ge tillgang till information som r integritetskénslig.

E-legitimationer for privatbruk har ocksa olika tillitsnivaer. Kommunen behover
sdkerstélla att tillitsnivan pa invanarens e-legitimation moter kraven fran
informationsklassningen. De vanligaste e-legitimationerna for invanare har
tillitsniva 3. Ménga kommuner utgar ifran att autentiseringstjansten kan
autentisera invénare, men bedomer inte tillitsnivan pa e-legitimationen. En
invénare med e-legitimation p4 tillitsniva 2 bor inte fa behdrighet till
integritetskénslig information.

5.3 Identitetshantering av elever

Det mesta av den information och data som elever hanterar i skolan &r inte
klassad som skyddsvird eller integritetskinslig. Men om digitala hjélpmedel och
larmiljoer hanterar till exempel utvérderingar, omdomen eller provresultat, som ar

17 Granskade och godkiinda e-legitimationer, Digg
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https://www.digg.se/digitala-tjanster/e-legitimering/om-diggs-avtal-och-infrastruktur/granskade-och-godkanda-e-legitimationer

integritetskénslig information, pa samma stélle som det pedagogiska materialet
finns det en 6kad risk for oavsiktlig spridning av kénsliga data.

For elever 1 yngre aldrar dr det inte realistiskt att anvinda autentisering pé
tillitsniva 3 for att skydda integritetskénslig information. Rekommendationerna
hér nedan visar hur man kan gora rimliga avsteg frén det kravet for att skapa en
fungerande digital arbetsmiljo i skolan med tillrdcklig sékerhet.

Se till att kommunen ar uppdaterad vad géller eventuella dndringar i skollagen
och andra lagar ndr man konfigurerar autentisering av elever i skolan. Skolan ska
vara kostnadsfti och inte utesluta nagon. E-legitimation eller tillgéng till en
mobiltelefon kostar pengar for en elev och &r darfor inte ett rekommenderat
vigval.

Rekommendation

Undvik autentisering for elever upp till arskurs 2.

Personlig inloggning for elever i forskoleklass och i arskurs 1 och 2 behovs inte,
eftersom olika digitala pedagogiska 16sningar inte bor lagra data om elever. Det
bor heller inte forekomma integritetskinslig information som eleverna behover
egen tillgéng till. Villkorsstyrd inloggning kan anvéndas, med krav pd anslutning
via kommunens nét och/eller att man anvénder en enhet som hanteras av
kommunen.

For att hantera licenser i programvaror kan annan typ av autentisering behovas,
men den rekommenderas inte vara kopplad till elever.

Rekommendation

Anvind basic autentisering med anvindarnamn och 16senord for elever i
arskurs 3 upp till gymnasiet.

For att skydda elevers integritetskénsliga information kan autentiseringen
konfigureras for basic autentisering. Villkorsstyrd inloggning kan anvindas, med
krav pa anslutning via en enhet som kommunen hanterar eller via kommunens
nét. Villkorsstyrningen far inte hindra elever som behdver studiemiljder pa
distans.
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For digitala nationella prov stéller inte Skolverket ndgra autentiseringskrav pa
eleverna, de stills pa skolpersonalen.

For elever 1 hogre arskurser kan inloggning med e-legitimation erbjudas som ett
frivilligt alternativ, eftersom ménga elever i hogre aldersgrupper ofta har tillgang
till e-legitimation.

Rekommendation

Anvind autentisering med MFA med e-legitimation pa tillitsniva 3 for
elever i vuxenutbildning.

Eftersom elever i vuxenutbildning &r 6ver 18 ar rekommenderas autentisering
med e-legitimation pa tillitsniva 3 for inloggning till integritetskénslig
information.

Rekommendation

Anvind autentisering pa tillitsnivéa 3 for vardnadshavares tillgang till
elevers integritetskinsliga information (till exempel utvarderingar,
omdomen, provresultat).

For att sdkerstélla att vardnadshavare har behorighet till ratt barn bér kommunen
anvanda Skatteverkets befolkningsregister som grundkélla. Genom Skatteverkets
tjdnst Navet kan kommunen prenumerera pa personinformation, inklusive barns
vardnadshavare. Det rekommenderas att anvénda elevsystemet som killa for
lagring av data. Tillfalliga vardnadshavare bor ses som specialfall och hanteras
enklast genom manuella rutiner.

Lds mer om att hantera elevsystem och livscykelhantering av identitet och
behorigheter i kapitel 8 IAM — hantera processen och arkitekturen.

5.4 Hantera skol- och adminkonton

Manga kommuner anvénder ett skolnét och ett adminnét. Elever och anstillda
kan hanteras i ett gemensamt on-prem AD, och separeras genom en logisk
separation i nitverket. Ett annat alternativ dr att ha ett separat AD for skolans
elever och ett annat AD for de anstillda. Da &r det ocksa genom nitverkets
styrande principer som separeringen gors.
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Béda alternativen har for- och nackdelar s& dokumentet ger ingen
rekommendation.

5.4.1 Microsoft-miljéer

I molnet finns ett Entra AD som maéste synkroniseras med on-prem AD, genom
att anvinda olika programvaror. Det tidigare on-prem AD rekommenderas som
master. Ett annat alternativ ar att ersétta det tidigare on-prem AD med bara ett
Entra AD.

I en Azure milj6 kan olika tenants konfigureras. Microsoft rekommenderar
vanligtvis att kommuner inte ska etablera olika tenants. Det ar inte ovanligt att
kommuner som har gemensam it-drift genom gemensamma bolag eller ndmnder,
samlar all anvandning i samma tenant.

Det &r vanligt att federationer konfigureras fran Entra-miljoer, for att miljéerna ar
modernare och mer anpassade.

For detaljerade rekommendationer hinvisas till Microsoft.

5.4.2 Google-miljéer

Kommuner som anvénder Googles miljoer och 16sningar i skolan rekommenderas
anvanda elevadministrationssystemet som kélla. Provisionering av
anvandarkonton till en Googlemilj6 kan man gora pa tva sétt:

1. Anvianda kommunens behdrighetskatalog, dir en agent hanterar
provisionering till Google.

2. Anvénda kommunens AD for att provisionera till Google med hjélp av
connector fran Google (Google Cloud Directory Sync).

Genom att anvinda kommunens behorighetskatalog kan elevers och anstélldas
identiteter provisionernas utan att de forst maste provisionernas till ett AD eller
Microsoft Entra ID. Da provisionerar kommunens behdrighetskatalog identiteten
parallellt till en eller flera Googledoméner och ett AD.

Genom att provisionerna elevers och anstélldas identiteter till ett AD kan en ett-
till-ett-synkronisering goéras mellan AD och en Googledomén med hjilp av en
Google connector. Dé kan enklare urval och filtreringar goéras mot kéllan vid
synkronisering. Provisionerna schemalédggs oftast som ett tidsstyrt automation.
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For detaljerade rekommendationer hénvisas till Google.

5.5 Hantera skyddade personuppgifter

Hér anvénds skyddade personuppgifter som samlingsbegrepp for fingerade
personuppgifter, skyddad folkbokforing och sekretessmarkering. Fingerade
personuppgifter ar den hogsta nivén av skyddade personuppgifter i Sverige och
hanteras av Polismyndigheten.

For att inte roja identiteten pa de anstéllda och de elever som har skyddade
personuppgifter kravs bade sérskilda arbetssitt, rutiner och sidker hantering av
data i digitala 16sningar. Det finns tva véigledningar for hur man hanterar
skyddade personuppgifter, en frin Skatteverket'® och en frén
myndighetssamverkan eSam!’.

I Skatteverkets tjéinst Navet®, som kommunen rekommenderas att prenumerera
personinformation fran, flaggas skyddade personuppgifter med en
sekretessmarkering. Kommunen ansvarar for att den personinformationen som
hiamtas hanteras sidkert och att sekretessbelagd information inte rgjs.

Rekommendation

Anvind pseudonymiserade anvindarkonton for anstillda och elever med
skyddade personuppgifter.

Anstillda och elever som har skyddade personuppgifter bor fa ett anvéindarkonto
som dr pseudonymiserat, det vill sdga ett konto dar det inte gar att se anvéndarens
riktiga personuppgifter. I all hantering av personinformation, konton, adresser
med mera ska bara det pseudonymiserade kontot anvindas.

18 Vigledning for offentliga aktorers hantering av skyddade personuppgifter, Skatteverket

19 Skyddade personuppgifter — myndigheters hantering, eSam
20 Navet — himta uppgifter om folkbokforing, Skatteverket

Identitets- och behoérighetshantering 20


https://skatteverket.se/offentligaaktorer/folkbokforing/vagledningforoffentligaaktorershanteringavskyddadepersonuppgifter.4.18e1b10334ebe8bc80002541.html
https://www.esamverka.se/download/18.2d4111b018c3dd35ea14c00/1701955298915/ES2023-12%20Skyddade%20personuppgifter%20-%20myndigheters%20hantering.pdf
https://www.skatteverket.se/offentligaaktorer/informationsutbyte/navethamtauppgifteromfolkbokforing.4.18e1b10334ebe8bc80001754.html

Om personen med skyddade personuppgifter r anstilld, kan ett dolt
anvéindarkonto finnas for att hantera till exempel 16n. Bara de som absolut
behover ska kunna se dolda anvéndarkonton eller ha tillgéng till
korsreferensnyckeln mellan de tva kontona.

For elever med skyddade personuppgifter behovs i de flesta fall inte ett dolt
anvandarkonto.

Rekommendation

Ge invanare med skyddade personuppgifter mojlighet att kontakta
handlaggare direkt s& de inte behdver anvinda kommunens e-tjénster.

Kommunen bor ldgga in texter i sina e-tjinster som uppmanar invanare med
skyddade personuppgifter att inte anvénda e-tjansterna utan istéllet ta
direktkontakt med en utpekad handléggare. Det dr invanarens val att anvénda en
e-tjanst eller kontakta den utpekade handliaggaren.

De tva storsta riskerna nér kommunen tar emot ett invénarirende fran en e-tjanst
ar att det oftast &r svart att se direkt att invanaren har skyddade personuppgifter,
eller att en handldggare som inte borde hantera skyddade personuppgifter tar
emot drendet.

5.6 Identifiering av maskiner

Rekommendation

Stréava efter att identifiera maskiner med certifikat.

Kommunen bor striva efter att kunna identifiera sina maskiner med certifikat,
ibland beskrivet som serverlegitimationer. Det &r framfor allt viktigt i maskin-till-
maskin kommunikation som gér utanfér kommunens egna nét. I manga
integrationer mellan maskiner fran olika organisationer stills redan idag krav pa
sdker identifiering av maskin med externt utfardat certifikat. Ett certifikat kan
anvéndas for att identifiera flera maskiner. Genom att man sétter upp en egna
certifikatslosning, kan egna maskiner identifieras sékert internt.
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6 Satta upp saker
inloggning

Har ges rekommendationer for hur inloggning bdr séttas upp i vanliga situationer.
Undantag fran rekommendationerna kan gélla i vissa sérskilda situationer.

6.1 Inloggning i tjanstedator (klient)

Rekommendation

Anviand MFA pa minst tillitsniva 2 for inloggning i tjanstedatorer.

Eftersom en inloggning pé en tjdnstedator ofta leder till single sign-on (SSO) och
ddrmed ger atkomst till manga olika informationstillgangar — fran filer till system
med hoga skyddsvéarden — rekommenderas att e-tjanstelegitimation pa minst
tillitsniva 3 anvinds sa ofta som mojligt. Detta sdkerstiller dels att dtkomst till
kansliga uppgifter alltid foregés av en tillrickligt séker autentisering, dels att
anvindaren far en smidig upplevelse med sa fa inloggningar som mdjligt — utan
att informations- och cybersidkerheten dventyras.

En vanlig 16sning 4r att anvinda Microsofts Authenticator for MFA vid
inloggning. Med Microsofts EAM (External Authentication Method) kan en
kommun anvénda en utpekad IdP och autentisering mot kommunens egen e-
tjénstelegitimation.
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6.2 Inloggning i it-system (tjanst)

Rekommendation

Anvénd foljande krav pé inloggning i system beroende pa klassningen pa
information. Information pa:

e KLASSA niva 0, ingen inloggning kravs

e KLASSA niva 1, basic inloggning (anvdndarnamn och 16senord)

o KLASSA niva 2, MFA-inloggning pa& minst tillitsniva 2

e KLASSA niva 3, MFA-inloggning med e-legitimation pa minst
tillitsniva 3

Kraven pa autentiseringsniva i ett it-system bor motsvara klassningen av den
information som hanteras i systemet. For att kunna gora det behover
informationen klassas pa ett strukturerat stt.

Lis om informationsklassning av information i avsnitt 4.2 Informationsklassa
information.

6.3 SSO forinloggning i it-system
Funktionen single sign-on (SSO) &r ett bra och effektivt hjalpmedel for
anvandare, men SSO-16sningen maste ha formaga att hantera och ha kontroll pa
olika tillitsnivéer.

Vid inloggning i Windowsdatorer i en AD-milj6 skapas ett Kerberos-intyg?' i
AD, som lagars pa datorn (kallas ibland biljett). Om datorn finns ansluten till
kommunens nétverk kan SSO konfigureras till it-system klassade upp till
KLASSA niva 2. Tekniken och strukturen med Kerberos ér éldre och ersétts
l6pande i manga anvéndarmiljoer. Enkelheten med Kerberos och den laga

21 Kerberos, Wikipedia
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tillitsnivan gor att det ofta anvénds for SSO till intranit och liknande. Kerberos
fungerar inte om en dator inte dr ansluten till kommunens nét (AD).

SSO pé tillitsniva 3 gors via IdP/OP och den autentiseringstjansten, genom
SAML och OIDC.

Rekommendation

Se till att tillitsnivan vid inloggning med SSO stimmer éverens med
klassningen av information i systemet. En SSO-inloggning pa tillitsniva 2
maste uppgraderas genom en ny autentisering pa tillitsnivé 3 om

informationen eller systemet ar klassat pd KLASSA niva 3.

Vid SSO-inloggning till olika system ar det viktigt att tillitsnivéer och
informationsklassning kontrolleras och hanteras. Om systemet eller
informationen &r klassad till KLASSA niva 3 maste SSO-inloggningen vara pa
tillitsniva 3, det vill siga MFA med e-legitimation pa tillitsniva 3. En sa kallad
step-up-autentisering kan behdva goras for att anvéndarens SSO-inloggning ska
vara pa rétt niva.

6.4 Inloggning i app fran mobil enhet

Rekommendation

Tillat inte anvdndning av privata mobila enheter i tjdnsten.

For anstédllda med mobila arbetssitt &r en mobil enhet (telefon, ldsplatta eller
likande) ett krav. Den som anvénder en mobil enhet kan ladda ner och anvénda
olika appar, men eftersom det &r svart for kommunen att verifiera och bedéma om
alla tillgéngliga appar for mobila enheter ar sékra gor det mobilenheten oséker.
Osikra appar kan riskera att kénslig eller sekretessbelagd information rojs.
Kommun behdver dérfor kunna styra vilka appar som far finnas i en mobil enhet,
och hur de far anvéndas.

Rekommendation

Anvind ett MDM-verktyg for hantering av mobila enheter.
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Om man tillater att anstillda anvénder privata mobiltelefoner i tjansten kan det
finns juridiska utmaningar, och eventuellt behdvs nagon form av avtal mellan
kommunen och den anstéllda. Vem som har ansvar for mobilen om den skadas
under arbetstid respektive fritid kan behdva regleras.

Om de anstéllda anvénder mobila enheter som 4r hanterade via ett Mobile Device
Management, MDM-verktyg??, kan kommunen sékerstélla att den mobila enheten
ar siker och effektiv, genom att till exempel forhindra att osékra eller otestade
appar kan laddas ner och anvindas.

Anstéllda upplever det enklare att arbeta med en egen tjdnstemobil. Manga
kommuner beskriver att hanteringen och foérvaltningen av personliga
tjdnstemobiler ar effektivare och sikrare. Hanteringen av mobila e-
tjénstelegitimationer forenklas av att en mobil enhet bara anvinds av en individ.

I hemtjénsten é&r tillfalligt anstéllda och vikarier vanligt och da &r det inte mojligt
att alla har egna tjinstemobiler. D& anvinder den anstéllda en delad tjanstemobil
under sitt arbetspass, och ldmnar den sedan vidare till en annan kollega.
Overforingen (bytet) och en siker hantering av respektive persons e-
tjénstelegitimation dr mer avancerat att 16sa i en delad mobil enhet. De
leverantdrer som Digg har godként for e-tjénstelegitimation har olika l6sningar
for anvindning av e-tjinstelegitimation pa delade mobila enheter.

6.5 SSO i mobil enhet

Inom olika verksamheter behover anstéllda med mobila arbetssitt arbeta med
kéanslig information i manga olika appar under samma arbetspass. Det kréver
autentisering pa tillitsniva 3, vilket ar tidskrdvande for den anstillda. Det finns
exempel dar anstdllda inom hemtjansten behover logga in med MFA i upp till sju
appar vid varje besok hos en brukare. Det tar tid som istéllet borde ha dgnats at
brukaren. Da dr en SSO-16sning att foredra.

For hantering av SSO pa tillitsnivd 3 i mobila enheter behdver apparnas
autentisering flyttas till en IdP/OP som kommunen kontrollerar. Anstéllda som
ska logga in i en app gor det med sin e-tjanstelegitimation i den
autentiseringstjanst som IdP/OP pekar pa. IdP/OP haller da en sessionstid for

22 MDM-verktyg, Wikipedia
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anvéndarens inloggning. Under den sessionstiden kan SSO anvéndas av alla
appar som erbjuds med SSO. Anvindning av appar genererar fornyelse av
sessionstiden. OIDC har bittre stod for det, men det gér att astadkomma dven
med SAML.

Olika leverantdrer har olika Idsningar for att anvéinda SSO i mobila enheter. De
leverantorer som ar godkédnda av Digg erbjuder 16sningar med e-
tjénstelegitimation.
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7 Hantera behorigheter

I identitetsflodet ska man identifiera en person pa ritt tillitsnivd. Med hantering
av behorigheter (auktorisationsflodet) ges personen rétt behdrigheter.

7.1 Skillnader mellan tillfdlliga och varaktiga
behorigheter

Rekommendation

Tilldela inte AD-konton i kommunens domén for invénare som loggar in i
kommunens e-tjénster och it-system.

For att hantera behorigheter i olika it-system kan man anvénda antingen tillfélliga
eller varaktiga konton.

Anstéllda behover ritt behorigheter for att kunna arbeta med data och tjanster pa
ett sdkert satt i kommunens it-system, darfor har de oftast ett AD-konto i
kommunens domaén.

For invinare som anvénder olika externa tjanster frdn kommunen,
rekommenderas att inte sitta upp ett AD-konto i kommunens domén, utan att i
stillet anvinda tillfalliga behdrigheter i berdrda system.

I vissa fall behdvs anvandarkonton (varaktiga) for invanare i it-system. De
kontona bor inte vara kopplad till ett AD-konto. Det gor att livscykelhanteringen
skiljer sig at mellan invanares och anstilldas anvéndarkonton.

Tillfallig behdrighet utan Varaktig behodrighet med

anvdndarkonto anvéandarkonto (varaktiga)

Anvinds nér det inte finns kunskap om Anvénds nér det finns kunskap om att
att en anviandare behover logga iniett = en anvidndare behdver logga in i ett

system i forvag. system i forvag.

Behorighet ges for det aktuella Ett anvéndarkonto skapas i systemet,

tillféllet. behorigheter till data och tjanster
kopplas till kontot.
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Anvindaren hanteras bara under Efter avslutad session finns
pagéende session. information om anvéndaren kvar 1
systemet.

Data och information kopplas till ett Data och information kopplas ihop
identitetsattribut som gor att med anvindarkontot, till exempel
anvindaren kan se och hantera data drenden i andra system.

och information vid nésta session.

Det finns inga permanenta Behorigheterna uppdateras 16pande
behorigheter i systemet for genom provisionering.

anvéndaren.

Behdver inte livscykelhanteras. Behdver livscykelhanteras.

7.2 Behorighet i en annan organisations it-system

Behorighetshantering for kommunens anstéllda i en annan organisations it-system
gors genom en strukturerat tillitshantering mellan organisationerna. Det kan goras
genom provisionering, federation eller genom en kombination av bada. Strukturer
for hantering av tillit i Ena héller pé att skapas, 14s mer i avsnitt 3.3 Ena —
Sveriges digitala infrastruktur. For att en kommun ska kunna vara del av det
nationella digitala ekosystemets olika federationslosningar mellan organisationer,
behdver kommunen folja de krav som stills i Enas struktur for hantering av tillit.
Ett tydligt krav &r till exempel att anvéndare behover autentiseras pa tillitsniva 3
for att genom federationer f behorigheter i andra organisationers it-ldsningar.

7.3 Provisionering och federationer

En kommun behdver kunna hantera behorigheter bade genom provisionering och
i federationer.

Provisionering dr en separat och aterkommande aktivitet dar egenskaper (attribut)
om en e-identitet (anvéndare) hémtas i en separat kanal och dverfors till ett it-
system. Det mottagande it-systemet etablerar ett varaktigt anvdndarkonto med
behorigheter som bestdms utifran de egenskaper som skickas i
provisioneringsmeddelandet. Att provisionera anvandare gors helt utan
anvandarens medverkan, oftast automatiserat men ibland manuellt.
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En federation dr en sammanslutning av flera sjdlvstindiga organisationer. Det
bygger pd dmsesidigt fortroende och dverenskomna regler och avtal, och sjélva
federationen beskriver den tillit som finns mellan organisationerna (eller it-
systemen). Alla parter maste uppfylla de krav som man har satt upp i den
gemensamma tilliten. Bilaterala federationer ar federationer mellan tva parter.
Multilaterala federationer ar federationer mellan flera olika parter. For att fa till
ett fungerande digitalt ekosystem s& behovs det multilaterala federationer.

I ndgra sammanhang kan man hora att det dr utmanande att vara med i flera
federationer. Argument for det har inte kunnat bekréftas, snarare tvirtom att flera
kommuner har beskrivet det som bra och effektivt att vara med i flera olika
federationer.

7.3.1 Protokoll for provisionering

Rekommendation

Anvind SCIM som forstahandsval for provisionering och deprovisionering
till molntjanster och SaaS-applikationer.

Anvind LDAP for provisionering och deprovisionering i traditionella it-
miljoer diar SCIM inte é&r tillgéngligt.

Det finns flera olika protokoll for provisionering av behorighetsattribut. Det &r
viktigt att kommunen kan anvinda olika protokoll for provisionering for olika
syften.

SCIM 2.0% idr den standard som ir vanligast, men protokollet dr inte mest
lampligt for alla 10sningar. I mer avancerade tillimpningar kan SCIM 2.0 ibland
vara svar att anvinda, om man inte skapar egna scheman, sa kallade extended
scheme. Men det kan i stéllet ge problem med andra system som inte har stod for
extended scheme.

Vid provisionering av vanliga behdrighetsattribut fran exempelvis Entra (Azure)
till andra molntjinster rekommenderas SCIM som forstahandsval. Med vanliga

23 SCIM 2.0 (System for Cross-domain Identity Management), Wikipedia
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attribut menas hir till exempel anviandarnamn, namn, e-postadress,
telefonnummer och 6vrigt som finns i standardschemat.

Inom vissa omraden forekommer erkdnnande av custom attribut, till exempel
Sambruks EGIL?* som dr en implementering av SS 12000%°. D4 kan fler attribut
hanteras som till exempel personnummer, elev/lérare, skola.

Fordelar Nackdelar
Manga stora internationella Initialt hog tekniktroskel med ménga

leverantorer och plattformar anvidnder  infrastrukturkomponenter.
SCIM.

LDAP (Lightweight Directory Access Protocol) ar ett dldre, men ocksa
véletablerat protokoll for att hantera och fraga katalogtjénster, ofta for att
provisionera anvéindare och behdrighetsattribut.

Fordelar Nackdelar
Mycket utbrett och vélként i Inte designat for moderna
traditionella it-miljoer. molnapplikationer.

Kompatibelt med ménga befintliga it-  Saknar stod f6r mer avancerad
system, sérskilt dldre system. provisionering och livscykelhantering.

7.3.2 Federationer

Det saknas tydliga definitioner av vad identitetsfederationer och
behorighetsfederationer &r. Identitetsfederationer kan forenklat beskrivas som
federationer som renodlat hanterar autentisering av identiteter, genom olika
attribut. Behorighetsfederationer gor det ockséd men hanterar fler
behorighetsattribut.

24 EGIL — hantera skolans digitala anvindarkonton smidigt, Sambruk

25 Informationshantering - Grénssnitt for informationsutbyte mellan verksamhetsprocesser i skolan,

SiS — Svenska institutet for standarder

Identitets- och behérighetshantering 30


https://sambruk.se/egil-dnp/
https://www.sis.se/standardutveckling/tksidor/tk400499/sistk450/ss-12000/
https://www.sis.se/standardutveckling/tksidor/tk400499/sistk450/ss-12000/

Genom en federation kan en identitet frdn en organisation autentiseras pa ett
sdkert sdtt i en annan organisation, vilket ger ett sékert och unikt token som
anvinds av den mottagande organisations it-system. Det it-systemet fir pé sé satt
underlag for att ta beslut om inloggning och behorigheter.

Ett exempel pa en federation vars syfte ar séker autentisering ar Sweden

Connect?®

. Dér levererar de som utférdar e-legitimationer attribut i intyg till
forlitande parter pé ett sdkert och effektivt sitt, vilket gor det enklare for
anvindare att logga in i e-tjdnster med en e-legitimation. Genom Sweden Connect

ansluts Sverige till EU:s andra federationer for e-legitimationer.

Exempel I En person med svensk e-legitimation fran en svensk e-
legitimationsutfdrdare vill logga in i en kommuns e-tjanst. Genom federationen
Sweden Connect skickas forfrdgan om att autentisera personen.
Identitetstutfiardarens IdP anropar autentiseringsfunktionen som validerar
anvandarens e-legitimation. Om utfallet av autentiseringen &r positivt svarar
autentiseringsfunktionen att anvéndaren ar autentiserad, alternativt ger ett
negativt svar. Svaret ldmnas vidare i federationen till det frigestéllande it-
systemet. .

Exempel 2: En person har en spansk e-legitimation fran en spansk e-
legitimationsutfardare. Nar den personen vill logga in i en e-tjinst i en svensk
kommun, skickas en forfrdgan om att autentisera personen i federationen Sweden
Connect via anslutningen till EU:s federationer, till den spanska
legitimationsutfardares IdP. En spansk autentiseringstjdnst autentiserar mot den
spanska e-legitimationsutfardaren. Den spanska autentiseringstjansten svarar
kommunen, genom Sweden Connect, att personen &r korrekt autentiserad. Den
svenska kommunens e-tjénst kan ta beslut om att logga in den spanska
anvandaren i e-tjénsten.

Béda exemplen ovan visar hur alla organisationer i federationen har tillit till
varandra eftersom de har uppfyllt de krav som stélls for att vara med 1
federationen. Den fragande parten har tillit till att den svarande parten gor
autentiseringen pa det sétt som federationen kréver.

26 Sweden Connect
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Genom att hantera fler behdrighetsattribut i federationer kan den mottagande
organisationen samtidigt f4 nddviandig information for att besluta om vilka
behorigheter anvindaren ska fi. Behorighetsattributen beskriver bade identiteten
pa anvéindaren och ger information som beskriver anviandaren, till exempel vilken
roll hen har i sin hemorganisation. Vilka attribut som ska anvéndas i en federation
ar en 6verenskommelse mellan parterna i federationen. For att effektivisera
hanteringen av federationer finns det ett stort behov av att standardisera
behorighetsattribut inom olika verksamheter i den kommunala sektorn.

Behorighetsattribut med data om anvindaren skickas i ett intyg (kallas ibland
biljett). Hanteringen och detaljerna i konstruktionen av dialogen och intyg skiljer
sig 4t mellan SAML 2.0 och OIDC.

7.3.2.1 Det nationella ekosystemet

Rekommendation

Strava efter att ha en IdP/OP som stodjer bide SAML2 och OIDC.

Rekommendationen innebér att en kompetent IdP/OP etableras mot omvarlden.
IdP/OP kan ocksa hantera interna behov.

I vissa situationer kan det vara lampligt att etablera ytterligare en IdP/OP for att
hantera ett unikt syfte. Det kan gora forvaltningen billigare &n att bygga in olika
unika krav i en och samma IdP/OP.

Det finns flera federationer inom offentlig sektor som &r specialiserade for att
mdta och hantera de behov och krav som finns inom en specifik sektor eller ett
specifikt omrdde. Skolfederation?’ for skolsektorn ir ett exempel, och Sambi®® for
vardsektorn dr ett annat. I ett nationellt perspektiv behdver federationerna
effektiviseras och struktureras i ett sammanhallet nét av federationer (federativ
kontext). Det pagaende arbetet hos Digg med att skapa en nationell
federationsinfrastruktur visar att alla kommuner behéver kunna autentisera

27 Skolfederation
28 Sambi

Identitets- och behoérighetshantering 32


https://skolfederation.se/
https://sambi.se/

anstillda pa tillitsniva 3. For att uppfylla det kravet behover varje kommun ha en
IdP/OP.
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Federationskontext

Forklaring av federationskontexten ovan: Anvéndaren vill logga in i en
ServiceProvider (SP, it-system) i en annan organisation. SP kontaktar
anvindarens intygsutfardare, IdP, genom den API-adress som angetts vid intriddet
i federationen. IdP vidarebefordrar fragan till autentiseringstjansten for
autentisering av anviandaren. Anvindaren anger identifieringsdata pa forfragan
frén autentiseringstjansten. Har hanteras eventuell SSO. Ett positivt svar fran
autentiseringstjinsten leder till att IdP samlar in 6verenskomna attribut fran
behorighetskatalogen (IAM). Ett intyg skapas med den struktur och det innehall
som federationen kommit dverens om. SP tar emot och validerar identitetsattribut
(behorighetsattribut) fran en IdP for att sedan fatta beslut om atkomst for
anvindaren.

Tva exempel pd autentisering genom federationer:

1. En e-legitimationsutfardare (till exempel Kommun A) erbjuder en IdP i
federationen Sweden Connect.

2. En skolhuvudman erbjuder en IdP i federationen Skolfederation till den
SP som skyddar atkomsten till digitala nationella prov (DNP).
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I exemplen ovan kan en programvara eller it-system agera som SP i relation till
Kommun A, IdP 1 Sweden Connect och som IdP i relation till Skolverket SP for
digitala nationella prov.

Ett signerat intyg kan dven vara krypterat, som exempelvis i federationerna
eIDAS och Sweden Connect.

Ett exempel pa anvindningsfall med federationer med hantering av
behorighetsattribut:

En person arbetar i hemtjénsten for ett privat vardbolag, pa uppdrag av en
kommun. Personen har tilldelats en e-tjanstelegitimation av vardbolaget och vill
med det logga in i kommunens vardsystem for att ta del av information om sin
brukare. En behorighetsfederation mellan kommunen och vardbolaget finns
upprittad, sa att kommunens vardsystem fragar vardbolagets IdP/OP om
autentisering av personen och 6verenskomna behorighetsattribut. Vardbolagets
infrastruktur autentiserar personen och skapar ett svar i ett intyg, med information
om personens identitet och med verenskomna behdrighetsattribut. Vardsystemet
laser in intyget och fir information om att personen ér autentiserad av
vardbolaget. Kommunens vérdsystem kan nu ta beslut om den behorighet som
ska ges till personen.

7.3.2.2 Livscykelhantering av anvdndarkonton i it-system

Rekommendation

Satt en sluttidpunkt for hur lange ett JIT-provisionerat konto ska vara aktiv.

For it-system med varaktiga behdrigheter, dr det vanligt att behorighetsattribut
forst provisioneras till it-systemet. Livscykelhanteringen av anvéndarkonton gors
l6pande genom provisionering, &ven om autentiseringen gors direkt genom
federation med tillhdrande behorighetsattribut.

Varaktiga anvdndarkonton i it-system skapas ibland ocksé genom federationer,
utan tidigare provisionering. Det brukar beskrivas som JIT-provisionering (Just In
Time-provisionering). Har anvéinds information i behorighetsattributen i intyget
som mottagits genom federationen for att direkt skapa ett varaktigt
anvindarkonto i it-systemet. Om anvindaren redan har ett varaktigt konto i it-
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systemet, anviands informationen i intyget for att verifiera, uppdatera och sitta ratt
behorigheter for anvdndaren.

Nér en anvindare inte ldngre ska ha behdrighet i ett it-system, kommer inget
specifikt meddelande om det i federationen, till skillnad frén provisionering dir
det gors automatiserat i en livscykelhantering. Det betyder att det varaktiga
kontot som skapats genom JIT-federation riskerar att finnas kvar dven efter att
personen bytt arbetsuppgifter eller slutat i organisationen, vilket r en
sdkerhetsrisk. Ett sétt att hantera det &r att ange en hur ldnge ett JIT-provisionerat
anvandarkonto ska vara aktivt redan i intyget. Nar tiden for anvindarkontots
livsldngd har gatt ut, ska it-systemet inaktivera eller radera anvidndarkontot.
Mojligheten att gora det bor vara ett grundlaggande krav niar man upphandlar it-
system.

Rekommendation

Still krav pa OIDC eller SAML2 som protokoll for federationer vid
upphandling.

I kravstéllningen pA SAML2 behover krav stdllas pa att kunna signalera tillitsniva
(AuthnContext). SAML2 kraven paverkas ocksa av Digg:s tillitsramverk och
Sweden Connects tekniska ramverk dér krav stélls pé att kryptografiskt
nyckelmaterial hanteras i en kryptografisk hardvarumodul.

Principen for SAML2

Nér en anvindare loggar in i ett it-system, genom en federation, fragar it-systemet
vid varje tillfdlle den aktuella IdP:n om att autentisera anvindare. | svaret framgér
om inloggningen ska nekas, till exempel nér anvidndaren har slutat eller av annan
anledning inte ska ha fortsatt behorighet. Krav maste stillas pa it-system att klara
den hér viktiga uppgiften, speciellt it-system med varaktiga anvidndarkonton i
federativa kontexter. It-systemet ska inte ta eget beslut om autentisering utan
alltid anvénda identitetsutfardarens IdP.

Principen for OIDC/OAuth

Det finns tvé protokoll som vanligtvis anvénds i identitets- och
behorighetsfederationer, SAML2 och OIDC. Inloggningen fungerar pa i princip
samma sétt, men OIDC é&r ett modernare protokoll &n SAML2 och kan fraga om
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behorigheter nir en anvéndare utfor ndgon aktivitet i systemet utan att
anvandaren gor en ny inloggning.

SAML?2 ar det dldre, etablerade protokollet som anvénds ofta. SAML2 stodjer
frémst webbapplikationer och &r ett XML-baserat protokoll som anvénder intyg
for att skicka information om anvindaren mellan en IdP och SP.

OIDC éar det nya, mer moderna protokollet. OIDC stodjer béttre anvandning av
mobila enheter &n SAML2. OpenID Connect dr baserat pa OAuth 2.0-ramverket.
Det forenklar séttet att verifiera anvéndarnas identitet baserat pa autentiseringen
som utfors av en auktoriseringsserver och att fi anvandarprofilinformation genom
att anvinda JSON/REST, som ér ett enklare format att jobba med &n traditionell
XML.

7.4 Atkomstbeslut i system

Det slutgiltiga beslutet om att ge en anvéndare dtkomst, tas av den aktuella
resursservern. Resursservern &r det it-system eller den tjdnst som anvéndaren vill
ansluta till (en resurs). Genom identitetsflodet autentiseras anvéandaren och
genom auktorisationsflodet tas all behdrighetsattribut fram och levereras till
resursen. I Oauth och OIDC ér det autentiseringstjansten som fattar &tkomstbeslut
och ldmnar ifrén sig det i Access Token.
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8 |IAM - hantera processen
och arkitekturen

IAM #r en central process for att sékerstilla att ritt personer har ritt behorighet
(atkomst) till rétt resurser vid rétt tidpunkt, vilket dr avgorande for att upprétthalla
sdkerhet och effektivitet i organisationen. Malet bor vara att s& minga anvindare
som mojligt har standardiserade roller med standardiserade behdrigheter genom
en automatiserad process. Genom att automatisera stora delar av processen och
sdkerstélla att behorigheter uppdateras vid fordndringar, till exempel om en
anstilld byter arbetsuppgifter eller slutar, minskar man risken bade for oavsiktligt
informationsldckage och for obehorig atkomst.

8.1 Livcykelhantering av identiteter

ONBOARDNING PROVISIONERING UTFOR ARBETE OFFBOARDING

UNDERHALL

Processen for liveykelhantering av e-identiteter.

Har beskrivs livscykelhanteringen av identiteter 6versiktligt. For mer detaljerad
beskrivning se avsnitt 8.3 Fordjupning i respektive del i livscykelhanteringen.

Onboarding
Det forsta steget i IAM-livscykeln &r att skapa digitala identiteter for anvéndare.
Det gor man genom att:

¢ samla in nddvindig information for anvidndarens identitet
e gora bakgrundskontroller och verifiera identiteten
o skapa en e-identitet och tilldela initiala behorigheter.

Provisionering
I andra steget tilldelar och konfigurerar man behorigheter och atkomstnivaer
baserat pa anviandarens roll och behov. Det gér man genom att:

o tilldela behdrighet till system och applikationer, automatiskt och
manuellt
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¢ dokumentera tilldelade behorigheter for revisionssyften.

Nér man tilldelar behdrigheter bér man anvénda principen for minst privilegier
for att begrdnsa 6verdriven atkomst.

Utfor arbete
Anvéndaren utfor sitt dagliga arbete och har ritt behdrigheter till fysiska och
digitala resurser.

Underhall
Regelbundet underhéll av anvandaridentiteter och deras behorigheter &r
avgorande for att sdkerstélla sékerhet och efterlevnad. I underhallet ingér att:

o granska anvéindarbehorigheter

e uppdatera anviandarinformation och atkomstnivéer nir en anstilld byter
arbetsuppgifter eller slutar

e Overvaka anvindaraktivitet for att identifiera och kunna hantera missténkt
beteende.

Offboarding
Niér en anvindare inte ldngre ska ha atkomst till resurser, till exempel vid
avslutad anstéllning, maste behdrigheter aterkallas. Det gor man genom att:

e snabbt inaktivera eller ta bort anvindarkonton
o dterkalla alla tilldelade behorigheter
e arkivera anvindarinformation for efterlevnads- och revisionssyften.

8.2 Arkitektur

For att hantera identiteter och behorigheter pé ett effektivt och sikert sitt,
rekommenderas att etablera en strukturerad arkitektur. IAM- och IGA-funktioner
kan finnas i olika system eller inom ramen for ett och samma system.
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8.2.1 1AM-I6sning (Identity and Access Management)

Rekommendation

Etablera en IAM-10sning med en identitetsdatabas for att hantera alla e-
identiteter.

Kommunen behover ha en IAM-16sning for att hantera alla e-identiteter i
organisationen. Den 16sningen bor inkludera en identitetsdatabas som
kontinuerligt uppdateras med information frén ett kéllsystem med alla e-
identiteter. Identitetsdatabasen fungerar som den primaéra kéllan for
identitetsinformation och sikerstéller att alla anviandare ar korrekt registrerade
och hanterade.

Att etablera en IAM-16sning bor samordnas med annan utveckling av identitets-
och behorighetshanteringen.
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8.2.2 IGA-l6sning (Identity Governance and Administration)

Rekommendation

Etablera en IGA-16sning med en behdrighetskatalog for att hantera
behorighetstilldelning.

For att hantera behorighetstilldelning och sékerstilla att anvidndare har rétt
atkomst till system och applikationer, behdvs en IGA-16sning. Losningen bor
inkludera en behorighetskatalog som kontinuerligt uppdateras med information
om e-identiteter, anvindarkonton, behorigheter och roller.

o FE-identiteter: Hamtas fran identitetsdatabasen.

e Anvdndarkonton: Himtas frén applikationer eller verksamhetssystem.

e Behorigheter: Hamtas fran applikationer eller verksamhetssystem.

e Roller: Skapas i behdrighetskatalogen och bestar ofta av anvandarkonton
och behdrigheter som hamtats in fran applikationer och
verksamhetssystem.

8.2.3 Integration och uppdatering

Rekommendation

Integrera system och applikationer via API:er for att sékerstélla
automatiserad och realtidsuppdaterad information. Det kan innebéra att en
separat integrationsplattform behdver etableras.

For att sékerstélla att all information &r aktuell och korrekt, bor integrationen
mellan kéllsystem, applikationer och behorighetskatalogen goras via APl:er. Dé
kan informationen automatiseras och uppdateras i realtid, vilket minskar risken
for fel och sikerstiller att behorigheter alltid 4r korrekta.

Databasintegrationer, filexporter och ibland &ven manuella steg kan ibland vara
nodvindiga, dven om API:er rekommenderas.
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8.2.4 Behorighetskatalog ger 6versikt och bestéllningsbara
behorigheter

Rekommendation

Anvind behorighetskatalogen for att 4 en tydlig Gversikt over alla
tilldelade behorigheter och géra dem bestéllningsbara och utfor
granskningar.

Genom att samla all information i behorighetskatalogen kan man fa en tydlig
oversikt over vilka system och applikationer varje e-identitet har atkomst till. Det
mojliggor:

1. Spdrbarhet: En tydlig 6versikt dver alla tilldelade behorigheter och
anvéndarkonton.

2. Bestdllningsbara behorigheter: Mojlighet att gora behorigheter
bestéllningsbara, vilket underléttar hanteringen av dtkomstforfragningar
och godkinnanden.

3. Granskning av behérigheter: Mojlighet att gora granskningar av
behorigheter en anviandare (e-identitet) har.

4. Granskningar av anvindarkonto: Mjlighet att upptacka anviandarkonto
som kanske inte ldngre gér att koppla ihop med en dgare eller anvindare
(e-identitet).

8.2.5 1AM och IGA i molnet eller on-prem

Det finns for- och nackdelar med olika driftsatt for IAM- och IGA-16sning. Med
en molnldsning kan det vara svarare att hantera integritetsfragor och det kan
finnas en risk for 6verforingar till tredje land. Samtidigt krdaver en on-prem
l6sning bade specialistkompetens och resurser som kan vara svéra att
sikerstilla.

Med tanke péa EU:s regleringar och den kommande cybersédkerhetslagen kan det
argumenteras for att kommuner med mindre resurser anvander en IAM- och IGA-
16sning 1 molnet for att klara sdkerhetskrav. Det kan goras genom kop av tjdnst
frén en leverantor eller genom att flera kommuner gér samman och skapar
gemensamma driftldsningar. Oavsett driftsétt 4&r kommunen alltid ansvarig for
sdkerheten.
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8.2.6 Informationsarkitektur for 1AM

accessroll

e-tjanstelegitimation lamie

accessroll
roll
Anstalld e-identitet
konto accessroll
accessroll

som Medarbetare

Porson samma struktur
Konsult som Medarbetare

accessroll

Q
@ Politiker samma struktur konto

Kurs/arskurs/ accessroll
e-identitet konto —
Kurs/&rskurs/ I
e accessrol

Informationsarkitektur for en persons olika uppdrag, roller och konton.

Rekommendation

Skapa separata e-identiteter for varje uppdrag en person har i kommunen.

En person kan ha flera uppdrag i kommunen — anstilld, politiker, konsult, elev.
Det rekommenderas att skapa en separat e-identitet for respektive uppdrag. Till e-
identiteten kopplas en e-tjanstelegitimation och ett konto i doménen.

Exempel: En person ér anstilld som forvaltningschef for tva forvaltningar. Det
ses som ett uppdrag med tva olika roller.

I ett och samma uppdrag kan personen ocksa ha flera olika roller, till exempel
larare, specialpedagog och fritidsledare. Till varje roll kopplas en eller flera
accessroller (rollen i ett specifikt it-system) med specifika behorigheter.

En person ska inte i ett uppdrag kunna ha behdrigheter som tillhor en roll 1 ett
annat uppdrag.

Nér man skiljer pa uppdrag och roller forenklas ocksa livscykelhanteringen av
behorigheter, till exempel nér en person avslutar ett av uppdragen i kommunen
men finns kvar i ett annat.
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Om kommunen inte har ett utvecklat [AM-arbetet med e-identiteter s&
rekommenderas att separata doménkonton i AD skapas for personens olika

uppdrag.

8.2.7 Hantering av privilegierade behorigheter

Rekommendation

Skapa separata konton for priviligierade behorigheter.

Det behdvs olika typer av priviligierade behorigheter for att hantera kommunens
it-miljoer. Det kan vara olika typer av administratorsrittigheter eller superusers.
Det finns (minst) tva olika sétt att hantera priviligierade konton som kan
anvandas for olika situationer. Oavsett vilket sdtt man véljer sa ar det viktigt att
en person inte anvander ett priviligierat konto for sitt dagliga arbete. Tank pa att
de priviligierade kontot ska ha minsta mdjliga omfattning, enlig principen om
minsta privilegier.

Exempel: En superuser har behorighet att ge andra anvindare behdrigheter, men
har inte behdrighet att logga in pa intranétet.

Exempel: Samma e-identitet, olika konton

En person med priviligierad behorighet har bara en e-identitet. Till e-identiteten
kopplas de konton som personen anvénder i sitt vardagliga arbete. For att
personen ska kunna anvinda den priviligierade behorigheten ska hen behova
logga ut och vilja ett annat konto.

Fordelar Nackdelar

Férre e-identiteter att hantera . Okad sparbarhet, ger 6kad risk att ett
hackat konto far atkomst till flera
konton.

Exempel: Olika e-identiteter for olika konton

En person har tva separata e-identiteter, en for sina vardagliga arbetsuppgifter,
och en annan for sina priviligierade behdrigheter. Aven hir maste personen logga
ut fran sitt vardagliga konto, for att sedan logga in med det andra kontot for att
komma &t sina priviligierade behorigheter.
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Fordelar Nackdelar

Minskad sparbarhet, ger mindre risk Fler e-identitet att administrera och
for otillaten atkomst om ett konto blir  hantera.
hackat.

8.3 Fordjupning i respektive del i livscykelhanteringen

I det hér avsnittet fordjupas respektive steg i [AM-processen.

8.3.1 Onboardning

Onboardingprocessen

Onboardingprocessen syftar till att identifiera en person, registrera hen for
uppdrag och roller, och tilldela e-tjanstelegitimation, konton, behorigheter och
nddvindig utrustning sdsom dator och mobiltelefon. Det finns exempel pé i stort
sett helt automatiserade onboardingprocesser, dir alla steg och delar i processen
utfors pé ett kontrollerat sétt. De automatiserade processerna ar effektiva och ger
bade hog kvalitet och hog sikerhet. Men att etablera automatiserade
onboardingprocesser kan vara resurskrdvande och i mindre organisationer kan det
vara mer effektivt och praktiskt att bara automatisera vissa delar av processen.

Exempel pa kontrollfrdgor som behdver hanteras under onboardingprocessen:

1. Finns tydliga besluts- och attestordningar for vilka som far initiera olika
typer av identitetsatgérder?

2. Hur dokumenteras och arkiveras arbetet i processen, logg i [AM-system,
arendehanteringssystem eller likande?

8.3.1.1 Identifiera

Varje person som ska ges behorighet till system och information méste initialt
identifieras for att sékra att personen &r den som hen utger sig {or att vara.
Eftersom personen ska tilldelas en e-tjénstelegitimation pa tillitsnivé 3 méste
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identifieringen av personen gors med en legitimation pa minst motsvarande
tillitsniva. Identifieringen kan goras manuellt eller digitalt:

Identifiering manuellt:
Personen behover fysiskt visa upp en legitimation som enligt Digg dr godkind?’
pa minst niva tillitsniva 3.

Exempel: Den nyanstillda visar upp sitt pass eller nationella id-kort nér hen
signerar sitt anstillningsavtal.

Identifiering digitalt:
Personen identifierar sig digitalt i en e-tjédnst som stéller krav pa e-legitimation pa
minst tillitsniva 3.

Exempel I: Den nyanstéllda loggar in med sin e-legitimation via kommunens
sdkerhetsportal.

Exempel 2: Den nyanstillda signerar sitt anstéllningsavtal digitalt med e-
legitimation med tillitsniva 3.

8.3.1.2 Registrera i kdllsystem

Registrera i
kallsystem

Kdllsystem ar det primira systemet diar masterdata om en individ forst skapas och
lagras. Killsystemet fungerar som master av identitetens information och ér den
huvudsakliga kéllan for informationen. For att sdkerstilla att informationen &r
korrekt och aktuell, dr det viktigt att bade registrera och hdmta data direkt fran
killsystemet. D& kommer den information som anvénds i andra system alltid att
vara uppdaterad och verifierad.

Flera kéllsystem kan anvinds for att skapa en komplett e-identitet, men ett
specifikt kdllsystem rekommenderas att anvdndas som master. Det kdllsystemet

29 Forteckning pé leverantdrer som Digg har godkint, Digg
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bor innehélla information om uppdrag och start- och slutdatum. Ovriga
killsystem anvénds for att komplettera e-identiteten med ytterligare information.

Rekommendation

Anvind HR-systemet som killsystem for anstéllda.

Registrera alla anstéllda i HR-systemet dér deras personuppgifter,
anstéllningshistorik och 16neuppgifter hanteras. E-identiteterna kan kompletteras
med ytterligare attribut fran andra system om det behdvs.

Rekommendation

Anviand HR-systemet som kallsystem for politiker.

Registrera politiker i HR-systemet for att hantera deras personuppgifter och
eventuella erséttningar. E-identiteterna kompletteras med ytterligare information
frén andra system. Om kommunen har ett annat specifikt system for hantering av
politiker, anvind det systemet som killsystem om mdjligt.

Rekommendation

Anviénd elevadministrationssystemet som kallsystem for elever.

Elever dr registrerade i elevadministrationssystemet och det &r darfor den
rekommenderade kidllan. Dar finns elevens personuppgifter och annan relevant
information. E-identiteterna kan kompletteras med ytterligare attribut fran andra
system.

Lérare dr anstélld personal och kéllsystem dr ddirmed HR-systemet, &ven om viss
information om lararen hamtas fran skoladministrativa systemet.

Rekommendation

Anviand HR-systemet som kallsystem for konsulter, entreprendrer,
hantverkare och Gvriga.
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Registrera ovriga resurser i HR-systemet beroende pé deras roll och behov. E-
identiteterna och kan kompletteras med ytterligare information frdn andra
system.

8.3.1.2.1 Datakvalitet och livscykelhantering

Rekommendation

Ha en tydlig och aktiv informationsédgare for att kunna hamta kvalitativ data
frén kéllsystemen.

For att upprétthalla hog datakvalitet 4r det avgorande att informationen som
registreras och hamtas fran kéllsystemen ar korrekt, komplett och aktuell. Det &r
viktigt att noggrant hantera start- och slutdatum for anstéllningar, uppdrag eller
skolgéng, eftersom det &r grundldggande for livscykelhanteringen av individens
digitala identitet. For att utfirda e-tjdnstelegitimation och kvalitetsstimpla
identitetens riktighet, &r attributet med vilken tillitsniva en personen har
identifierat sig pa tidigare i processen, viktig.

For identitets- och behdrighetshantering behovs strukturerad formell
informationsforvaltning med utpekat informationsdgareskap. HR-chefen
rekommenderas vara dgare till informationen i HR-systemet.

Informationsdgarrollen bor vara beskriven i kommunens Ledningssystem for
informationssikerhet (LIS), se avsnitt 4.1 Ledningssystem for
informationssékerhet.

8.3.1.2.2 Grunddata Person

Rekommendation

Anvand Navet for att ha hog datakvalitet i kdllsystem.
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Rekommendation

Styr noggrann livscykelhantering av information i kéllsystem genom ett
Ledningssystem for informationssékerhet (LIS).

E-identiteterna skapas fran personinformation och for att sdkerstilla att
personinformationen dr korrekt och aktuell, rekommenderas att grunddata himtas
16pande fran Skatteverkets folkbokforingsregister via tjdnsten Navet. Genom att
anvinda Navets API for automatiserat underhéll av personinformation,
kvalitetssdkras dven personuppgifterna som anvénds. Det &r sdrskilt viktigt vid
integration mot andra kataloger och vérdsystem.

Korrekthet ir en del av informationssidkerhetsarbetet och bor hanteras via
Ledningssystem for informationssékerhet (LIS), 14s mer i avsnitt 4.1
Ledningssystem for informationssékerhet.

Rekommendation

Hantera start- och slutdatum for uppdrag noggrant for att sikerstilla att
behorigheter och atkomster &r aktuella och avslutas korrekt nir de inte
langre behovs.

Rekommendationen forbéttrar sékerheten och effektiviteten i systemet genom att
sdkerstélla att bara aktuella och verifierade data anviands. Sarskilt viktiga
informationsméngder bor pekas ut i ledningssystemet for informationssékerhet
(LIS).

o FExempel I: Se till att anstéllningsdatum och slutdatum for fast- och
visstidsanstillda dr korrekt registrerade for att undvika att tidigare
anstéllda har kvar sina dtkomster.

e Exempel 2: Sdkerstill att slutdatum ar angivet och aktuellt for vikarier
och visstidsanstillda.

o Exempel 3: Uppdatera slutdatum for projekt eller uppdrag nir de avslutas
for att sdkerstilla att bara aktuella projektmedlemmar har atkomst.
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8.3.1.2.3 Grunddata for systemtjiinster

Rekommendation

Anvind ett it-system (databas) som kéllsystem for systemtjénster.

Manga olika tekniska komponenter behdver servicekonton for att vara
uppkopplade pa ett eller annat sitt, till exempel en informationsskarm i
receptionen, en smart skrivtavla i ett klassrum eller en stimpelklocka i en
personalentré.

Integrationer mellan system har behov av servicekonton som en annan maskin
kan logga in pa. Genom att skapa unika servicekonton med identitet och
behorigheter, kan séker atkomst for it-system ges till rétt resurser. Servicekonton
kallas ibland enhetskonton eller hardvarukonton.

Téank pa att inte namnge servicekontona sa att &andamaélen avslgjas, eftersom det
kan vara en sdkerhetsrisk. Ett servicekonto bor ges minsta mojliga behdrighet
enlig principen om minsta privilegium. Undvik att servicekonton har statiska
l6senord som aldrig uppdateras. Infor rutiner for schemalagd 16senordsbyten, till
exempel varje kvartal eller vid personalfoérindringar i it-avdelningen. Vid behov
av hogre sikerhet kan externt utfardade unika certifikat anvéndas for identifiering
av en maskin.

Det ar viktigt att servicekonton livscykelhanteras parallellt med maskinen, eller
integrationerna. Nar en maskin eller en integration inte behovs langre maste

servicekontot tas bort. Risk finns annars att konton ligger kvar aktiva. Prioritera
loggning av servicekonton, speciellt om kéinslig information hanteras av kontot.

Alla servicekonton rekommenderas att hanteras strukturerat i ett it-system, en
databas. Det finns olika 16sningar for det pa marknaden. Det ar vanligt i
kommuner att anvéinda en provisioneringsportal eller en bestéillningsportal som
kéllsystem for servicekonton.
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8.3.1.3 Skapa och tilldela e-identitet

Tilldelning av e-identitet ar en central del av [AM-processen. Processen
sdkerstéller att varje individ, oavsett om det 4r en anstilld, elev, konsult eller
annan kategori, far en unik e-identitet som anvénds for att hantera digitala
nédrvaro och behorigheter inom organisationen. Lis mer i avsnittet 8.2.1 och 8.2.2
om produkterna IAM och IGA som anvénds for att hantera och sékra
anvéndaridentiteter samt deras dtkomst till olika resurser i it-miljoer.

Livcykelhantering

I tilldelning av e-identitet &r det viktigaste att livcykelhanteringen fungerar.
Genom att ha kontroll pé nir anvéndare (e-identiteter) borjar, dndra eller slutar
sina uppdrag inom organisationen kan vi reagera nér attribut, behorigheter och
roller behdver uppdateras.

Behorighetsattribut

Behorighetsattribut med grunddata provisionens och anvénds i anvindarkonton.
For olika e-identiteter (anstillda, politiker, konsulter, dvriga) rekommenderas att
definiera viktiga grunddata och behorighetsattribut. Utga frén att alla e-identiteter
anvénder attribut for person, direfter liggs behorighetsattribut pa for det specifika
uppdraget. For olika roller skapas motsvarande attribut listor som sedan liggs pé
e-identiteten.

Attribut Person

Attribut Anstalld Attribut Politiker Attribut Elev Attribut Konsult

Jo3sAsnls

Japes| weal
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Forslag pa attribut person:

Namn (grunddata fran kéllsystem, Navet)
Personnummer (grunddata frén kallsystem, Navet)
Skyddade personuppgifter (grunddata fran killsystem, Navet).

Forslag pa attribut anstélld:

Anvindarnamn: Unikt anvéindarnamn for inloggning.

Uppdrag eller tjansteinformation(roll): Den kan innehélla chef,
befattning, skola, tjénst osv.

Organisation: Avdelning, befattning och tillhdrande enhet.
AID-kod*’: En unik identifierare enligt SKR:s standard.
E-postadress: Priméir e-postadress for kommunikation.

Chef: Vem som ér ansvarig dver e-identiteten.

Start- och slutdatum: Information om néir uppdraget borjar och slutar.
Federationsattribut som behovs for till exempelvis SAMBI.

Forslag pé attribut politiker:

Anvindarnamn: Unikt anvéndarnamn for inloggning.

E-postadress: Priméir e-postadress for kommunikation.

Start- och slutdatum: Information om néir uppdraget borjar och slutar.
Partitillhorighet.

Forslag pé attribut elev:

Anvindarnamn: Unikt anvéndarnamn for inloggning.

E-postadress: Primir e-postadress for kommunikation.
Skolenhetskod: Relevant information om vilken skola eller
utbildningsinstitution individen tillhor.

Start- och slutdatum: Information om nér elevens skolgang borjar och
slutar.

Federationsattribut som behdvs for till exempelvis skolfederation.

Forslag pa attribut 6vrigt (konsulter, hantverkare, entreprendrer)

Anvandarnamn: Unikt anvindarnamn for inloggning.
E-postadress: Primér e-postadress for kommunikation.
Uppdragsansvarig: Vem som &r ansvarig dver e-identiteten.

30 AID-kod, Arbetsidentifikationskod, SKR
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e Start- och slutdatum: Information om nér uppdraget borjar och slutar.
e Organisation: Avdelning, befattning och tillhdrande enhet.

e AID-kod: En unik identifierare enligt SKR:s standard.

e Organisation eller foretag dir personen ar anstilld.

Attribut Systemtjanster

Attribut Attribut
Maskin integration

Pé& samma sétt som attribut for person rekommenderas att skapa standardiserade
behdrighetsattribut for icke-minskliga anvindare (systemtjinster). Aven hir
rekommenderas generella grupper med attribut for systemtjinster, och separata
grupper med attribut for olika typer av systemtjinster.

Forslag pa attribut systemtjénster
¢ Namn (som inte avsldjar kontots syfte)
e Ansvarig organisation (ansvar for kontot)
e Kontaktperson

Forslag pa attribut maskin
e Maskinidentitet

Forslag pa attribut integration
¢ Integrationsnamn
e Motpart i integrationen
o Certifikat (referens till anvént certifikat for integrationen)

8.3.1.3.1 E-identitet och anvindarkonton
Har &r nagra exempel pé anvéndarkonton som kan kopplas till en e-identitet:

e Active Directory (AD): Ett anviandarkonto i AD ger atkomst till
organisationens nétverk och resurser, sisom delade mappar, skrivare och
andra nitverkstjénster.
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o Fkonomisystem: Ett anvandarkonto i ekonomisystemet ger dtkomst till
finansiella data, fakturahantering, budgetering och andra ekonomiska
funktioner.

o Intrandt: Ett anvéindarkonto pa intranétet ger dtkomst till interna nyheter,
dokumentation, samarbetsverktyg och andra interna resurser.

e  HR-system: Ett anvindarkonto i HR-systemet ger atkomst till
personalinformation, l6nehantering, tidrapportering och andra HR-
relaterade funktioner.

e E-post och Kalender: Ett anviandarkonto for e-post och kalender ger
atkomst till kommunikation och schemaldggning inom organisationen.

e Projektledningsverktyg: Ett anvindarkonto i projektledningsverktyg ger
atkomst till projektplanering, uppgiftshantering och samarbete med
teammedlemmar.

Se avsnitt 8.2.6 Informationsarkitektur for IAM for visualisering och beskrivning
av begreppet e-identitet.

Exempel: Nir en nyanstilld borjar i organisationen, skapas en e-identitet for
personen. E-identiteten kan ha flera anviandarkonton kopplade till sig, beroende
pa roll och vilka system och applikationer som personen behdver atkomst till.

8.3.1.3.2 Fordelar med central e-identitet
Genom att anvénda en central e-identitet som kopplar samman flera
anviandarkonton, kan organisationen effektivt hantera och sikra sina digitala
resurser, samtidigt som det underlattar for anvéndarna att 4 tillging till de
verktyg och system de behdver.

e FEnkel hantering: Genom att ha en central e-identitet som kopplar samman
alla anviandarkonton, blir det enklare att hantera och uppdatera
behorigheter. Om en anstélld byter roll eller avdelning, kan dndringar
goras pa e-identiteten och automatiskt uppdateras i alla kopplade system.

e Forbdttrad sdikerhet: Centraliserad hantering av e-identiteter mojliggdr
battre kontroll och Gvervakning av dtkomster. Det blir enklare att
genomfora sikerhetsgranskningar och spéra éndringar i behorigheter.

o Effektiv livscykelhantering: E-identiteten kan skapas nér anstéllningen
eller uppdrag borjar och inaktiveras nér anstéllningen eller uppdrag
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avslutas. Det sékerstéller att atkomster avslutas korrekt och att ingen
obehdrig atkomst kvarstar.

8.3.1.4 Tilldelning konton och behérigheter

Skapa konton och
behorigheter

Tilldelningen av behorigheter och vilka konton en e-identitet ska ha bor gors pa
e-identitetsniva. Genom provisioneringen utfors och implementeras tilldelningar i
de olika systemen. Som killa anvénds behorighetskatalogen, 14s mer om
behorighetskatalogen i avsnitt 8.2.4 Behdrighetskatalog ger dversikt och
bestéllningsbara behdrigheter.

8.3.1.4.1 Bestillning av behorighet pa e-identitetsniva

Identifiering av behov

For att sékerstilla att varje anviandare (e-identitet) far ritt dtkomst till system och
applikationer, ar det viktigt att forst identifiera deras behov baserat pa deras roll
och arbetsuppgifter. Det kan goras genom att:

e Analysera anvindaren: Granska anviandarens (e-identitets) attribut for att
forsté vilka system och applikationer de behover dtkomst till.

o Intervjuer och enkdter: Genomfora intervjuer eller enkéter med
anvindare, systemadministratorer, systemforvaltare och deras chefer for
att fa en tydlig bild av deras behov.

o  Standardiserade rollmallar: Anvénda standardiserade rollmallar som
beskriver vilka behorigheter som krévs for olika roller inom
organisationen.

Bestillning av behorigheter
Nér behoven har identifierats, bestélls behorigheter till e-identiteten i en central
behorighetskatalog eller identitetsdatabas. Det kan géras med:

e Rollbaserad bestdillning: Tilldela behorigheter baserat pa anvéndarens
roll, rollerna kallas ofta verksamhetsroller. Det kan till exempel vara en
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ekonomiansvarig som tilldelas atkomst till ekonomisystemet, eller en it-
tekniker som far atkomst till natverksadministrationsverktyg.

o Manuell bestdllning: For specifika behov som inte ticks av
standardiserade roller eller attribut, kan behorigheter tilldelas manuellt.
IAM- och IGA-verktygen har oftast olika bestillningsfunktioner for
dndamalet.

Vid rollbaserad bestillning

Definiera verksamhetsroller och lista basbehorigheterna som kan tilldelas en e-
identitet. Verksamhetroller skaps genom att analyserat grunddata eller egenskaper
pa e-identitet till exempel organisationstillhorighet, befattning och sedan tilldelat
grundbehdrigheter som krévs for arbetsuppgiften.

Exempel: En anstilld sjukskoterska inom socialforvaltning tilldelas 2 olika
verksamhetsroller.

e E-identitetens kategori anstdlld ger atkomst till:
o E-postsystem
o Intranitet
e Rollen alla inom socialforvaltningen som ger atkomst till:
o Verksamhetssystem inom socialfoérvaltning
e Rollen sjukskoterskor ger atkomst till
o Journalsystem

Genom att ha dterkommande granskningar av standardiserade behorigheter for
verksamhetsroller héller behdrighetstilldelningen hog kvalitet.
Godkéannandeprocesser for bestillningar av behdrigheter som bestélls via
verksamhetsroller behovs inte, eftersom de redan dr granskade och godkéanda.
Genom hog kvalitet pa data i kéllsystemen och att livcykelhanteringen underhalls,
sakerstiller man att rétt e-identitet ges till rétt verksamhetsroller.

Vid manuell bestillning

Nér behorigheter tilldelas manuellt dr det viktigt att styra vem som kan bestilla
dom. Annu viktigare #r tydliga och fungerande godkénnandefldde for
behorigheter som ger atkomst till kénslig information. Samma sak géiller om
bestillningen &r en kostnadsdrivande dtkomst, exempelvis en licens. Historiken
frén bestéllning, godkénnande och tilldelning ska sparas for eventuella
revisioner.
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8.3.1.4.2 Godkinnande av behdrighet pa e-identitetsniva
I samband med att behorigheter tilldelas sa behdvs tydliga godkdnnanden. Det
kan goras pé olika sitt:

o Tilldelning via en verksamhetsroll — godkénnande gors i samband med att
verksambhetsrollen skapas eller 16pande granskas. Godkannande vid
tilldelning behovs darfor inte.

o Manuell bestdllning bor godkénnas av en verksamhetsnira roll, till
exempel narmaste chef, informationségare eller administratdr som kédnner
till vad ett godkénnande innebar. Godkénnandetflodet bor vara
dokumenterat i kommunens delegationsordning.

8.3.1.5 Tilldela enheter (dator, mobil, passerkort)

Tilldela enheter
(dator, mobil,
passerkort)

Anstillda, politiker, elever eller 6vriga som har uppdrag i kommunen behover i
olika omfattning tilldelas dator, mobiltelefon, passerkort och likande. P&
marknaden finns olika it-ldsningar for att halla ordning och struktur p4 vem som
har tilldelats vilken utrustning. Det ar viktigt att inventarielistorna héller bra
kvalitet. Vid en sidkerhetsincident kan det finnas behov av att analysera vem som
anvant vilken utrustning. Det kan finnas nyttor med att integrera data fran
inventariesystem mot IAM- eller IGA-10sning for att automatiserat se och hélla
ordning pa utrustning.

8.3.2 Provisionering och deprovisionering

Provisionering och deprovisioner dr den del av identitets- och
behorighetshantering (IAM) som sdkerstiller att anvandare far ratt dtkomst till
system och applikationer baserat pa vad som tilldelats i behdrighetsportalen.
Processen inkluderar bdde automatisk och manuell tilldelning och borttagning av
behorigheter. I fortsdttningen av texten kommer vi enbart kalla det for
provisionering men deprovisionering ingér i processen. Nedan beskrivs de
viktigaste stegen och rekommendationerna for en effektiv
provisioneringsprocess.
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8.3.2.1 Tillvigagangssatt for provisionering

Provisionering kan utforas pa tre huvudsakliga sitt: manuell, automatiserad och
JIT (Just In Time).

8.3.2.1.1 Manuell provisionering:
Manuell provisionering innebér att en systemadministrator aktivt tilldelar
behorigheter och skapar anviandarkonton baserat pa godkénda bestillningar.
Processen kan beskrivas sé hér:

1. Bestdllning: En anvindare eller chef skickar en begédran om behdrighet
via ett bestillningssystem.

2. Godkdnnande: Begéran granskas och godkinns av en ansvarig person
eller avdelning.

3. Arendehantering: Ett underlag med detaljer om den godkinda
behorigheten skickas till ett d&rendehanteringssystem.

4. Utforande: En systemadministrator far i uppdrag att manuellt 1agga till
behorigheten i det relevanta verksamhetssystemet.

Fordelar Nackdelar

Direkt kontroll &ver tilldelningen. Tidskrdvande.

Mojlighet till anpassning och specifika| Risk for méinskliga fel.
justeringar.

Ineffektiv och svar att skala upp.

8.3.2.1.2 Automatiserad provisionering

Rekommendation

Etablera automatiserad provisionering och deprovisionering for att
sakerstilla effektivitet och minska risken for minskliga fel.

Automatiserad provisionering anvénder tekniska l6sningar for att automatiskt
tilldela behdrigheter och skapa anvéndarkonton nér en fordndring har blivit
godkénd. Processen kan beskrivas sd har:
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1. Bestdllning: En anvéndare eller chef skickar en begéran om behdrighet
via ett bestdllningssystem.

2. Godkdnnande: Begéran granskas och godkidnns av en ansvarig person
eller avdelning.

3. Utforande: Forandringen utfors automatiskt via en integration, till
exempel via ett REST-API, som uppdaterar systemet med den nya

behorigheten.
Fordelar Nackdelar
Effektiv och skalbar. Kraver initial investering i system och
integration.
Minskar risken for ménskliga fel. Kan vara komplex att implementera.

Uppdateringar gors i realtid.

8.3.2.1.3 JIT-provisionering (Just In Time)

Rekommendation

Etablera JIT-provisionering och deprovisionering for att skapa och ta bort
anvéindarkonton och behorigheter dér traditionella provisionering inte
passar.

JIT-provisionering innebdr att anvdndarkonton och behorigheter skapas i
samband med att anvéndaren loggar in for forsta gdngen. Processen kan beskrivas
sa hér:

1. Inloggning: Anvindaren loggar in mot tjénsten for forsta gingen.

2. Utférande: Kontot provisioneras och behorigheter tilldelas automatiskt
baserat pa information frn anvindarens inloggningsintyg.

Fordelar Nackdelar

Skapar anvandarkonton och tilldelar Kraver att systemet kan hantera och
behorigheter vid forsta inloggningen. | validera intyg korrekt.
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Utnyttjar informationen i intyg for att | Risk for att anvéindarkonton inte

provisionera kontot. avaktiveras korrekt om
livscykelhantering inte &r
implementerad.

Uppdateringar gors i realtid. Anviéndaren méste ha loggat in en
gang i systemet innan de finns med i
den lokala anvindarkatalogen, vilket
kan vara problematiskt om det krévs
handpéldggning for att tilldela
arbetsuppgifter eller liknande.

8.3.2.2 Krav pa tjénster som ska provisioneras

Rekommendation

Sakerstéll att tjanster som ska provisioneras och deprovisioneras uppfyller
krav pa API-stod, sdkerhet, kompatibilitet och sparbarhet.

For att sékerstilla en effektiv provisionering &r det viktigt att de tjanster som ska
provisioneras uppfyller vissa krav:

e API-stod: Tjansterna bor ha stod for API-baserad provisionering for att
mojliggdra automatiserad datadverforing och uppdatering.

o  Kompatibilitet: Tjansterna bor vara kompatibla med de protokoll som
anvénds for provisionering, sdésom SCIM, LDAP.

o Spdrbarhet: Tjansterna bor ha funktioner for att logga och spara
provisioneringsaktiviteter for att mojliggoéra revision och
sdkerhetsgranskning.

For att provisionera anvéndare korrekt dr det viktigt att utga frén e-identitetens
insamlade attribut, se mer i avsnitt 8.3.1.2.2 Grunddata Person.

8.3.3 Utfor dagligt arbete

Fasen handlar om den del da anvéndaren har tilldelats ritt behorigheter och kan
utfora sina arbetsuppgifter utan hinder. Anvéndaren har tillgang till nddvandiga
system, applikationer och resurser for att effektivt kunna utfora sina
arbetsuppgifter.
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8.3.4 Underhall

Regelbundet underhéll av anvdndaridentiteter och deras behorigheter &r
avgorande for att sdkerstélla sékerhet och efterlevnad inom organisationen.
Underhallsprocessen inkluderar flera viktiga aktiviteter som hjélper till att
upprétthélla en siker och effektiv hantering av anvéndarbehorigheter.

Rekommendation

Anvind behorighetsskatalog (IGA) for att identifiera avvikelser i
behorigheter och sikerstill att granskningarna gors centralt.

For att sékerstilla att anvidndare har rétt behorigheter och att inga obehoriga
atkomster finns, bor regelbundna granskningar av anvéndarbehorigheter
genomforas. Granskningarna genomfors i behorighetskatalogen (IGA), som
mojliggor en centraliserad och effektiv hantering av anvéndarbehorigheter.

Granskningen genom IGA mdjliggdrs genom att systemet redan &r integrerat med

verksamhetssystemen, vilket innebér att anvindarkonton och behorigheter har

hiamtats till behorighetskatalogen, 1ds mer i avsnitt 8.3.4 ovan. Det gor att

granskning inte behover goras separat i varje verksamhetssystem.

I kommunens styrande dokument bor framga:

Om rutiner och regler for hantering om data frén kéllsystem skiljer sig at,
till exempel tjénstestélle i HR-system och skolsystem.

Hur lénge inaktiverade konton ska ligga kvar innan de avslutas.

Hur chef eller systemégare informeras om att ett konto har spérrats eller
inaktiverats.

Om data kopplat till e-identiteten ska arkiveras, raderas eller
anonymiseras?
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8.3.4.1 Periodiska granskningar

Rekommendation

Genomfor regelbundna rollbaserade granskningar for att sékerstélla att
anvéndare har ritt behorighet baserat pa deras aktuella roll och
arbetsuppgifter.

Genomfor granskningar av anvéndarbehorigheter periodiskt for att identifiera och
korrigera eventuella felaktigheter eller 6verflodiga behorigheter. Det kan goras
genom:

e [dentifiering av fordldralosa konton: Hitta konton som inte ldngre ar
kopplade till ndgon aktiv anvindare, e-identitet eller maskin. Fordldralosa
konton kan utgora en sékerhetsrisk och bor inaktiveras eller tas bort.

o Upptdckt av tomma behorigheter: Identifiera behorigheter som inte &r
tilldelade ndgon anvéndare eller som inte anvidnds. Tomma behorigheter
kan tas bort for att minska komplexiteten och forbattra sédkerheten.

e Granskning av manuellt tilldelade behérigheter: 1dentifiera behdrigheter
som har tilldelats manuellt och inte via en verksamhetsroll.
Behorigheterna bor granskas for att sdkerstélla att de 4r nodvéndiga och
korrekt tilldelade.

8.3.4.2 Rollbaserade granskningar

Rekommendation

Uppdatera anvandarinformation och dtkomstnivéer vid forandringar i roller
och ansvar, for att sikerstélla att anvindare har rétt behorigheter baserat pa
deras aktuella arbetsuppgifter.

Rollbaserade granskningar syftar till att sdkerstélla att anviandare har rétt
behorigheter baserat pa deras aktuella roll och arbetsuppgifter. Det inkluderar att
revidera gamla behorigheter och tilldela nya behorigheter i samband med att en
person byter tjénst eller far nya ansvarsomraden. Genom att genomfora
granskningarna kan organisationen sikerstélla att anvindare endast har atkomst
till de resurser som é&r relevanta for deras nuvarande roll.
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Process for rollbaserade granskningar
1. Identifiering av rollfordndringar
o Nér en anvindare byter tjénst eller far nya ansvarsomréden,
identifieras fordndringen i behdrighetskatalogen (IGA).
o Den nya rollen och tillhérande behorigheter dokumenteras.

2. Granskning av befintliga behorigheter
o Genomfor en granskning av anvéndarens befintliga behorigheter for
att identifiera vilka behorigheter som inte lédngre ar relevanta for den
nya rollen.
o Tabort eller justera behorigheter som inte 1dngre behdvs.

3. Tilldelning av nya behorigheter
o Tilldela nya behorigheter baserat pa anvéndarens nya roll och
arbetsuppgifter.
o Séakerstdll att anvéndaren har atkomst till alla nodvéndiga system och
applikationer for att utféra sina nya arbetsuppgifter.

8.3.5 Offboarding

Rekommendation

Etablera en strukturerad process for offboarding, for att siakerstilla att
anviandarkonton och behorigheter avslutas pé ett kontrollerat och sikert

Offboarding &r den del av identitets- och behorighetshantering som sikerstéller
att anvindare som inte langre behover dtkomst till organisationens system och
resurser far sina behorigheter aterkallade pa ett sdkert och effektivt sétt.
Offboarding-processen intraffar nir en persons uppdrag upphor och e-
identiteten/anvéndaren inte ldngre ska vara kvar i organisationen. En
viélstrukturerad offboarding-process minskar risken for obehdrig dtkomst och
sikerstiller att organisationens sékerhet uppratthalls.

Offboarding-processen innehéller flera viktiga steg som bor foljas noggrant for
att sdkerstélla att anvandarens atkomst avslutas pa ett kontrollerat och sékert sétt:

o [naktivering: Anvandarkonton bor inaktiveras omedelbart nér en
anvandare slutar eller inte langre behdver atkomst. Det forhindrar
obehorig atkomst och minskar sdkerhetsrisker. Inaktivering &r sérskilt
anvéandbart om det finns en chans att personen blir ateranstilld, eftersom
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de dé kan fortsdtta anviinda samma e-identitet och konton som de var
kopplade till.

e Borttagning: Nir det inte ldngre finns ett bevarande behov, bor
anvéndarkonton tas bort. Det frigdr resurser och sékerstéller att ingen
obehdrig atkomst kvarstér. I vissa fall kan det finnas juridiska skal till att
man maste behélla anvindarkonton for historik och revisioner.

e Behorighetsdterkallande: Alla tilldelade behdrigheter bor aterkallas
omedelbart nir en anvédndare slutar. Det inkluderar atkomst till system,
applikationer och data.

Rekommendation

Automatisera inaktivering, borttagning och behorighetsaterkallning av
anvandarkonton for att sékerstélla effektivitet och minska risken for
minskliga fel.

For att sékerstélla effektivitet och minska risken for ménskliga fel, bor
inaktivering, borttagning och aterkallandet av behdrigheter automatiseras sé
mycket som mojligt. Det kan goras via integrationer med [AM-system och
APlL:er.

Genom att anvinda IAM och IGA-system kan organisationen sékerstélla att all
anviandarinformation dokumenteras och arkiveras pa ett sékert sétt, vilket
uppfyller efterlevnadskrav och sékerstiller att informationen ar tillgidnglig for
revisioner.

Séakerstall att all utrustning som anvandaren har haft tillgang till dterlamnas,
sdsom datorer, mobiltelefoner och passerkort. Kontroll att ingen kénslig
information finns kvar pé enheterna.
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9 Digitala nycklar for
inpassering, utskrifter
och forvaring

Det &r sikert och effektivt att anvénda digitala nycklar for inpassering, sikra
utskrifter, olika skap och forvaring. Som anstélld ar det ocksa bekvamt och enkelt
att kunna anvénda samma digitala barare for alla 16sningar, helst samma digitala
birare som for e-tjdnstelegitimationen. En forutsittning for att en digital barare av
e-legitimation ska kunna anvindas for alla &ndamaélen, &r att den &r kompatibel
med alla de passersystem, sikra utskriftstjdnster och skaplas som kommunen har.
Det stiller krav pé protokoll och chip (om den digitala béraren &r ett kort) men
det kan ocksa vara en funktionalitet i en mobiltelefon. Det finns manga olika
16sningar fran flera olika leverantorer som gor det mojligt att samordna digitala
nycklar.

Om man har investerat i 16sningar for larm, utskrifter och 1as som inte kan
anvianda samma digitala nyckel medfor det stora kostnader for att bygga om dem.
Kortsiktigt rekommenderas dérfor att vid upphandling av nya e-
tjanstelegitimationsldsningar behalla befintliga passersystem, utskriftstjanster och
likande. Effekten blir att anstdllda tvingas ha med sig flera olika digitala nycklar,
men ekonomiskt dr det mer forsvarbart. Vid framtida byten av passersystem,
utskriftsldsningar, skap och forvaring kan krav pa leverantorerna 16sningar
stillas.
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Bilaga 1 - Begrepp

Active Directory Katalogtjénst fran Microsoft.

(AD)

Anstilld Person som &r tillsvidareanstilld eller visstidsanstélld.

Auktorisation Process for beslut om atkomst till en digital tjénst eller
resurs. Beslut om atkomst kan fattas genom en
sammanvégd bedomning av identitets- och
behdrighetskontroll.

Auktorisations- Ansvarar for att utfarda atkomsttokens (Access Token)

tjénst (Authorization och hantera auktorisationsfléden enligt standardprotokoll

Server) som Oauth. Validerar ocksa anvéndarens identitet, via en
OP eller IdP.

Autentisering Process for identifiering och verifiering av identitet for

en anvandare eller en systemanvéindare.

Basic autentisering  Autentisering med anvidndarnamn och 16senord.

Behorighetsattribut ~ Kénnetecken eller egenskaper som beskriver en
behorighet, kan till exempel vara kopplat till en identitet
eller ett uppdrag.

E-identitet Digital representation av en anvindare i en [AM-16sning.
Till e-identiteten kopplas olika behorigheter och attribut.

E-tjénst Webbaserad formulértjanst for invanare som anvénds for
ansokan eller anmélan. Ofta har kommuner en e-
tjénsteplattform for &ndamaélet. I svenska texter om [AM
beskrivs begreppet som en teknisk 16sning, system eller
tjénst.

IAM (Identity and  Process for identitets- och behdrighetshantering.
Access
Management )

IAM-16sning It-system for hantering av IAM-processen.
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Identitetsdatabas

It-system for lagring och hantering av e-identiteter.

IdP (Identity
Provider)

Den part som utfor identitetskontroll och tillhandahéller
identitetsattribut till en forlitande part (till exempel SP).
En IdP ansvarar for att:

e pa ett tillforlitligt sétt initiera en e-legitimering
e verifiera att identitetskontrollen har utforts rétt
e signera och leverera identitetsattribut (intyg).

IGA (Identity
Governance and
Administration)

Process for att hantera behorigheter till resurser.

IGA-16sning

It-system for hantering av behorighetstilldelning.

Kallsystem

Ett it-system som ar utpekad som primara kélla for data.

MFA, multifaktor-

Anvéndning av fler faktorer vid inloggning. Faktorer kan

inloggning vara nagot anvandaren kan (t.ex. 16senord), nagot
(Multifactor anvandaren har (t.ex. engangskoder) eller nagot
Authentication) anvindaren &r (t.ex. biometrisk igenkénning).

OAuth?®! Delegerings- och auktorisationsprotokoll, som vanligtvis

anvands som ett sitt for internetanvindare att ge
webbplatser eller appar atkomst till sin information pa
andra webbplatser.

On-prem (on-

It-system som installeras och kors lokalt pa en dator eller

premises) server, oftast i dgarens egna lokaler.

OICD (OpenlD Ett autentiseringsprotokoll baserat pd OAuth 2.0.
Connect)?*?

OpenlD Provider Den part som utfor identitetskontroll och tillhandahaller
(OP) ett ID-token som foljer OpenlD Connect-protokollet. ID-

token anvands for beslut om atkomst.

31

OAuth, Wikipedia

32 What is OpenID Connect, Open ID
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Resursserver
(Resource Server)

Server eller tjanst som innehéller och tillhandahéller de
resurser eller data som anvandare 6nskar fa atkomst till.
Resursserver kan till exempel vara ett it-system eller ett
API. Resursservern ansvarar for att:

e validera Access-tokens fran en betrodd
auktorisationstjanst

e ta beslut om atkomst till resurs

e levererar resurserna till anvindaren.

SAML2%

Autentiserings- och federationsprotokoll ofta anvént for
webbaserade tjdnster.

Service Provider
(SP)

Webbaserad tjénst eller e-tjinst med syfte att ge stdd till
anvandaren och skydda digitala resurser genom atkomst
endast till en behorig anvandare. SP kallas dven
forlitande part i eIDAS-foérordningen. Begreppet ér dar
mer teknikneutralt och kan anvédndas dven for andra typer
av forlitande parter, sdsom en auktorisationstjanst.

Single sign-on, SSO

Funktion som ger en anvindare tillging till flera system
eller tjdnster med bara en inloggning. SSO bygger pé att
autentiseringsinformation sikert delas mellan systemen
under en pagaende session.

3 SAML 2.0, Security Assertion Markup Language, Wikipedia
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Bilaga 2 - Till beslutsfattare i
kommun

Den hér bilagan vénder sig till dig som sitter i ledningen i en kommun, som
tjédnsteperson eller som fortroendevald.

Kommunens ledning har det yttersta ansvaret

En god digital sékerhet &r ett av véra viktigaste skydd for kritiska
samhéllsfunktioner och fér kommunens invanare. Som politisk ledning och
kommunledning &r det darfor mycket viktigt att prioritera den fragan. Arbetet
med kommunens digitala sdkerhet behdver vara bade strategiskt och praktiskt.
Det yttersta ansvaret ligger alltid hos ledningen och kan inte delegeras till en it-
chef eller liknande funktion.

Sakerhet kraver resurser och kostar pengar. Brister i sdkerheten dr dock betydligt
dyrare, och konsekvenserna kan bli stora.

I det har dokumentet ger vi konkreta rekommendationer om hur kommunerna kan
styra och arbeta med identitets- och behorighetshantering for att na en god digital
sakerhet.

Stora risker om den digitala sdkerheten brister

Digital sdkerhet brukar delas upp i tre delar: fysisk sdkerhet, cybersiakerhet och
informationssékerhet. Om nagon av delarna inte fungerar sa riskeras helheten.

1. Brister i fysisk sdkerhet 6ppnar for intréng.

2. Brister i cybersdkerhet gor det mdjligt for hackare att 1asa och forstora
samhdéllsviktiga verksamheter och utsétta kommunen for utpressning.

3. Brister i informationssidkerhet gor att kinslig eller sekretessbelagd
information kan rdjas eller forstoras.

Det hdar bor kommunens ledning gora

Aktivt arbete med informationssikerhet dr en forutséttning for att minimera
risken for att kdnslig eller sekretessbelagd information réjs eller forstors. I det
arbetet dr det centralt att hantera digitala identiteter och behorigheter for
anstéllda, elever och invanare pa ett sékert och effektivt sitt.
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e Besluta om en policy eller strategi for arbetet med identiteter och
behorigheter. Policyn behdver definiera standardiserade befattningar och
peka ut vem som ska ha &tkomst till vilken information. Policyn behdver
vara integrerad med styrande dokument for HR.

¢ Anvind ett ledningssystem for informationssékerhet (LIS) som ett
strategiskt verktyg. Prioritera utvecklingen och efterlevnaden av LIS.

e Informationsklassa all information som ska hanteras.

¢ Besluta om att alla anstéllda ska tilldelas en e-tjanstelegitimation.

e Se till att kommunen uppfyller de tillitskrav** som stills for att
kommunen ska kunna vara del av det nationella digitala ekosystemet .
Det skapar forutsittningar for samarbete och informationsutbyte med
andra offentliga aktorer och det privata néringslivet.

e Var uthéllig och folj upp arbetet med informationssékerheten. Téank pa att
forandringar i arbetssétt och anstélldas synsétt pa sékerhet inte bara ér en
frdga for it-chefen, utan for chefer pa alla nivaer.

Sa kan rekommendationerna anvandas

Den forandring eller utveckling som respektive kommun behdver genomfora ér
unik. For en del kan det handla om olika tekniska férdndringar, men ménga
behover framfor allt forédndra rutiner och arbetsmetoder. Det gar inte att jaimf{ora
kommuner med varandra, men det gar att lira av varandra.

Det hédr dokumentet innehaller rekommendationer om konkreta arbetssétt och
teknisk infrastruktur som hjdlper kommunerna att pa ett effektivt sétt arbeta med
den fordndring eller den utveckling som man behdver. Rekommendationerna
visar ocksa hur man pa ett sékert sétt kan hantera utmaningar och
utvecklingsbehov. Stora delar handlar om standardisering eftersom
standardisering bade hojer sikerheten och okar effektiviteten.

I dokumentet finns ocksa en presentation av Mognadstrappan. Det ar ett
sjalvskattningsverktyg som hjéalper kommunerna att se var man befinner sig i sin
utveckling, vad man har kvar att gora och vilken del av arbetet som man bor
prioritera.

34 Digg:s arbete med tillitskraven pagér.
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Bilaga 3 - Mognadstrappans
fyra nivaer

Mognadstrappan dr indelat i fyra nivéer som listar reckommendationerna i. Nar
kommunen nér alla rekommendationerna i ett steg i Mognadstrappan bor man
borja jobba med rekommendationerna pé nésta niva. Det finns ingen
prioriteringsordning inom respektive niva.

Mycket h6g mognad

Hég mognad

Mellan mognad

Lag mognad

Mognadstrappan, niva 1: lag mognad

Rekommendationer som en kommun uppfyller for att na niva 1:

Har en policy eller strategi for arbetet med identiteter och behdrigheter, dér ocksé
kommunledningens och den politiska ledningens ansvar framgér tydligt.

Har ett ledningssystem for informationssékerhet (LIS).

Informationsklassar all information som ska hanteras.

Anvinder separata e-identiteter for varje uppdrag en person har i kommunen.
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Har en tydlig och aktiv informationsigare for att kunna hamta kvalitativ data fran
killsystemen.

Anviénder separata konton for privilegierade behorigheter.

Mognadstrappan, niva 2 : mellanmognad

Rekommendationer som en kommun uppfyller for att na nivé 2:

Anvinder pseudonymiserade anvindarkonton for anstillda och elever med
skyddade personuppgifter.

Ger invanare med skyddade personuppgifter mojlighet att kontakta handlaggare
direkt sa de inte behdver anvinda kommunens e-tjadnster.

Tillater inte anvindning av privata mobila enheter i tjénsten.
Anvinder ett MDM-verktyg for hantering av mobila enheter.

Tilldelar inte AD-konton i kommunens domén for invanare som loggar in i
kommunens e-tjanster och it-system.

Anvénder foljande krav pa inloggning i system beroende pa klassningen pa
informationen. Information pa

e KILASSA niva 0: ingen inloggning kravs
e KILASSA niva 1: basic inloggning (anvindarnamn och 16senord)
e KLASSA niva 2: MFA-inloggning pé minst tillitsniva 2
o KLASSA niva 3: MFA-inloggning med e-legitimation p& minst
tillitsniva 3
Anvinder SCIM som forstahandsval for provisionering och deprovisionering till
molntjénster och SaaS-applikationer.

Anvinder LDAP for provisionering och deprovisionering i traditionella it-miljoer
dér SCIM inte &r tillgdngligt.

Har en IdP/OP som stédjer bade SAML2 och OIDC.
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Har en [AM-16sning med en identitetsdatabas for att hantera alla e-identiteter.
Anvinder HR-systemet som kéllsystem for anstéllda.
Anvinder HR-systemet som kéllsystem for politiker.

Anvinder HR-systemet som kéllsystem for konsulter, entreprendrer, hantverkare
och ovriga.

Anvénder elevadministrationssystemet som kéllsystem for elever.
Anviénder Navet for att ha hog datakvalitet 1 kéllsystem.

Styr noggrann livscykelhantering av information i kéllsystem genom
Ledningssystems for informationssékerhet (LIS).

Hanterar start- och slutdatum for uppdrag noggrant for att sdkerstélla att
behorigheter och dtkomster &r aktuella och avslutas korrekt nér de inte lingre
behovs.

Anvénder ett it-system (databas) som kallsystem for servicekonton.

Har automatiserad provisionering och deprovisionering for att sikerstélla
effektivitet och minska risken for ménskliga fel.

Har JIT-provisionering och deprovisionering for att skapa och ta bort
anviandarkonton och behorigheter dér traditionell provisionering inte passar.

Siakerstéller att tjanster som ska provisioneras och deprovisioneras uppfyller krav
pa API-stod, sdkerhet, kompatibilitet och sparbarhet.

Har en strukturerad oftboarding-process, for att sékerstélla att anvandarkonton
och behorigheter avslutas pé ett kontrollerat och sékert sétt.
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Mognadstrappan, niva 3: hég mognad
Rekommendationer som en kommun uppfyller for att na niva 3:

Anvinder nagon av de e-legitimationer p4 tillitsniva 3 som Digg godkdnner som
tjanstelegitimation for alla tillsvidare- och visstidsanstéllda och for konsulter.

Accepterar e-legitimationer for invanare fran alla de leverantorer som Digg
godkénner.

Anvénder inte autentisering for elever upp till arskurs 2.

Anvénder basic autentisering med anvandarnamn och 16senord for elever i
arskurs 3 upp till gymnasiet.

Anvénder autentisering med MFA med e-legitimation pa tillitsniva 3 for elever i
vuxenutbildning.

Anvinder autentisering pé tillitsniva 3 for vardnadshavares tillging till elevers
integritetskdnsliga information (till exempel utvirderingar, omddmen,
provresultat).

Anvinder MFA pa minst tillitsniva 2 for inloggning i tjdnstedatorer.

Anvinder en tillitsnivé vid inloggning med SSO som stdmmer verens med
klassningen av informationen i systemet. En SSO-inloggning p4 tillitsniva 2
maste uppgraderas genom en ny autentisering pa tillitsniva 3 om informationen
eller systemet &r klassat pa KLASSA niva 3.

Stiller krav pa OIDC eller SAML2 som protokoll for federationer vid
upphandling.

Har en IGA-16sning med en behorighetskatalog for att hantera
behorighetstilldelning.

Integrerar system och applikationer via API:er for att sdkerstilla automatiserad
och realtidsuppdaterad information. Det kan innebéra att man har en separat
integrationsplattform.

Identitets- och behoérighetshantering 73



Anvinder behorighetskatalogen for en tydlig 6versikt ver alla tilldelade
behorigheter, ha dem bestéllningsbara, och for att utféra granskningar.

Gor regelbundna rollbaserade granskningar for att sékerstélla att anvindare har
ratt behorigheter baserat pa deras aktuella roll och arbetsuppgifter.

Har en automatiserad inaktivering, borttagning och behdrighetsaterkallning av
anvandarkonton, for att sdkerstélla effektivitet och minska risken for méinskliga
fel.

Mognadstrappan, niva 4: mycket h6g mognad

Rekommendationer som en kommun uppfyller for att na nivé 4:

Verifierar invinares e-legitimationer pa minst tillitsniva 3 for att ge tillgéng till
information som ar integritetskanslig.

Har en sluttidpunkt for aktiva JIT-provisionerade konton.

Anvinder Behorighetskatalog (IGA) for att identifiera avvikelser i behorigheter
och sdkerstéller att granskningarna gors centralt.

Uppdaterar anvéndarinformation och atkomstnivéer vid forandringar i roller eller
ansvar, for att sdkerstélla att anvéndare har ritt behorigheter baserat pa deras
aktuella arbetsuppgifter.

Stravar efter att identifiera maskiner med certifikat.
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Identitets- och behorighetshantering

Genom Handslag for vilfardens digitalisering har rekommendationer for
identitets- och behdrighetshantering tagits fram. Dokumentet innehaller konkreta
rekommendationer for hur kommunerna kan utveckla sina arbetssétt och sina
tekniska infrastrukturer. Kommunerna far detaljerat stod pa olika nivaer.
Dokumentet innehaller ocksé grundldggande kunskaper om identitets- och
behorighetshantering, IAM (Identity and Access Management) och visar hur man
kan etablera och forvalta IAM-I6sningar. Malgruppen &r it-beslutsfattare, it-
chefer, it-tekniker och arkitekter.

Upplysningar om innehallet
Linda Nordberg, linda.nordberg@skr.se
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